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Resumo

A internet fui comeebidn imeinlmente et ome contexto totudmente diferente dis atnal.
Com o passar do tempo honve muoitns mudoangas e ns redes comecaram p ser utilandas
el virieE Greoas o atividades inesperados. esses modungos Tovgaram o dissenvolvimento
e povns oplicagoes as quais as redes foram submetidas e colocadas o prove de noves
perpitdsitos ¢ wmomelhor desempentio. Algumies dessus aplivacoes nio tveran os seus
vgpuisites aferudides diovido b Hmitagio da srquiteturd dus vedes tradicionsis A cfeseeite
necessidnde de expansao dps prdes e pommptndares om todos ns ambiros, sejn el pomeraial,
governimeantal on demicilior, trouse o possibiliclade de ocorrneins e erros, que podem
voquarometer tod g estrutura de conmmbencao wnndial. Clom s Ideia ode dueatin e
disponibilidade. recurses de progromagao e geronei dos atives de rede. surgin & proposta
do protocolo Gpenflon (protocolo gque impulsionon 63 Bedes Definidos por Soffuare on
Softwary Defined Nebwerking- SON), que temy como prentisss separir o8 plians de controle,
o tiehmbnstreaiao o deovlindos. L seistdo com o vonenite dis SON, os aeivos de sode passariom
o ser simples cpixgs que opcaminham os dados e wn nove elamento @ responsavel por
cothipeer e vontroline ok g rede piea onquestrar o couiesgio soire o5 outres eletentos
di rede e o controladar, 0 conceito e Victualizacio dins Fingdes de Rede ou Nefuork
Fanehiones Virtualizofion {NEV vambém ojudon noocreseimento diss Redes Delinidas por
Saftwarr, 0 foco das NEV sa0 a0 virttalizacan de ssovigns o lingoes comao firemalf ou fond
Setlancers, Bso juntaente cot o controlador SN O uso desses toenolugiag alinbudus,
alem e puamentar velocidiide o provisiotiomento de povos elementeos dis vede, tamlbiem
{imipmem os onstos opeacinants des pmpreses. ;"'Lpﬂt«' NRSESET 0T toclan s conceitos, p
abjetive desse trabindbo & propor s wequitesarn Softwore Defined - Wide Area Netword
pari ps eonixoes entre o Chmpos Doulo VI die UENA & seus Cliapl loeilizgados om
demenoee memieipios do Lstade do Meranhado, por meie de uma simulagino realizadn com
s [erramentus e vietualizacao de rede SDN e s ontitrolador SDN

Palavras-chave: Hodes debinidas por software: SDND UpenFlose: redes debimidis por

stiftware do areas e Inuga distimeis 1 SEEWAN.,



Abstract

The internet wus inttislly concetved oo context totally ditferent from the cmmment one.
Chver time there were muny changes uyd nétworks began to bé (iS4 in various nrens und
nnexperted etivities, these changes foreed e development of new applications wlicl
networks were sobmit ted and pat to the test of pew requircments and better performonee
Sowe of thise applivations Jid nob ieve their segquirements et doe to the lmitations
of the troiditionn] aetsworks drchiteeture. The growing geud for expansion of domputor
networks inoall press, whether commercinl, governmensal or bonsebold, s bromgli the
posstliility of oecimrences of errors, which can compromise (e entire world] commumication
srmeture. With the kdea of Increwding svillability, programuning resoness uol mangymicnt
of nerwork assers, the Openflow protocel (protacol thet boosted Sofoware Defined Nerworks
or Software Diefined Notworking-SEN | was propose], whoss promise is to separate the
prutrol plons | admindsteation and data, Aveording to the SPN conoept. petwork nssets
worthid besetorie sivopile Dosass vt Totwored ditin oo B e olionent s eiesponsibile for ki
and contralling the entire nptwork to orchestrate commumication betworn the othor eloments
ol the network and the comroller, The concept of Network FPunetions Vietualiaation or
Nevwork Tunctivnes Virtualization INFV), alsn halpeel i the erawth of Software Defined
Notworks. The locws of NFV b= the virrealization of services and funetions sucl ae frewall
ar Ioad balaneres, togother with the SON controdler e e of these allmied technologies,
i adilltion tospeeding ap the provisioning of bew wetwork slenpmts, also lowers catuguiles’
operating costs. Aoy going (hrough oll thesie cotioepts, the objoctive of (s work = 1o
propose a Softwure Definod = Widie Area Network architecture for the conmoctions botwern
TTEMA'S Panlo V1 Campus ad its conmpuses located in nineteen nosicipalichs i the
State of Muranhao, thouih ooshitabotion encrlad ont with SN netwark virowdeation

ropls powl oo SN controilor,

Keywords: Softwire defined networldng SPN;UpenFlow: software-defined wide area
network; SD-WAN,
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1 INTRODUCAO

Nog tiltimos anoe houve nmeapnonto do ntilizecno das tedes de comptadores,
E}fjfih,'lj.‘n:ﬂuu-:ilv nix gue llLr eespeito s redes de s pne)slies (AN - Wide Aren .-"i."r'h.r_'ur.l..ﬂ
o O aplicatives de traesodissio Qe ddlo oovidoo, Dntereonesio eotee (et conter, aanesEns de
data center osorvigo om nuvens, tedes empresariais o redes das operadoras (5P - Intermot
Sermier Provider ) Con essa creseente expransiao ¢ o surginient o de noves aplicsl ivies o
vondicios operacionoals anmentarn os o reguisitos pura s tegnsilssno e dades e longi
distinein: Assin, s operadoras ¢ adwmdsteadoves de rodes Tornm levidos o projetar redes

de longas Jdistanctn o partit de ame mitte perspectiva.

Cln todies esgas demonndos die seevicos v povend e ntéreonexin de dath ventor,
st o tecessicdmde deatthear o rede com moior equahidade de sorvico (Qod - Qualidy
of Servive) com muior bagura de bando e sezumnen o trifego dosas informagoes,
vewnacdo-se s forma dos sdimintstrudores de redie getenciar, de manelrs centralizids, os
g rnenton dus sk que normlmente nes st itiiooss sdoode difeentes Tabrcintes o
modelos, possninde pssim comfizurngoes espenificas de fornecedor. Em o wmn arguiteturs
aler vl bradicional, & cotplesidade oo custo pars se implementar todos esses sevicos ¢
eluvacdo i seu n gaenntin e entregnr w bon expetitocin de ot iizagio da rsde plaeg s

uErios s,

Diagte deste pauorsman, o fede delluidn poe sofiware (SDN - Softuware de fined
retivorking) & congiderndie i anguitebiry prosper pirn i tipo de eotirio, ofovoendo
were 18I e cadmimstradores de todes wmo novie perspoctive pora constrnr os redes de
btz plennes, e poordo com esse diapesan, o tede de aven aaaplo delfissida por softomnn
atmpliflea o erlacio e o gerenciamento de conexdes entre sites diferentes, por exemplo,
eritte ditn copteis, date conters o uiveps priblicss, em rede eatre matriz e lilials, oferecendo

Bescibibidade nosessirios controle ceotepbizage o monitoramento oom cwsfo mas biaxo,

Comparvadis com o WAN peadicional, & SD-WAN (Software-Definecd Widi: Aren
Netwaork ), possid dons Saracteristicas que san aracinie parn oo disemvolamento di cenrin
VRTINS

o [anrutura progranaties oxistente para hospedar aplivativos de controle desen-
violvidas e mnoeirn centralizadn, levando em consideracio o gienntin o caalideide oo
experienciy do wdrio (Qelf « Chaality of coperienoe );

o A capacidade do definic as politicas de rede e perenciar o trifego som exigic

ibtervengnn muiinl o chddn dispositiver loealizndo oo extensio da rede.

Conforme fol supramencionado, o rede definjdis por software de dran ampla possul
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vintagens que pormitem formecer umn garantio de sviceo (081 parn aplicatives, locs o
parie Nsnarioe espectfivos, além de stinplifiae s atividades do admdnistrador da nede oo
que diz tespeito bs confizuraghes:dos equipumentes e o geréncin do fede, dcelerands os
atvalizagies da rode,

Poar consequéncla do gque §& ol exposto, pretende-se tinhalhar eom ama proposta
do wvilior o viabllidade du selocio SD-WAN, realivando tostes am nm protdtipo criado
em e ambiente de virt valizagin por simnlador e rede SON. servidor no aqnal serin
eriscin o topoligie die pede utilizade para o estuile e paso o nm ontro sepvidor em oue
sl [istiladdo o controludor SDIN, dpnolade gon portedi ropoloin pede da Ulpdversidade
Estorund oo Marnohne -UEMA por meio deste ceadinm

1.1 Objetivos

1.1.1 Objetivo Geral

Este trabalho tem comn ohjetive o entendimenta no que se refere s teonologias
envolvidas wo desenvolviento do projets e oo linciomsmento da solugio progosta parm
el e eottectividade do Clunpus Padlo TV de Universidude Estudual deo Mikanhio -
LEMAL com oz Conmpl des continentes e unie possivel interligacio sntre o dora centor o
i site drckup, Os problemas enfrentudos por wicies instibaicoes, e oogestao dos ot fves e
redder olie dliferente fabricantes, controle de tiifigo de dudos, gerenchar 0 fonnia coutirulbznls
as voidis i smatele o fhoks o saos inreonesBes, Parh splucionia, & propista amb, phisgusi
:n11r1.1r1,41.1r_;’r:erit+. sobre WAN - Wide Aren Network tradicionais, SON - Software defined
netwarking, SD-WAN Saftware-Defined Wide Area Network e por fim. nm estudn de caso
i solugio SDEWAN,

1.1.2 Objetivos Especificos
o Apresentar wma sualise des prineipals comroladores Cgenedfore da wionalidade:

o Apresantar toms anilse compamative des principais soliucaes de SO- AN Sqaftuiare-
De fisiod Whikde Arear Neduwordy do diereado,

¢ Insislar @ canhmurar ¢ servidor de virtealizagdo da rede SON - Software defined
metsieding ¢ relatar proldemns sucanimidos

e Instalur & contigurar o servidor dé controle de rede SDON < Software defined
aatwprking ¢ relaar probilemns enconerodos:

e Propor umn solugio hasendn em SILIWAN Software-Defined Wide Area Network:
purn us conexdes o Campi do TEMA tom o8 sobs dezenove Cuatapt.
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1.2 Metodologia

Niwiler epsnio ppresentongse ame problemdtion vivide por vieias Institaloies uti-
Hendoras de Toenologins da Informagio parn obter guality of service < QoS quality of
caperienior - Qo geréncla o monitoramento de varos enloces, gerdncin o conligutacan
the Torm centradizads s stivos de diferentes Bbricantes espalbusces o longe di rede,
roitncic disk crstos e sterangi oo teoed de informagdes Com st de Getlinar o melhotas
wgestio dessus entilodes o dar contiomdide p ontrs pesguises J6 imcusdos pesto mesmo

i,

Foireallzade wma pesguise bibliogratice vo campo iy ciénein do compiatacio plire
e lor entynditento tedrieo dos coneeitos de protneolos de comumiencno, vigtmdizacno,
mivens priblleas, privadas e hibeidos, WAN - Wide Avea Network tradicionals, SDN -
Softwait. defired nedevoiking, SOCWAN Software-Defined Wide Area Nebivork e por Lin, ns
solugoes existontes no merendo dis SE-WAN.

Fin seguids fol frita coleti dos regquisites do ecenirio proposto parn o estido de
cn, esenvolvimentode poabiiontede tesbe, Tise de validacao, anilise de o e Fnalinoite,
o roabizncio dos testos e cima deosobigio SERWAN. O condario ol vodo virepadizado s

sriftwiire o o= posultnelis obitidos fios vestos setiio dlistrdos pariie di eede erlndn

1.3 Justificativa

Comm ovoamento da wiilbzagan de aplicativos emergontes; inverennexass eanee dacs
cvmtors, itereonexoes ontre date centors e muvens plibilioas o as emprosas om eresctmonto
excprmimcinl, o desafio dis pede de dreg wainpla de Tonga distiueis ¢ nmito grande oos quesitos
e epuudiddiede cle sepvicn (Qes), feilidade o eveneimmeitd i ey, BReIEom, casto d o

queseca aplicado oo Tede de proximo.geracio.

AWAN ® oo e s inapaorrante doopmdo dis biternet, ol fraesters didos por
longos distancing, sdo prajetodes parn formecer o melhor entrege possividl, mos seol garantia
dv qusdidady ole servigo .{_Qnﬁfl pary os roguisitos de aplicecio; Noo WAN o iifego de
ddaddos & entregue por melo de fieks vilnerdsels ¢ alives de redes o condigles adversas,
eleiginndo o vedlis (e qren sl com viirios pontos de fullues. As fallios s colos sio
o ks o disposttives: afetando de frmn severn o desempentio daorede o quabidade de
servicn pereebida pelo mswario - QoE. Une des protocolus mags populnmms dosse tipo de
vido € o OSPF - Open Shugtest Path First. ou seis, abrie o caminbe puds carmo prioiro,
dtvabzanidd o pesa s biokis Gony a erammlieidlaade de dezenns die seaumdion, mes el o é
sensivel o suliciente nos falhay nesperados dos redes de longas distanciss, o que oo o
Frigsilssio mids dotetiorndi ¢ cotpramite o deemponbin da rede.

Dintite dests canario, em gque b nitmento dog reguisitos o desempenho de transmisio
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e doddos, o esggonein de v, bpgxo lateneia no eomexto de Jogos; de gso do v Cpabiliog
¢ privaeda )y de aplivativos de wely conferfneias que sio neccsirios n Eduragio u Phi=tiineis -
EAD, no telemedicinn o objetive & garpnt i wmi boi experiéncin pars o usiiario egualidade
e servige (Clos) nessos 1L|:fi|-1|-;ﬁ'irs. |

L4 Aplicabilidade

Cot os avanos du tecnalogin, proco elivado des links MPLS oo links dedicados
com 1ima intlexibilidade de geroneiamento ua operscin da vede WAN - Wide Aren Netwnrks
s Software Defined = Wide Area Nebiork, tormnm mods -simples osse goroncinmenit o,
mlharand o desempenho das redes fradicionais o pessibilifande modor Bexibilidade,
sgliTode. oustos muds: biixos e de ficil conligurngio.

Esser prajeto ofeteg wina propestacdn sobusio para molhioraia de desermpeonbio das
pisclesd (e lomen distincing o intervonimiGes entre date conters aindo ao onitorsanento o
serenoinmento centrilitadn dos arivas de redes utilizomdo wmestudo decbsa pora levantur

informagoes sobire us Softoarm Diefined - Wide Apoa Netword,

1.5 Estrutura do Documento

sty dissertacan esti estrotarado do seguinte maneira: o Copieitlo 2 expive s
coneeltos de Rede de Computidores. peotocalo TOP/IP. s tipea de rede e tenta sobee
o pratocale MPLS - Multiprotocol Lafed Sudteding (nin dos protocelos tiaks atilizados
pis pecdes e Grew smplu). O Capitilo 3 digearpe sobie o Saftware Defiied - Wide Afon
Network, Softuser Defined Networfing sun arguiteture sobre o principad probaeelo parm
st dmplomntacio o protacolo CpenBlow o sobive o dissoclagao dos plancs de dudis o
cotfrale ¢ sens aliniontos, No Capitnlo 4 serio ppnesentadas algmins solugnes proprivtarias
existentes no metendo, juntamente com a coripirative desssis soluedose No Claploela 5oé
dedleucdo o esnolhe das ferramentas quesan ntilizadas para a i plomentacao do ostpdo de
easo ¢ introdug um comphrativo sobre os controladoes de SDXN. O Capitulo 6 apresentn o
estuider de st vidltade o um recorte da topolugia de vede da Universidade Estadual do
Marpuban - UEMAS O Capitude T traz o solugio propesite: no esitede de enso, Xo Capitalo
8 triue gm Testtltndon abtidis cont n soliueio proposta o o cnttclistes desta dissertncio. O

eopieulo O spresenta os trabwlhos fotures.



2 Rede de Computadores

A odorpizecio dos dopputalodes possonds ¢ o ctescimento das aplicacdes oatho
liggados an surgimento o gevolugan das pdes do oompuatadores: A vede de ompputardores
mnpnrr;irmn aeamumieacio entre doks on muds terminais se utilizando do calo par trancado,
ke dpticg ou wtd wesioo atreves do e, pelnorede WEFT - dreless fldility,

A fusin dos eomputadores e das conmnicncdes teve nma profundn infiuénein un
fortun comw vs siitemss computacionads eram crgativados, O concelto de “eontrn die
coputacio” cone g sale cown grande computedor ao gual os usparics lovai sil
rriballio parn processamento agore esid compleramente wbsolero. 0 velbo models de um
inico computador atendendo o todops s necessdades eommparpcionads do organizacan foi
Aubstin il pelas chudslis sedes G0 camputdores, bas guads os raballios sio reallados
pror e grande i de compueradores seporades, mes mtereonsctodos ([ TANENBATTA
i)

Chs terminuds ou hosfs envisn © recobom us tonsagens pel vode, N juomento vl
o win host s comocta dorode, eliy el wm ondereco que ¢ chamalo do JF - Tnterey
Protecol. Este sudereco 1T @& unn dentificncao tmien porne el Sost dy el eo# por misio

el e o oultos dispesitivos cansegiem se comiinicar,

Par djue esisn comumiongin fesgi sheieste fol etinido o protoonle: TOPAP < Te-
prissorn Condrol Prodoed, noo iniuitoocddle ptender p TIf?l'E}-Zilllrilr]r.'.' die enderecamento e de
intervonexiao de redes Toterngéneas lovals e romotss. Pode-se considersr o TOP /I iine
arguiteturs formadp por wm eonjunto de protoonlos do comunicacio utilizades om' rede
locois (LANs - Loead Aree Nedworks) ou externos [ WANs - Wide Arva Nefwork ) (SOUSA,
200).

2.1 Protocolo TCP/IP

Pretoeolos sho régras oo mins espéoie de Dogungem, que: periilens o comumiesgan
entro dots computadors comectaddos oo Intermet. Devido & sun arguiteturn o formn de
enclietigamento, o TCP TP consegie sealizar o motearento de fnlormagdes entre redes loeuis
e etirnae. teorsferfiejng da aguivos, smolagio remnatie die terninods, sl gooemciomento
eoutras fungoes, permivindo o mteroperobilidade de diferentes tipos de rede. Virios
amblentes ¢ sistemas operacionals suportam o TOP/IP, como o TNIX, DOS, Windouws,
Livpqa, entye outros, pecmitinlo woiifegmeae de diferentes plotafovmaes {FILIPPETTI,
A01E]

O pratocolp 11 permite que o bloco deodades (on datagramns) sejam tronsmitides
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rnire reimetemnte o 4’1!:-.'T'r1‘|;|'l:'|T".I|l {5 1snnTios s irlr-nTiHrmi-;m ['n"lﬂ I'I'Ilf'll"'Tf‘I"I'l ”J Ni ] r]l‘l
TPed s 32 blts para eondirecamsentbo. eoren Jde 2 Bilhoes e enderveos, §8 5 nova versso do

protovolo. o IPVG, nellizy 128 bits

2.2 Tipo de Rede

As redes siin definidag pelo <on tamanho, 280 alog: o rede de fdeea local LAN - LDopal
Arra Netwhon®; o rode de dred wtetropolitane MAN - Metropolion Avvd Netaoils o o rede
e ared sumpln WAN Wide Aren Network, Cada wme dessaspodes possaem: ponesito e
caractoristicas distimag, como pode ger aleoevade na Figaea 1 Fals catacnopfstions wio
tlesiele o infroestentura fisiea atd o logica: comm o largura de bunde v o donstlilidace de

Balbue. chrmonelug ol teido e,

Figara 1~ Tipes de Hede

Fonre: [FATEC, 200201

2.21 Wide Area Network - WAN

WANT ¢ o worinkmo pare Wide Arean Networil, o define ttin ode de dlmdos e
ge ospalba por wma grawde svea gesgradles, sendo o internot o mator ¢ mets confocida
WAN de todes (0 nrernet, oo verdade, @ o resultodo de ampras WANs comectadns entre si)
Feshes WAN g0 nmbto usadas para intercanectar vedes LANs - Gocal Avep Networks por
thuiedy s granades stdneing, Ui vede WAN distmgue-se e mma LAN palo sou pogte, tipo

e eouipnmenios niilisados: protocolos de comunicacao ndotndo; services: dheponibiliendos
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e complexidide desses servicos o vustos div imfraestruturss opvolvida (FILIPPETTI, 20048)

Flgura 2 — Wide Aren Notitonk

Fomte: (RERS, 20201,

Existam diforontes Vipos comisio gie podem sor atifizados na wtereonezao die
redes WAN assim como virios tipes de rede WAN camo: lnhos dedicadas ( Leased Lines),
e agan de clecuitos ¢ cotaulngio de paueotes. Aldm disso, sao atillasdos protocolos ¢
sirvigos gue goaruntim o gualidade de experifien do usidno (QoE), o guslidade de servigo

(oS e menanigmas eonfipvels de engenhoria de mrpfego.

0O pipido erseliento do ntemet colocoy ws enomme Casga nas redes de dreas
sy oumento o desifio dos providores de servicos, operadones ¢ administridopes die pode
Ly 1rrﬂ-|l||*.u|n o mae howve aponas um erescimento desodido noommero de nsaarims,
mas ¢ serviees ntilizades como: web conferfnela, inerconexdiio entre datn centers e nuvens
pilalieaes v privadis, deal e outpos servigos, thbim phesarih o doaondag s gusntidade
e recmsos o gqualivlade die servige eada ves malor.

Conr intuito de Bomar o8 pequisitos que oz servicos denmodnm, 4 nbo & suficiente
mimentar & guadticdade de Daode disponivel e swas pedes, ol oeecio, tamben, ident -
fiear novas arguitesurs que pudessem prover guatidicde die servigo (QaS )L qualidode dee
expatitiivin Jdo uswdiro (QoE) o mecatisiios vonlidveis de sngotharia do tedfeco (TE),
alfin de anter o custo oods baixo possivel. Eitao, cotio sesposty o problimitiva
suprimencionadiv surgin o tecnologin MPLS - Multiprotocol Label Stiteliong {ODON]
Hilna).
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2,22 MPLS - Multiprotocol Label Switching

MPLS - Miltiprotuen! Libed Switching & wma teenologin de mommtagio de pacoitis
definithes nos comadi= 2 0 doomedilo de velesenein T8 Ogen Sypebvans Intesonnection.
prossibilisdo melhonas oo quiskicode deservigo (G081, A warcacao LHffSery - Differceiated
Serpiees permite que o Huxo de dados eepecificos recebom tratnmentos, leip-se prioridade
- diferencinlon, o mrjo de identificagao RSCP < DiffSery Code Poiad especificas. Tsso
fis] e nova formin de organizag o teafego dédbdios, fozendo cdiy gue os rotuadoriEs nuo
chooream s ccaminbes o mimeros die 1Y dieeeionanedo o trii1-'1-|.:r.: o ameio e oabros

mivmeron e identificacio chamsdiog die libe b

0 MIPPLS et siisito s Hesdbllidade gue algans outries servicos WAN como el
colatoral do eocaminhamento de pacotes 1. O MPLS ¢ compativel com qualguer tipo
dhe B ale sovsan e Nl eomn pacotes de AP, comos B ety o Btfieenct WAN. Na
certlide, wpesar de 'O Frope- fealy e se tornnde wenes populal teste stoulo, giode ¢
possivel encoptri=lo e muires redes om age, como Sok deoocesso noum sorvige MPLS
(CIOM, 2016).

Figura 3 — NIPLS = Multiprofocal Lolel Suniclieni

Fonte: (WIKIFEDIA, 2020).

A Traffie Enginnering teny como premisss reordomagao doctrdalego om unin rede
o tiiteira vniforewe ol direciomn parte do Quse de caminhos sobrecactegalos para
epminhos que sstao sendo menos utillzados e, desss formn, evitn o congestlonamento »
melho a utilizacao dos recarsos div rede. Tumbém possibiliti isme sipida recuperagio v
vash de falla. O MI'LS, e seu funcionamento, peemite o éstulivlecimento de curiinhics

determintsrioos ¢ independenres baseadng va decisio dos administradores de pode.

O MPLS também possibdlits o ordigio de vdrias classes de servigo, para que o
codid sbendi b eoelo e ey qieolidds servigo especificdas. Os Huxos o dades podend sor
difermeiadog do acordo oo o sevvign utilizadn. Sorviges mudvimidins gque thm nma grande

sepnl bilikaele & atrmsos de tromibsao o diferentes de ameservige de e mail ogue o exige
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tanto da rede, reguisitos eates que sao levados em oonsideracio para o escolha de um
eelhor cuminho. Ens s transmibssio MPLS, o endeisge TP wio & levisdo an consideragin,
o gue fng com dque o MPLS possg ser gplicado também sobree duttes protoeolos di' camuada
e Toide,

O protocalo MPLS tranxe diversas melhoriis e solucionou algimas demandas
do utiliztcio o trafego, mas com o auntento dy Infravstraturs de rade o o exigineis por
sutomntizecsn o mninres velocidndes de tropsmissso dos iwlbrmacdes. regner o wso de novas
Eeaniolingiis para o fransporte seguro de deelos corporativis e melhor geeenclamento romato
tloa wepuipumentos, Tsso corrolierd cont o surghmento de am govn podig i o de
SDN < Softwire Defoned. Netmeorkeng, onsejo. Redes: Didinadoe por Software,



pe

3 Software Defined - Wide Area Network

A SDCWAN, Software Defireed = Wide Area Netword forfwsse o= vontogers tipleg-
et nssociacdos as rodes SON < Softwane Defined Netwerbing omdata omter, yias valtadn
i snlnio parn as pedes de longa distanein e parn novens prililicns @ privadas, Ambos
SN ¢ SD-WAN virtuslizom fecdeses: parn fornecer ielboriss an entfresgg dos sorvigos,
arnmentar o desempenho, disponibilidade. amomatzar o implanvacao o gerenciamento da
eeele (WILEY : SONS, 2018).

SD-WAN ¢ e abiordugen de arquitivtus de rede gue habilite o sonumbesgie
entre redes de longo distinein & veenologio ¢ projetadn porn gerenciar & monitorar saros
firkn e eliversos pipes (MPLS, 3G: LG, ADSL, eoble, Bhra, witre outros) o otilimar seftwar
ptta determlnar padfawtros de gqualidlicde d¢ seevigo o coolliey s foris s ofielenie

de comoctur diversos leals, melbovando o eperiénein do usadels (BLOCKDBIT, 2020

Figura 4 — Arquitenin SLEWAN

R ETTRLDOS LN bat iy

SN
LML AS
I PRHGALA

Fonre: (TN, 2020)

e definidi por softwere e deea amplis possin viriies vintagons com velagie is
vele traidicionesis: i) deompanbimente putomatizado das comdicBes de dessmpinho dos
powirsns e reder ) gerenciamento do congestionamento dacorode para obter s melbor
desepenhio © wenol custo, wealizando s eseolln do Bok com melhor iifego de eede,
pais pessin eriprograoin B o Bme ettt s dispdsitivos intereonectiados; o) dotonmuitizagio
operactonal o siuplifionda o nuplamecao Qe ama nove rede o possthittidade de cprge de

trabndlion niravés de conexoes,
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3.1 Software Defined Networking

O borbio. Soffeare. Defivied Network Tob oviginelmente orindo cond o libolidade de re-
presentar o desenvalvimento dio trabalbo em torno do protooole Cpen Flowna L niversiclade
de Stanford (SHENKER 5, 2011), Reforente a uma arquitetora de mode qie separs o platio
de dddos do plano de eopfeole ¢ eofregado o geveneingmto pars mm cond mlador prpedn
denoimmide e Costraller. s pocadigma vem chimindo o itenddo dis comimidade
wopdenmen, dos provedonss ¢le ﬂ‘]'&'l.ﬂl'm e iternet o gdmimstendores de rode, pois susgom

varli vez suds estidos © novis solugies pars melhorar o sun sficiéneis.

A Saftware Pefred Netuorf @ g arguititurn ceergenti, dinfomiea e adaprive]
g favorece arguitetures [sioes de orede em o gue o lareors de basde o s exdeoneia
capstante pela natireza dinimicn das aplicagoes atuals Softuare Defined Network (ONT,
020). Como earutesisticas Tnidimeditiils dosta arguiteturn d Cpen Networking Foundation
eleneu guaro earnelorsticns prinelpais o Soflare D fined Nebword,

« Diretamente programéavel: o controle de reee o diretamente programavel pelos
ardministradores; Permito confiogurar, gerie, proteger o ot lmbsar as recursos da rede
por medo de progrimes ¢ norus SEN, som o pecessidade de sefeseentr nendin

lieenea do praprietdrms dos otivos die eodi

. .ei,gi.l: P pordte s ulinfulstradoms ajustar o talego dic fodede o

atdapri-lo ds necessicdades do modangn;

« Ceutrahnente gerida: o lntelin@ocin Wgteh da pede & dertralizads nos contralidores
basendos em softwane. que mantém. uma visso glohal da rede;

» Open atandards independentes do fabricante: - como @ inplementadn segumdo
di padries alwrtos de soffware. o Seftoone Lefined Network pode vir a sinplificar
e o s adminisieagin e operncio da nsle. As instrugies sio Tormeeidas pelos
contralidores Qe Software Defined Notwioek v vz de dispositivis o protooolés

npecitions de fornecedores,

Ancoontrdris das redes trockonois, gue occomutador {susiteh) & composto de doados ¢
plinos e comteale, e gue o plnn de dudes @ oontmle dependem de fimplementacan i
Fnbivicaatd e, as fungaes de hardware o o sovursns de sgftire dos guitelies pormanveom sol
cottrole dog febimcantes difteultando ps puplomentocos @ CUstOLIEZaCHES eXTErns, Wstes ¢

desenvalvimmento de novos prprocotos de reds,

Nonvepuitetyuen tradiciona de vede, existom vivins Timitagoest o Gombito dis pesipbs:
e i istri. o safbae proprietianes aumestany ncomplesidade dea rode) con especind s
mstitnigoes governamentais qua necessitom realizar processos liciratonos porn realizer suss
nouisliaes de equipamentos, toenando o padronizacio meito dificl] ¢ weim dificaltmdo
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o anitencan, o gerenciamento, a esealahilidide o mplementacio de noves servigos e
revles Na pesauiisa, o arguiterora tradioional Hmlta o testes de novs protocolim. Fasis
situngies menclanadas si0 olguns probilomes vivendiades pely oomunidade peddémeg da
Viniversidade Estadnal do Maranhas, N Fumirn 5 podese visnalizar um esguema dee rode
Fradicions) de forma <implificadic

Figura 3.— Esquemma de fede Lradléional

Festne H.pgl:rr"t
Mnigianite Gl

Foute: O autor.

As Tidrogfes olevam o complexidads do pedie espeialmente quiando se Dl eanm
produtos de diferentos fabmcantes, qne ¢ o caso die maiono des instituicoes o provedones de
servivos de internet, lsso auments o dificnldade com o gerenclaimedto da rede, monntencio,
ligiumenito de oviess servigos e csedlithilidaede, ooue targ sssas smprogas cadic vese s

vinoniudns o umedeterminadoe fabrivante no moite deabitor wa mfeaestraoars bomogimei.

3.2 Arquitetura
A arguitetura Softvupy. Dofined Network Ping grandes vantagens pura o estde

froma tidependente e cont ritnn diferente. Alér disso, o programncio loglon da mede de
cutitrole prermite sxperioeitar noves ldeins « protovolos ey smblentes Yealistos, torsndo
oo mudds Sgedl ¢ adaptiove] bs gocessidodis operaeonnis com i on e oontroludies
contrafizadis, Eles mntém uma visao global da vede, faoilivando o gerenciamento das
politicas, o corregio de possiveis problems o com g implementacin de codigo sberto,
protwerniiln o Ladoperdioeda o fubeleante, o s b Figae 6,
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Fignms fi - Fsbiogo de amn Soffwore Pefined Netword

L ‘

-
o= =

— —

Fopte: [ duing,

O paddene Saftunee Defiod Network ol vealmette Qefinido cono gy modelo de pede
upees o pailronizogio do peotocole (renflow, desenvolvido porn orionr wnn iaterfpes oot ne
o plane de conteole oo plano de dades. Tsso possibiliton, por melo desss interface, aime
comunicacio seguri entee os diversos equipimontes da retde o o contraladar. O protocalo
Chpendlone nae oo doieo protocola desemnlvido ats hoje; mas st aguele e possu]
rador estiido o dvesibintonto, akte de estar oo estodn maoks avascado, proporoiosenido
st mador confiange wa commnicagdo por mvio de i interfaee aborts e pudvonlzadi
[(MUNKEQOWN T ANDERSGN, 2008).

A teenolozia SON usa o protocols @penFlie poara poder monipualar o lorgura de
b, por meio de aplicagoes, adptando us redi e diforentes nieessidades do negdein
e v sursinde, teduzindo o comiplesidinde docgestin o di ndinistegio da sede. O
protocalo Open Pl & o forrwmenta central deinterncio entee o pivels mals hodxos de

arepuitetuti, pornsdtiode visnalizar o liondonamento glabal.

3.3 Protocolo OpenFlow

Em redus dpbmidas. por software, o protocelo. OpenFlow & considerado o mecanismo
fpue prtmite o poeritio oo lego darede O contralador de rede w argquitetim SON
Hsa esse [arotodolos ot meretolar e maedpladnn ws babaeus che encsodolnoentns s switclis
O padlvao GpenFlow deline oz mensagens deocomrrole de configuragoes do tebala de fhuso
¢ o comportatninto dos smifekes QpenElow, separando suo mfraestrotum em ium plano
de dadds, composte pelos spdtch dentro das espeaiticacoes do OpenFlotw o no plano de
eomtrole. om gue estic am on mais eentrolodores se comunieando pior om canal segurn

que virdn e, o commurencao eotre es oontroladores o switches no lopgo da rede

N lnfroestritues abusl dis Undversidade Estadial do Marsahio Li vivios pidelos
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de syntehes dos mois variodes fabricantes, como: DATACOM, INTELBRAS, 3C0OM ¢
ARUBA Uys switehe OpenFlow & wguele aue atende as espeelfivasies de soparigio do phinn
de dodos do plans de concvole. Desto formea, encontrime-se diferentes modelos dentre dos
eapecificigies estabeliidos e nio e depandéncin deoum g6 fabvicante, Eotdo. wm psdrio
& implementado na interfsce de commmioagde entre o controlador e o fnlvaestontairea de
forrn o girnntie gue essi nterlnde wilimimstee difeooites modelos die sieltehes, No Flaoes 7,

rotm=se o esbooo sirnplifieado de vopologin Qo O POy

Flgurs 7 — Simplificagio da Topologis do OpeaFlow

@

| _Interface Norte

| [ Protocolo OpenFlow

Infraastrutura ﬂ
& &

Fonte: O autor,

Al o Aegrarncan o plane de comtrole oo plsae de dinelis, existom adda tres
CONPOUIINTES ILLpartaltes puth a compesigho do OpenFlowe O prinedro ¢ o canal de
cornamiengio seguo com o controlador, € sezundo & o interface do protocoly Open Flow
e permite wo controlador conteolar o switele U tereeiro @ s fanbiela de ixes, na qiial
comsta o liste Qe entrsdos de Boxo gue especitieans oomo o sgaled o ator ol plostes
epcohidns, Uimmcenirada da tahwola de fuxn pormalmente oontém carscteristicas: de $uxo

e sao sudas pota cortespotidier ao pocate tecebido, nma agao dssociadn acs eritorios
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de correspondineia que detine coma o pacote correspondonte dever ser processado e um
ettt e ales estatistivas que restrek o oo de pacates correspondentis ¢ o tempo do
tltime porote eicont Fado:

3.4 Tabela de Fluxo

() Huxo representa o pacate que pode chegir nns entealas dos switches OpenBlow
As rogras gio definidos deacordo com oS plabotes que st teeebidos, A conBgaragio o

Boseadn pos metadodig o oos compos de calwgpllio que estarao Juntos mpeonte,

A tabeln de fluxe dis srdtehes Opentiow possul ima liste de entrados da talwlas
de Duxe e especifichn como suited vid dare ooy os pueotes pecebides. T epitrsilo dae
tobeln de oo nocmaelmente conrem informagoes oomo o ports de eatroadn do o e 1
e ovigen, dudis mocessirios pore o sncamdnbiiomonte dopacote. Dopencdendo do Huxo,
thiferemtes Ui pudlian sie toupiding o guem as define & ocontrolador, Essas wgtes gio
defitdas nos cobegodhos dis cilelos de Hosxes. N robelo o seguir @ lustrado. goner e,
nrmecemuntn de campos de cohecalbos de paeoto quoe podem ey uswdos para encamin lar 1m
pacate u ump entroda de Huxo us tabela, de peordo com o swifeh OpenFlonMTKEOWN
T ANDIRSON, HI0S).

Tubeln 1— Campoi de composicio dis enfradak de nims
bl di oo gondrica

Packet Match Field
Tugress Port

thermen Destination Address

Lithernot Type

VLAN 14

VLAN Priority

1P Somiree Addoess

TP Trinspart Protoeol 11D

LF* Tias bits

TCP/UDE Source Pore or ICRI tvpe
TCP/UDP Destination Port or ICMP code

Fonte: Adaptdo de [MORKEOQOWN T ANDERSON, 2008),

Chusitredor o stertieh Ol verele v poeatec promeiramente o calwszallio & varrido
voenvisdo paen poeontobador, esse fago provessaieto @ ootors Gotn s resns Qe el

1) processamento consiste numa compamgio do cabegallio do parare cony o eabiegalbo dn



-

Flypdlido v, Soflunee Defined - Wide Ares Nolugppl

taheln, enso sejam jgnnis, o pacote pertenee an Huxg e serd processado,

C) puttole & proeessicdo pedo flow de pdor peioridede gue combing com suns
coretersiens o ipstrucoes proestabioleoidog pm{undu s opllend g o pueote, conm; insercio
e altornein de motodades, mmidances nos cabemllos do pasate, eocominhamento do pacate,
entre outros. O encaminkamento pode ser para o tabela posterior, v mp inteefes de
saddy o partic de onde o pocete serd transmitido on purs o tabals de grapos, por axemplo
Eisses Hnxos possuem campos mecth. determinsndo os metpdadps que serao comparacdos

comn aduedes dom prootes parn ndicar se estes s o progessadn frl) T,

Coulorme [ol suprioltods oo purdgralo wterior, o8 Quxes podens set lnstolodes de

tlots mockos poro definir es regras dos tobolos de Huxo

« Reativo: Sio o aque dependem i chiogada dos paeote com mms momeagin em
expecifico gus servem domo gatilho para o conligoracio do Huxo 'np talwla;

« Proativo: Sio previamente donbiguradng nos sodfoles antos mesime giie cotede o

trdfego de pocores, contigurande cadu o rabels cotn regras prodeterminds.

Crso o pacote nio cortssponds pnenbamo enteodn oo tnbels de Hiso, ou sejo, npos
realiziels o varredia no cabegallio do paeote e nio for ddewteado gealnms seullinngs
com o Eibeln de Huxo, o pavdte sera etcaminhads parm o cantrolador por meis do cann
SEIT

3.5 Canal Seguro

O vanbl sssure & o meio do comudicitdo pelo qual o controlador distelbal g8 pegrias
che enopmunbinmento, on sejn, ok '..lt.-'l_i;:i['r.i onire a8 awitches @ oontrolador de rede. Essa
cotiexao oo tipo TP - Transmission Copfol Protocol, & as memstiges podiem, ser
celptowralmdus o angio do TLE - Transpert Lgyer Securily oy S5L - Seeure Soched Lpyes,
parantindo o confinbilidede entre a troea dessps mensagens @ impedindoe gque sofrn ntogies

i elementos mod=inten ion]os,

3.6 Controlador

E o responsavel pelis rogras o agies quo geennciaim o oneamid oo dog puootes,
abstraindo, wssing, o que seria o oonfiguracio des siitefes. Tle se connmicn vom o aplicagio
¢ com o plase db dados pormitisglo w consragdo eptre eles, garantindo Hexibilidade o

e falins el lzinibes: A menisspens troemdas ottt o sl oo oontolndos s

« Controlador para switch: Mensagens vaviadas do controladoe para o seifeh

euunddo solicitido por aplivcagdes o pelo controlidor, Fazem purte diesse griapo de
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mensngens 08 rstritums por, configuracno do switel, mogmsicio de informagoes ¢
ertatistivs, peotes pars serem ewisdos @ mdanigs de estado, como: nstadagiao de

fowy medifiencdo decaracteristicns dis portes, sntre oustas;

« Asasineroda: Motsgens evladis dosuafell pacn o gonfoslador de o assinaane
vont ¢ objetive do nformoer o cheggeda de wm wsvo pacore so switeh. retivadi de v

ot om mmadangas de osgadode algum elemenoo;

« Siperona: Sio mensagens gue podens ser envinding tanto pelo conrrolador quuanmo pelo
sufitel sem pvigo solive g ocomnnicagio, com tesposta progdefinide. Fozem parte disse
apragdor Qe sneniorens e el o i oo, st cstplielbciito e o tasutencao de
CnERD, IS Veres Ears veriient seoo conol segurn esth disponivel. Agui tombd
san dellnidas g estmtimsrss de monsegens de oo e sace vy isdes do sariteh pata

o contralsdor

Flgms 8 - Esvopo do especitivacio do suilell OpenFie

Foute: (GREG. 2020).

Apés n chegndn de um pacote no switel, o sen eabegilho & comparnt com s
cubogallios dis entrndis do virias tabelas do fusos que sio conatizadis, oo o pacote so
miverd de W tebela para oitra alé correspondor. Se um pacote corresponder aouma das
regras e cabgollio definbdas eor amn dos datradas e tabeln de Buxo, o aciio isocimds
s, ujﬂir.'mh-t (MORKEOWN T ANDERSON, 200s). A poctie dissir, sx prineipnis agies a

sepom toradas: saos
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o Enerminbpmento do pocote poars wmn determinada porta on pors fodas as portas
(50 poriudte que win paoote sofs encamithado de acordo com wma ot por meko darede):

o [liescaree do phoate:

o Redivecintnmento o paeabe pars o controliador, (so permtbe que ks processa-

mente = aplivado go dintoolisdor);

o Mudilicagin dos compos de eabegalbo do preote. {isso permite splicar funcionali-
thudes de engenhoria dietrdfegn, como par exemplo, MPLS),

A tubiela de encarminbsaient o de o sasfef Cpwn Flow ¢ compestn por ot calwegallio
(e et e miprmagpes sabre o Hisa) por nmp acio (gne define ooque fozer oom o pacale) ¢
picles et Bt o o (gue informsa o nioeso dis pacotes e o tamunlio de Cransniisdiao).
P Isso, s nliedas pormivend wo desetvolvedor erinr divorsas gpillongfes. por exenipli,
Bodanevamento de earga o onteego de conrefdo. No Capindo 5 sio oitacdos exemplos o
caractoristions de controlidores SDN, asshg como o emulador do tede o os lermentas

e sio utitkadns no estudo de caso,
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4 Solucdes existentes no mercado

A Duseo poy molborie no desempenho das pediss de longa distdociy ¢ rodagio de
PuaTos Vern s tornando wia nevessidae. o mereadn desso tipo diesolugois estd baseanne
aquecido e existern virios fubricantes que estin ne disputa por nma melhor salugio pam

e probloidtloa.

De neordo com o pesguisa realizada pela Global Marked Iusights, o mmerendo mmndiol
e SDEWAN nltrapasson | bdthio de dilires em 2008 ¢ dese ter wu creseimento de G0%
eutre 20200 o 2026, Cheghonde g wmd projecao de valor de mectado superlor oo 30 bilhdes dee
ddlares [ NS, 2021 ).

O mereadn de roteadores et evaluindo, gerglmente chamsdos de roteadores
de bovdn implementnndo o pretocole WPLS-Multiprotonel Labei Sutehing, usados parn
cottectar as Oiads wos Jdeta centops: EL RN T E A TR RRIRRVRLY |.|:;:‘11‘ wntralizada vour carpas
de tralulbo em nuvern, pors wmo teenologin SDEWAN ropleta de rocirsos o vantogens
(GARTNER, 2021)

A SD-WAN esta sulstivmndo os potendores tracicionnis pele selegio e cominhos
coti reconhreinetto de aplicotives entre wirlos finks, orguestracio centralbada e segurancs
nativis, bom oo faogdes de oritizacdo de desetpinlm de pplicatives. Consequentenimtes,
inelud wrics fornecedored o emergentes de ko mebdides, coms! segurangi, otimigigio

e WAN £ SDEWAN, Coidn v (eox seus proprios diferencings e [imitmedos,

As veddes trudicionnds de lougn distinels sho otilizles pien realizar eonesies ensre
msnarics o Hinix o soux servidores mstnlados o ditn eanters gojard oles priviilos o
priblicos. O nesis comum ero a wlilizoceo de cireuitos MPLS nos rodes WAN coma o fo)
dito no Capitul 2 deste trabatho, porem. com o aumento di ubllizacho de aplicagoes SanS
- Souftwure s a Servioe o lood - fafrastrective o g Serider, o disempentio dis diretiinos
MPLS i visto gue as redes WANs nao fovam projetacdes proon sgnentar eise
atanenite e trafegn, principaliiente dipois do strgimento da noven,

Existom alguns ntrlluton vomnns il aluches SD-WAN, oomn désepido w prd-
cuni so¢ao eom it de realizer elowmas compoarngaos sobre ws solngdes quus serio

exoniplificadis neste trabalho.

4.1 Caracteristicas dos Fabricantes

O otriDaros citaclor o seunr sao ondoptrados oo masons das solucoes SEEWAN,
O fnbmicantes tem wime sevie de carncteristions comuns, mns o Gortner indica, i lista
(e atributes opoionais presentes apenas nos fabricantes lilderes de mercado [CARTNER,
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« Funcionalidade Bisicas

- Software Licenciado
o Lneantinhmunco,
+ Recombecimento de aplicativo: apgae ntilizady pars determinag o rraleg
e wpllcagan dom toteamento dindnden, on seji, o wo feeinhocee sk
aplicogoes que estan sendo ntilizndas para oferecer melhor qualidards de
servivo e mellot experifneln. do nswirio, o divsdonaado pats n Bk
apropric;
« Virtual Private Nefuorl - VPN ¢ firepall de camads 4.
= Fatores de furms
o Virtunl v/on fisieo;
s Lidge ¢ heidend,
~ Orquestrador (local on na nuyem)
o Conligurgio;
s Gestin,
« Vigihilidude
- Fnncionalidade Opeional

o Sepurnncs pvancaedy native sid teeuisos de segurinien cotro Fireuad! in-
tirgradio osolucan. promoveso controle mmis-oficionte dic trafega de rede,
an mesmo fempo e pornite Hexibilidade oo confianrar acesa locals de
internet o de maneirn centralizada;

- ﬂufr-uwyﬁ aie mivein:

o Otimtzagho do desompenilio de spliestivo,

Die geodo com as carnctiritions ¢ critérios moncionades: o Gell utilizagio da
forrimenty, iitegragio de poarts d segurangn Secid Aceeds Servies Lifge = SASE no rode,
custo do eguipemento, orguestragao o dntegrngan comn solugoes de tereeros, dentre ontris
carprteristicns. o Gartner levon em considerncnn g separon esses [nbricantes por rategorias,
erfanide o gupdrante migieo para o seguinienio STEWAN.

) gquadennre migioo, o wmneserie de relstorios de pesoguiso de merendo - pablicados
pelie empresn de consultoris de Teenologla du Tuformiogio Garfner que contam vo tmitados
the amilise gualitativis e dados proprietarios para demostrar tendineies do mercaco. Na
proximn secio deste trabilho seed disoutido sobre esias cateeorios.



Eupdtiho' §,  Solugves existemles s inpereilo il

4.2 Principais Fabricantes

Nislo segin <erio aprostobodes o prindipeis Tabricantes de solocio SIFAWVAN,
de peprdo com o gquadrante magion, slom das catacteristiens: exemplificadas na segio
arterior, Foram observados mais algyes roquisitos: o capocidado do produte, desempentlio
empresnelal o lpnneeiro, babilidade pars extoatan be os servleos, wxenigio do marketing,
expreridhiia do msndrio, ol mizacio decdesempen o do aplicativo: sagorte pord teenologin
a0, Long Tevw Evolution tETE) e outros casosode wso e celitlar sem Go. Apds levimtur
trliis essas Blfortmgoes o Coartaer celol ne Figaa U o Magle Quadnent para WAN Eidge
Infrastrictur.

Flguea 0 - Magic Quadient puks WAN Edge Infrasteuetare
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Fall*in Messines o :!mm

| @it

ARLITY TOEXFCUTE ——=

[ = g W el
COMPLITENEES OF VesiN . Ax if Baptembe: 2820 o Qartiied, e

Fonte: (GARTNER, 2021).

T ey epuaelvn ds eategoring evindo e consideracio o gquidrame mibgico, o

el Tendors, visdonarics, ehollongers o piche playves,

« Leaders ou Lideres: & o grupo muds desejodo pot gualiguer esnpresa do daformation
Tvenotomy T Sédn dlassificalss nesty carognrin a8 orgioizagors gue domomstinn
i geande compreensio das necssiduiles daquole mertsdo omeespecliv, com luig
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partn dipectomar gs tumos dodesenvolvimento e mues solugaes parn o satisfocin do
elhiente, servindo die base pats as aulras orgamizaoies. A segilr, apresentjr-4e is

‘empresas clussificotlos nesto categoria:

= NMWare: tom o tenologlh VelaClowd que inclui o dispesitive SD-TWAN edige
(VO pufoways [VOG)

= Fortlnett com Secure SO WAN fucluindo o hardware FopliGale o dispositlvis
virtuais com sefteare do rede o segurnngs!

— Vepan Nelworks aolerbi dias selucties a VOB wptegiormeste chamadls de FleeVANF
i Versa ifuar

= Cisen: edpy duss salugoes o Meombi (que possid dispesitives X ¢ softyore cony
otk ragto posstbllitando @ mplustigio doo Cesen mbirelle comi recurse de
sogurancn) o o solugao Vipteln (noe incha o Viptela O8N ou seftware 10 XE
SOL TSRO )

= Silwir Peok: sua solugho ity Edge Conneet SE-WAN

— Pale Alto Notworks: s solugao & o ClondCeedx SD-WAN com dlspresilivis
FON edge o Prasma Aveess opeicno] parm segursncs ovoncat o mrogracds,

+» Vigionaries on Visionarios: neste gropo apareosin 8 orgaiizaeoss e 18m
wapectos fortes de inovmgao ¢ visao abrpngento de mecendo, mos ainds nio consegnem

efieregat i olugan rolinsta. Fazem parbe desta categorine

= dper Networks: Sua oferts o Juniper SD-WAN, gue dnelud seus applinnees de
boridu SRX cwmy Chntondl Serviée (hehistiation, Mist WAN Assugfiioe, Mo
Virtid Network Assitant | VNA ) snove onrros fermmentos:

= HPE [Ariba): O tonne die st solucio & Acaba SD-Bradch, que focelid Arahie
centrad Clowd Platform. Arvuba Braneh /Headend . Gateways. Arula "v’1r1:u-u.T
(Vatewagy, ClearPass Policy Manoger o ClearPasy: Deviee Ingight.

« Challengera ou Desafladoras: sio ns orgapisgies com mm bop participagio de
meresrdo @ oo capachlade de exeeatar sius estrateglos de lorma similar a0 2rapo
diss Leaders, mins ninda nio oottt eom win planejamento e de wantor e

[ e valor [ Ok s el i [restan tia llllﬁ'ﬂl.g_"ﬁ“. Fistine nisss :'::1'£T-f‘}:.',,"||':iﬂa'

= Ulitrix: Suo sohigdo & clinmodn de Citrix SD-WAN ¢ inclui dispositives fisioos.
virtuads v servigos Clogd Doee! rerenciade por melo de ovgquoserador;

— Himiwd: O3 CllowdWiin & o rotendor di séeie NETEngine o goteways do série

LS€ BiESeeEnyine.

« Niche players ou Jogadores de Nicho as orgaizngoes deste gropm foeam com

SUGESs0 B segmenten mwengr no mercatlo e sueesso, o0 nao pessTer umo direcio
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P definido. Mostram também bmitecoes para atuar com ume abranginein, masor
o pomn mkitas Hudiagies com as questies de inovagio, Fasem parme dists categoria:

— Nungw Networks: com Virfualized Netuorh Services (VNS

Teplivk: Mushroom:

— Barawieda: ClondGen WAN,

- FuPipre Networks: MPVPN;

— Crallepolut: NetClond,

~ Teldnr: MESmnrt;

— RiverLod: StiwelClonbvect EX,

Tondas ws solugins apresentadas a0 propeioticdes e oo vidop aepulsitive elevido
parin ser adguarido no myuite de pealizar o estudo docaso proposto nesse tribalho; Eutio,
foi ronlimado wme pesquiza de frmmentos graduitos que podem ser utllizadas paro cmtlar

e tipo de soliicdo.
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5 Escolha das Ferramentas

Levando eftl vonsiloroydo o8 nformoghes doletadus go Copitalo 1 asbice as Soludtes
Existontes no Mivoudo, toras u'lm-j sio peopmivtarias com wm ewstooclevado de sgisican
Pura o esealha dus fermmentas a serem nsardas neste trabalho, sio consideridns as Open
Sprurer, it sedgente por sorenny golugoes sratultas, as popr conte do sagporte figecido
por s commidados gue mantin o8 projoros. cinda aesim noo delsam Qe ver ooseu lado

negntive; o tempoe investido parn aprender sobre code intcintive.

Novdevaorter deste capitulo, sao desdriios o8 principais iniclativas Chpen Sotiree o

mercado DN @ ferrnmentag g Sa0 urilizedss no desswvolvimento do esrdo dieaso.

5.1 Open Network Operating Systema

O comtroludor SON, Open Network Opranting Systens - ONOS de cdidigo aberto o
usia i Hoengn due Apache 2000 Essa plavaformn & bosendon eme JAVA ¢ utiliza o protoeoko
Chpendlenes O QINOS fol projetade para trabathar oo replicagio vietuedmonty ilimirnda
prra dimensionar o capaeidide do plone de contrele, coni alto desenmenbio, resilitnen,

sttt o Hspositives logaidos o diiporte o dispositivos (e Gltin derigiion

5.2 Floodlight open SDN controller

E uns couttalaelor OpenFlow de eddigo aberto e que utilizon o contralador Bercon
corito models, baseado em Save com o lieench Apeehe. Ele & piojotade parn telibalbir com
um graude mumero de disposdtives deorede, vietuais on .[i:-;irij;ﬁ (I SUPOriem o protoeeio
Opetiflenn, & versso de eddigo aberto do Floodbight nao olesooe sesilione o escalabilidade
connio b versoo comerolul, chuanodo B Netwond Cantroller, que & buseado v servidores
et elteter para High Avashsbifity o I-Hili:e{h o nuieloo do FloodLigly (THENEWSTACK.
2021,

O cotrolaclor Floadlight vead ws. Wilid que abicange a instalagan da splicagio, os

suafefes cormpativeds, v e g usndrios e onted purn desravolvedores.

5.3 Ryu OpenFlow controller

Hayu & ama estrutora i eede delinida por soffuaee Blisvalda om camponentes. A
(oo oferece wme AP Do defmade gue vorna mais fGeil pars s deseapvolvaliores

erinrein novos nphientives de gereneuoneuto e eoutrole de rode Suportas virios protoeolos
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parn gerénein dos dispositives de ede, tais come: OperFlow, Netoanf, OF-config e etr ()
Byn OpenFlow cantraller tamhéan bem Heengs pela Agacke e i encrito e Phgten (RYT,
2021)

5.4 NOX e POX controller

() NUX {oi o primeiro controladar SDN sserito em O+ ¢ tambem fornsee ama
AT glacs Pythion, desoovolvido micinluwte por Nicira: Networfs joito com oo Oied T
Foi dondo pars o comuunlade SDN opensowrer. virando base paco os proximas sohicoes de

Lot rulmlu =

Segundo [ONEILLY, 2021), o NOX & dividido e tis frontes de desomvol vinwsbe:

« WOX dlassico: vconhecida oo linhe de desenvolvimento, possui Teonga piililica
goral @ contem suporte pora Python e C++ junto com varies aplicativos de rede. Em
cottraparbtica, esto Hnha emontra-so aleolets o o by plivnos pacs desetvolvimet os

gelivlinzis:

o O nove NOX: apresenta suparte somente parn C b pesstinedo ama guantidade
inferitf e aplivativas de pede om cogiparagin com o NCIX elassion, Ele @ s rigicdio
i b o bise e codigo muts B

o POX: Farnvee siipcirte poge Python o & condwicido cirmn mmio do NOX, pois poeemite
win dvsenvalvunento mais pipido o prototipagem;, esto sendo mes utilizado gue o
NOX

55 OpenDayLight SDN controller

O controlador OpenflopLaght SON combroller, & umn plavoforme alwrts modidar
para permonslizir o autaniatizar rolis de gquadgquer pamnhe e mealn, O prajeto ODL,
ety bty & el suegln doogiovinontios STIN, con i Toete clign e prog i
depede (OPENDAYLIGHT, 20210). O tom deserito sera tratado com tuieis detallies no

Copitalo 6, por ser o controlsdor esealbido poes realizar o estudo de eoso,

5.6 Comparativo entre os controladores SDN

Nesi seiiio sho apresuitadiss duss tabelas com algumns cotpirgoms en s
coptrobudones supradneneionados: A Tabely 2 contéan nformsenes tormbegs sobhre os eontio-
ladores, ji o Tubela d contém informaghies salee alguns casos de wso que os contralndores

mULpArE AT
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Tobeln 2 — Informgies T o Comtrobdares:

Controller Langunge L GUI Modularity | Support
(INGS Javy Weh Alta Liinmx,
MAC,

Windows
Floodlight Jown, Web/Javy Buixa Linms,
MAC

Windows
fyn i lion Clinném Bhiixn Lt
NOX/POX Ot g suparto o Python | Conrdr Méilin Fanm,
MAC

Winilows
Ohpen Dy Laghd N IR Wl Maidin Lanex.
MAL,

Winirlerwes

Fonre: O mutor

Tohwlo 3 = Informmgons e Comos die Uso

Casos de uso ONOS | Floodlight | Ryn | NOX/POX 1 ODL

Virtualizacao de Pomgoes de [Reds Niio Poreial S Nin Sim
Suporte GpenSack N St Sim Sitn Sini
Dreragine com Athvos Legados Purcial Ni Ml Payvial s
Monitoramento da Rede Sim Sim Siln Sitn Sim
Aplicngno de Politiws Purcial Piircinl N N S
Babareeamerito die Clarga Nin Niiy N Niigy il

Hapteusnment o Pirelul Niw N0 Niw Purciul

Fomnes 4 st

Croit bt s tablis constraddas e oo todas s oformagoes ooletidis, sem diiyidas,

forl ik by o OOt wesliedon Oped Dy Light eing peza de toles a5 suus caretopidt eas tionkoas,

caprocindmonte: virrandieasgin de fungdes de rede interngho eom arivis legrodos @ voreimeanto.

Junter ao controladir QDL ¢ pecvssario utilzar o Mianet, quio nao & g gontmladar SOX

proprlaneste dito, ¢ simeun eamlador de Redes Dedloddas poy Softwnre
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5.7 Mininet

B oum emulador de swile Software Dafisd Netwopk e erla e wede virtial
rohistn executando emoam bermel real Ele o wmesimindor di tipo CHECentriner- Based
Emufation), sqie emprega a virtuallencio o nivel de processo, wis forma mads love de
virt i izngdo oo gue mndites pootses dosistemas sho compant Hlindos e, cou 520, aleriga
madon esealubitliclodis dque s ontros e rendizam ama virtbaalizagio complota s am

thspositve, necessitamdo wsar wo - maoguing, virfaal parw cade ativo, de rede,

O Mindnet & capaz e osivular oo sede vienial com switehes, hadla, finks
ettt ladorps o l_it1n.1'1.'n il e v l*'i-.r'i..l.l.rﬂ Muchine - VAL Pog mirin.:lr-_ i AT
e Pytloon, o Mieinet wellizn sens rocprses de costombanono de topoleshs e rede, on
até mesmo vin interfoce grdficn wando o aplicativo "méndedit” locslizado no caminho
fhime froininet fminined fexamplesy minmiodit.py, apés b modanga do fagin purh gsiirio

s,

Al disso, o Minfef possut AP que permitem o desenvolvimento de aplivagoes
e Pybhon para o crligiio de topolegias o puod sbrmulagao de comportamentos de risde,
Estos Abls fornm extromorments relevantes parn b ronlizacie dos restes atilizados pors
altlar oocomportamento de tms cede de maoekra antemiatizada o crlio datopalogio

Pt

5.8 VirtualBox

E wm saftioner de virtnalizacao simnilar oo VMiaee Workstation, cam g principal
difereigy b heengu de utillzagio da fervamenta, considerando que o seftuare da VM wee
o proprtiaric. S funcan @ Woeriagiao de sbledtes cmu sisteins opernclons st
permitindo a utilizacio de nm on mais Sstemas OpErOcioNnaS com Seus respectivis softwares,
o tilbiundo s wesmios secueses sbors handuare). O VirtwalBor & e lesrumen) o
pratuite bntaitivie, pode ser fstilocdon o sarios skdemis gpeeaciomdls hospedelros, perm=
tindo a eracho e gerenciamenta de vicias Victued Machine (VM) oxoeurando versoos o
tlerhvacnes o Windows, Linug, BSD, 08§/2 Salaris, Haikw, OSe36 0 ontras, o virtaaliagio

lnltada de convidudos macOS mo brabware dia Apply

5.9 Draw.io

Esta lerramenta foi utitizadn paea realizar acilustracio da mfraestrutura de rede
o DEMA ¢ do gevorte dis topalogls proposta oo estndo de coso. Fobinilizada o versin
L3O o Draw,in. O Deawl i & wn edivor grdaico onltiny e gratuirt no qual & possivel
desenvolver desonhos. graficos, fuxogrames-n outres. 'lamhbom esta disponivel pera o
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sistemn operneional Wendaws. F i software do fncerfoce stimples e intiitive, oo o 5o
ofilizagio amlgivel e [ migite @6l pora ustear as duss tapirlogias mencionadas,



6 Estudo de Caso

Este trobollio tem sng proposto alloscido ié Dose estyotural dis porgue computods
o olay rordes e epopnatatores oy U niversidade Fstitunl r.ln Maronban = UEMA, ommin o
apaio dn Coordenngiio de Ternaologin da Informncio e Conmricacio — CTIC & sia Divisan
e Tnfruestrotiurn de Tecualogiu du Informegio o Comuudeagio - DTTIC

Esse ambiente universitorio servin como inspiracan parn o identificagio.de ambientes
comvirggitis & atilizagio day tecnologiag teresitirios pars garaatie wms conexsn estivel ¢

st entire o8 sets dezenove Cavapd colll gerencidoniento contraizads ¢ wonitorzmento

Para o proposta do estudo de coso ntilizou=se ymo vede debmda por software
Partante, fiez-ge necessario o esituilo .:l-r ferramentys, .ﬂriﬁim.ﬂ.--. e e SPN. slatbmps
operacionnls, protocdlos cote: Openflaw o MIP'LS, serencinmento @ monitormento de
vondes o vopartalores pani, entio; podir constoaie o pmbiente virtwalizsda de moo gue
pridesse ser realizado o5 fostes necessaros sem catsor impacto oo o rede de producan de

Urdversicude Estunusd dio Murindio.

6.1 Diagnéstico da Infraestrutura de Rede

No dmivio da implementagno daste estudo de peso, o Universidade BEstodual do
Maratihiao — UEMNA possufi. em st estroturs deirede, sete serviilores sepirisdos eng ilots
eluster e vistunlizaenn, Existhan clned fosfs [Ricos Go primeico slusier, com ceptg & trinti
S TOInas virtunhizadas o, no segunde oluster, dais hosts fisicos oom RIENES BE1S

e uins virt ol g,

Estavn sindo utilizudo o seftvare die virtuolizagho clidsmwdo VA Waiw ESXT
versaa 6. 7.0 167133006 nos hosts fisions e dues instancias do eConter. gue @ rosponsavil
peln gerencinmento unificado por cluster de todos os fosts LSXT da estruturm Vihnare

O servicdotes estdo lntorbigades s dols stoiage strovis de Gads de 1000 Mbps, duss
contralndorns WEAN 7220 da Arubn nas grais sao replizedos o gerencinmento das licengas
o rede Wikfi Existe tamldn ama central GelefGnica dn CAM, teenaloggin atilizsdas hoje

aphonns voandg sfol purn dols chips GSM puri safdas de Bgagdes extorngs.

Vor conte di limitmg@o de hardwore do CAM, Toi eriode nm servidor Elastic pare
gevencinmento des 362 ramais Yol Ps jnsialsdos por toda @ aniversidade, nm firewsll. um
vouber o st sufeles para condebio todes Gs equipmnentos. Ni patte elétricn, tése
doi ne-breaks de 20 EVA codoy doig bancos de beerias (eom 88 barorios de S500ATD o am

gerndor com antemomin de 48 horas. Essp infrvestrnturn pode ser visnaltsada i Figar 1L
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Figura 10 = Infraestrutarn die tede dis UEMA

Frtee 0 sinor.,

Tém=s0 npepas 1ris instalagbes de IWindowy Server, duns miguings na versdo 2008
rdoome sio as controludores de dominio Active Ehrectory Lhomain Seremees - AL DS, Bl
farneie as ittodos para arungenns dados de divetdeio e dispondbilizg eses dudos parm
st livtos o pdhninistendores de pede. B0 o terosin instalociod @i YN comt Winidenis
Serner 2002 dore conter em e seencontro o  ervidor de impressao, As demnis magqungs
virtiads hospedadas so data ceater da TEMA totalizam o nimero de cento e sessenta e
oito VMa. Até u datn du realizagio do levintamento das informagbes pars este esiudo
st con o sistegad operacionnl Cent(8 ta viersio T, que & o software Hvee decivade dis
fontes gratuitos do fed Hat Enterprse (RHELL), auntido pels comumdade e adegqundo

pars utilizugio em diferentes squipanentos, tals como laplops, desklops e servidores,

A estrutirn Dstea de vede estd dividn om tees tiposs DAN localizadn dentro do

Clumpus Pualo VE possaimdo teioto, e claeo preddios constades no date venter, Jois poutos
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om iima e MAN que sio os peddios de prepaiteturn e histor, Incalizados no gentro
histarin da pidade de Sao Lk, Todas essas conexoes sio de 1000 Mibyps ¢ o vede WAN
v dezinove Compd conectades por links variando de 30, 50« 100 Mbps entregues por

ERITIEL 1T TS,

A unbversidinde tem alguns servicos sendo rxecutadas dentro dessy inlrestratura
mondionadu, toma. tolefonia Vel rede T, projote de sufsowrcing do Implossio,
sistoma de videomonit orument o (1odos estes serviges eston separacos por Virtual Local
Aroa Network- VEANs), sistemas que atilizam VPN, atesso g servidons de bomologagio
tlest i puors peallgdo do teste de aplicagio, gie o desenyolvides didfeo de ambietes
de desspovolvimento polos colrbovsdores da Divisio de Desenvolvimearo de Siseemis - DS

da CTIC,

6.2 Levantamento das demandas de Rede

Estusecan relata o Teviiitarnento des demodass parn justfiver o projetsie an ros-
sivel migraciao do Tede tradicional pare e tede hosesds em saftioare. Busoom-se identifioar
situngons que tenhom ama demanda da rede & que poszam nimentar o trafego, fluxo e ve
rificudag Jdo monitorementd do vede, podends cuusar leatidao, Foram levincades Jades duos
Servigos e priam pn retle, enfatizindn os sorvigos -:]i:-:pnmhilizm.tn& e i forne vitades
Nay o anterion « sisterin, como: sistenin aeadimro (sipema: hittps/fsis sig aempcbr) ),
oes winblentes virtuuis de apreodiagem - AVA oo sete fnstuncius eooatilizagae, sisten
el Folbue v pogomenes (renovarh: Levpe/ Sronovarbesegepomngov . bef ). stsroma de plinejo-
mento de pestiao Ascal {s1gefs htip:/ fsgatseplan.mo.geabir/ ) e de inserigao din vestibular

(sigrancursos: hips/ fwww aelebives v be /),

No bl Ao wne de 2004 0 umiverstdide comegon o mmplontagho dos seus sistumas
parn atender as dempndas organizacionuis dos cmsos ¢ de.sias pro-reitorias, principalmenteo
o de gradunein, ozendo o migengio dos dados do sisteny legado. U satema implantado
prele IESIOH fuz conexio conl o Do Qe dados gy estd hespodido o pwstio host fisioo
t.tn.-apiiruﬁ_:ﬁr}, Atnntmente, o estrutiorn de acesso ams =istemas o pm balanoeador com duas

ingtineies te aphicssio do sistena chamado sigeemn e dols haneos de dadas,

Alérn do sistem weaddpien, Trang nplantados b segumtes modulos: protocolo,
comunicacaa imterna, onvicdoria, turmn virtunl, mdelule de avaliacao dis gradnacio, sigadiin,
midcdihs de extengio (eurso e evento), madule de bolse, wdidule assistineie ao esbalauts,
Pt ensinae, wdulo de gonduaegio, mddulo ebsing o distanein, mddalao diplom,

modilo nfu semen. module stricfo sensw

Cloitan Basie e Tevantarmento dis formagoes, realizadas de b aanpivivg, por nielis
e renlies eom ol colaboridores dis Divisdes de Desesivolvitento @ [ofroestrotarm, solipe

ar diversos stemos atibzedos o serviges que sao meecatados o rede do Umvessidade, bom
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comn o aso dorede pelos o mmesmos, For possivel constatar que o ststema aosdfmieo ¢ um
dlows g e o mopdor dessanda de vede cm segiida os AmBientes Vietauis de Aprendizagens,
devido oo sen wse constunte am diversos-setores @ peln quantidode elevads de wsairios O
ststema signame pode ser aeessado demiro o fora doc Universidpde vio e da mesmn forma
e em AVAS

(higro posto mportante s S0 destachr sio os sorvides disponibilbBados oo longo de
sun rede, onmey; rede WisEL projeto de owlsewrcing de impressan, sistemn de videomo-
mitornmento ¢ teldfinia VolP Sio servigo utiiados dinrismente de fomsg macica prels

comtrddnde weadfinied o wdlinlnlstearlvn o Unbversiilod,

Noreete Wi-Fi do universidode, os wsimirins san ohrigados o se identificaram por um
portul de antenticacin chutumlo de Captive Portal, raponsivel por confrolur ¢ gerenclar o
perssel i futernied, NMas o gue B8O possa acoptoder, os udmindstradorss da tede bem que
kg0 nlgumes pueimetees sodongo de rede one chiegar oo determimado. AP wansformondo
o dnstant Acorss Pointi IAP) em Campus Aveess Point (CAP) on em Remote docess Point
(RAP). que sio modos de configuragio de fabricante driha Network,

(s rdios emmody TAP nio necessitam de am contraladors fisicw o CONSELIETT
st oosen peoprio clester deste dguie toclis os radios estogan e mesnue sulerale,
renflguragio que os administradores do rede pho tém contrale de peesso, trilego e uso
dis nplicngies. Esses pspectos polom mos outees modos de condiguragio, muns (e Onm
pronta iporbente o ser comentando cormo relacie ao gatewey que serin 2 s il praarfrie

s ket

Nos pendes CAP os i fechivn enmunicagio eomn o Mobifity Coutroller vom’
eriptografin: CFsen, possando son teifeao pele Mobidity Condteotler e tendo coma gabewny
P pari inecnet on s Lk principal. ji oo oo £APE Geehadi win conmmiesgan
oot o Mobility Canfrolies, o por mefe Qe dm tigel VPN L2TP/IPave, e osein gadeiiy
purcrie parn interset oo Jak priocipel d Campus Pando VT e Sie Lufs. gernndo um
arance Hixo de dados e lentidaosm alguns momentos,

Outrod fatopes reloviuites o serom consideendas epvoleem: 1) o Comunioncio dus
HOTCHSGINS COt o seevidor do impessie, roplzads. otravés de wmpn VPN pars cada Cargpt
o vadversidnde & rom dependinets de conhgueican pela terceitiendn: 2) Departamento di
pression] e, eotre e datas 15 @ 30 de onda miis, fae o peracio da Folligede pagegonta o
mieio o Sisterna enovath e sigel: 3] o graede dilicildoacde de gerencior o cotlloirng o tede
LAN o WAN, devido o v arande vorlodade dee modelos o fabrieustes, o aquippmentos

ik gereneiiveds,
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6.3 Tecnologias e Ferramentas Empregadas

Apds o ldvantumento s redpulsites lsieos o Wogicos da rede de aompntodaores (e
Umversidade Estatual do Maranhde fol constarade que serio necessario readizar of testes
e i ambiento contolado, com intuito de verifear o= pontos posttivos ¢ negativos do

salligian proprstac e se £ necessiclo realizar teste pow soligoes proprictacius,

ST PETINEITE (TOIeTi nritlizqﬁilﬁa-l o arincie do smbiente de virroadizacio attisaando
i fetrpmenton VirtualBor we vessan G.L (i softuware dee vietaabieagin die cotputiedores)
Fol arimdo wm ariblente com brés maguines virtnads, o primeli mdguing eoimn o sftenid opu-
racional bunty Sevver na versio 2000002 LTS, sendo instalndo nessa Viessal Maching | VM)
oeomtrolador SN Open Dy Light v versao Caeton b4

A sepnds nriguinu, con o sigtemia aperacionul Thimity Server nu versio 200041
LTS, foi insralido o coanlndlor de vode Mot i wiesae 22500 Noreteelin mudguim. nnl
desktop eom o sistema operacional TWindoms 10 Pro na versao 20H2. fol utilizado para
estalwloror comesies seguras entre w VS do controladon e do enmlidon de vede, através do
protecolo S8 (Secuie Socket Shell], protocelo que perdiite o adesia femota o a goincis
dho taneirn segura des servidores:

Apdes & criacan do amblente de virtualizagao, forum realizadus as contigurinoes de
rodt o fereamenta VietalBor acveseontantdo dues ititerfees de eode plhaa code VAL seido
i tokerface parn aocgso & pode aderne estabelecondo g cnmnnicagao enlre o8 servidoges
instulagies da controlndor SDN Openddyliaght ((QDL). do enmlador de rede SON Minine!
o dn teacpting Windows utilizadn pied roadizar os oessos remotos ais dois servidores

citedos,

A ferramondn Open Dy Laght & ump plutafovmn Open Sonrce, desenvalviila ne
lingngean Jons. orindi el 2013 voltadi it Rewde Definlda por Soffuore (SDN) emrida
peln Linwr Foundation. O O oferpge vmn plotaformo pborto o tnedalar para costomizar
e antoanindizat pedes de pegueno, midio o grande porle. A fereamients afilize protocolos
dlrtos para fornecet contyale colit ralivado o progeonod oo dos dispisitives Baicoss e vidtinis
aléay e realizar o momniboramento de ilispesitivos deocede areaves dooma iuterfses srahica
Weh (GULL Como mwitos outros contralidots SON, o OpenDaglight snports o protaceals
(hrenFlow ¢ foz use dug segpintes forrumentiy:

o Moperic 0 nitin ferraments de sutomucio de compiliggo utiliadu prinuriamente v
produnan SAVAL O CpenBraglight usie Maven prarn e o wubomenrs da oonst rdeéin.
O Mowen nsa o pogudve “ponexmd™ (modelo do objeto do projeto) paea fneer o seeipt
dus dependineiss enbre o pocole e pira deserever quisis parates devemn ser comregidos

i i lee] e
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e (OISCH (Open Services Gatrway fnstiatioe): osta, estroturn, & o back-end do Open -
fight, pols permite o carregmnento ddudmlea die bundles ¢ pacotes de argquives JAR
(Sowe A Rekive) e vineulscio de bundles pary troes de Informeantes;

o Tnterfiees TAVAL o8 intorfuocs Juvk b isedis pate eseuta Qe evaeetos, ospioe Beaiiies
v padries de formagio, Esto o o principal maneirn pela gual paeotes espocificos
pmplementum fancies de retormo de chamaela par everitos & par indicar o consgiBnels
e i estudo espea o

o AP REST =i AP'E puri o novte. como geppiclador de topologily, vestrelidir de luss,
progromador de fluse. roreammenosestiieo v ossim por dionte (OPENDAYLICGHT.
212ihY,

O controlado dispde de AP ahertas purm o norte gque sio usidis por uplivatives.
Ae=tintuen O8GT e REST Lidirecional siao suportados pora os AP emodieecio o nerte,
A estrutura (56T & wsada parn aplientives execatiidos no mesmo espago de endersgo que
o cantralidlor. enquanito a APS REST {laseadn tin web) é usadn para aplicativos gue nfio

san execilados no mesmio ospago de aderego qie o controlado.

Sue lomea de negocios ¢ s alroritmeos residem nos aplicatives, bsses nplicativos
e o pomlrolador pare reundr lateligincka de vede, exoritor senalgeritue pars foger
annializes o en Segnida, onguestiar ag novas rédris e tadn ioredes. No sentido sul, viicos
protocolos #ho stiportudos o plug-ins, por exemplo, OpenFlow 10, OpenFlon 1.3,
BP-LS v nssime por dionte

(v controlador ' OpenDaylight comegu com v plugin Southbeund Open Flow 1.0,
dseo plrn o eomonadeieio entre o conttolador SON o os switehes o ratoadorss. Dwilitiodo o
comtrole sebee g rocle o permitindo que o controfler fnca alteracdes dinfmicas de geordo com
s cemandos ¢ neeessidades em tempo el Eses midulos sio vinenlodos dinangicamente
e i engnadn de abstracdo de sprvion au Serifee Abstraction Layer {SAL), Essi eamaila
fornece oeesso de servicn do plane de controle. gerenciamento € aplicocin para servicos @

apilicagtes do phimo e aplicagoes.

Ny instalogio do conttolodor OpenDayLight, fol necessdrio instilar o pacote Java
Pontione Evpivonment (JRE) na versan 3, utilizado purs executar aplicagoes da plataforom
JAVAL Ao coneluir a instalacio do JRE dive s aerecent ido as seprintes linhes ne final
tloy wvaguive * basfien:

o bxport MAVEN ODPTS8="-Xms266i -Xtux[12m"

o oxport JAVA _HOME= fuse /il jvm G- 18 0-0penjdl=amd 64

O eomdroller CpwarDagLight pode ser exeeutado o purtie de qualouer sistemmn opori-

cional o hardronre desde gue siporte e, Ao conelair o instaligio do poeote Jos e a



I I|||I|||' el i _l-_ wfippfan il i

renlizaddn o altorneto no piqummn Y hishee . o servidor esta pronte pain receher o Cpendag
Light. ks proodbimentos citadog suo neiessirios pora assegtivar wos Bome foneiomaeiito d

st e

LN |.'r.'i'.l'.'-.".:r r instolpcdo fod "-'1'1' .‘.'-'.l'ﬂ.'.,'.l' .'_-,'."ll‘ nia voersao Corbon |i1-i||||5-1'||ii5r_|||i;1 I}
sthe ofieind da Teeramentp (htips ! Swww opendaylioht ore /1 Ao desgompaeiar o areuivo
"distrihution=kuraf=000 4= jrbon "o axadatir o '.l'.'u:.'!,'" lgedlindo ne diretario d3strbnkioi-
kaal:00LCurbons bin/, eaberlo w wlertace Commangd:Line fnterface (CLE) do contvalles

Mostracle e Fleurs

Fieura: 11 Cloptrolier Opendaplagnd? - Command-Line Interface (O

!F el edic = L mitsirie deatribotioen snbal <L 3-Latbandhin 3 ™

Fonree OF st

Com sus arquiteturs modular, o Chpendloplieht pormte o msoatacan die suas

_f.rr.lflll'l I {] .||r||'||l| ot i T e hid e i lis L w) [a Y N Cotnmantd=Line frberface do motits

-
o] instalade a feotpre doopessa g dnterlce grafles de gevénclnmentn pele commndo
festacrocinstidl odbdlnxupps-applications". O acesso 0 inkerfaoe sech ¢ realimadi por meio
il |'|||i|".1'-_'ll I“_T':".-' 7 [ 948 s G008 | 8 il,-‘i.ilL':-' ||T||||'_i" | Ty ol sl (e 0 [T L as60.30
o enlirecn do servidon e prorti HIET e pin st alo QDL Fot atibiznde wiirio e senli
gdmin no painel de login. Parb Interagho entre aplicicbes de alto nivel o o cantrolodor ¢

neorssario willizar REST-APL Dessg ftrma, fomalizando @ realalican do confrothoy (M
Para emnlnr o rede STIN fof utillzndo o Mingied nn versio 240, Essa ferrament s
||:||,|| mll] I1',i]41.'!,||1_| EL] SisT Ol :',:L'i,l"l_llL._1 IrF'L-Jir.I'. jr_Jr,F'l.'..'r-.lll-, 1-I'le|.'|l |_1,,|1-|.I|1'-l Vil -:||j|_ { I|||I_||,l

fof mencwnado wo Capitudo 5, o mininel © capaz (eositdar finks, hpsts, switches o
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controladores. Além disso possai APl que permmitem o deserrvolyimento de gplicagies em
Fython pura o cvisgio de tapologin ¢ pora sitoliean die catnportamentos de vede.

Pota wcinstidncio do enmdodor de rode SN promoesmonte for realizado wme
demmibaad-dn imoagem presfabricada dao VM come o sistern operacional (unfe £75 2000 1
no affe obicial da ferfamenta (hetp//mininet arg/) e logo em seguida am éuport agplinnrr
dentre ferromenty UVlrtual Bod

Apas finmlizar o ofmpoert fol negessario acrescentar duns wiriavets de gmbiente:
“misinet-vim/unix 10 MIT-MAGICLCOOREE-1 d9nT1eTud0mUBa T Td6oedenSahs” w
esealhost: 10007, e varliveds de amblomte soltom olteradies Lodis bs viges gue & bt
urmna e S8 H o ferramoenta PUTTY, ferramenta instalnda na mmacuing,. Windoms parn
Fagir sresso tetwoty ws Vs, A viridvels forsm acrescentaday pars cnreigir ertos g0 abir @
interfiee gralion doogeieine?, Tombéon [oram realizades altersgies oo nrguivo - miniedit, py™
P Kb COrertarnenTe o crrteEie oF segnives gerados cor etepsag S mn A s mtorfaee
arificn podi ser otservadis no Figun 12

Figura 12— lmerfuce Grafien do Minduet {'ﬁ.ﬁih‘lr!dﬁﬂ

e . - 4] (]

vogaom-;

Fonte: () pntor.

Por peio das AP que peemifoam o desenvolviimento de apliicies em Python,
foi deservaletdo um geript com as topologing die rede f.t'lliHl.'::iﬂlllll| w BSEN propostas porn
serem utiizados nesta deanonstracho, Tlllb redes foram bouseodins om n recorte felto odo
infraestrat o deovede principal da oniveesidade. Naotopologia Qe rede teadivioual oriadas
fopari adicionnidos 8 hesis, 3 Legoey switthes, 4 Leqgied muter, 4 switthes o 1 eonfrilfer »
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o Nmks entre eles A Fugorn 14 flustri o topologin propost

Figurs 13 - Topalogio Jde Rede Tradicionol oradn pore demonsteacio

Th

i
is

Fonte: G pator,

Crs ativos foram seporudes o quutro redess o pritaeira vode & considerada como
u tvicle LAN (o t.;]li.\'i.‘.i'ﬁili.l]l.lt; [Cargnis Poanlo VT com entdereco de vede 102016800024,
ponnpoata por 3 servidores (Ll B2 o bd), 1 Legeey switeh do disteibadoio (s o 3 roafer
(10 A 2egwdi rede & o Centro de Casias comenderein de e (U2 168, 20.0/24, compontis
de 2 fists (hd ¢ 15), 1 Legaey switeh (s5) ¢ 1 waafer [62), & torcolra e & eoisiderida o
Centro de Boesbal com endereco 192 168300721, compostn de 2 fests (hiie bT), 1 Legacy
swriteh (sG] o L rotder (1), 1 na gt vode se modelon o Catiteg de "Limon oo endietoge
192.168.4000/24, cotposta cam 2 figats (b8 o W9}, 1 Legniecy auifel (8] ¢ 1 douder (17). O

seriph que gerow o topelogin eata oo Apendice AL

Pari italizar o comparacio ¢ o tesibe oot o fermmenta Jperf fon ortiedo wamn
i fesdtenb e eol g toenoleeid SON, Fodahy adicotonelies O hoxts, 4 svpifelos o | pbntiofler
¢ as seus tespectives doks como micstrado oo Figure UL oo meerdace grdfiea doemtludor
Mininet, un Fianrn 15 {interdoce web do QBRLY A fermamenta iPerf o nsadn pata teste
e medtionn ativa de largneg de bands misimas em oredes TPy, stiporia viirios ajustes de
parfutros reluoiomadis o temporisagio, Juffers o protocolos (TOT, TDT, SCTT com
LPNA o IPNGL Pavaccads teste o i 'erf volotara largura o banda, pordas e ourres pardmetros

(IFERF, 2021).
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Figura, 1 = Topologin de Rede SN empdo pam demomstracdo

Fonte: () awtor,

Figura 15 = lnverface Web do QDL oom o Topolngia SBN

o Turpolegy

Caairniue

Fonke: O wtod,

Uk abivgs duovede SN Toras soporados omeguateg vicdes: o pramvira tode
vonsidernds como wopede LAN o Codvepsiidade (Campus Poulo VI, composta por 3

seryidiures (bl B2 e by, L switeh apenflow (s1); 8 sogunds rede & o Centro de Caxias
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vomposta do 2 hests (bt e bl 1 stteh o openflow (52); o terecimn Tode 6 cotsiderada o
Centro olie Bavabul, composta de 2 fosts (h6 e h7). 1 switich apenflow (53); ¢ o quaris sede
&0 Cettro de Timon, eompostt com 2 hosts (I8 e hO), 1 sudteh opentlon (#1) O soript
e o o topologio osta no Apsndioe $

Ao tinplizar o dingndstico da infrpestpaturn sm questio funtanmente com o levia-
tamenta. dos demondiss da rede, o erucho do ambionte virtuabizZade o bs confiparagbes
nocessarias parn cade servidor o suns aplicagoes. fornm: renlizadas as eonfignrngies na
Posprologgian e reede tracicionad & da vede SN ¢ o festes com o fEramenta iPerf) gque serdio
trntados no préscinu sogdo.



7 Resultados

Cunformo o ambdonte eriode, foramt fealizados os testes v clmn dis Juns dnifroes-
truturas o trailieacral e on SBNC Come o foi wencinmnde no Clapitalo 6. témsse dozomowe
comexnes i topologia real do nniversslade, mas s testes forami erindas apentas s cone
soes do ponto principal (Cunpus Poolo VT e Sike Lofs), Clida contro cones tivlo pessul
velovidade diferente de onexac, sendo o centro de Cexdas com 100 Mbi/s; Bacabal com
L0 Mbit /s @ Timon com 50 Mbit /s, Ao realizar os testos com s duns infraestratyms

eralaeding, Tod oibsravado varkagios s segniules ko

o Tasea e tenslerdncla & o velocidadle em que g guantidade maxing de dados

pvile sir ttupspoftailo de opie OFigend wo sew Fespoctivo destipe,

e Laroarn de Danda: 8 a taxa opixdme de teanslerdnein de dacdioe de une rede em wi

determinado momsento de n conexao espocitiea:

o it oo varingao o temipo ety oo elogil Qe poeotei doepiderego de drigon Bo

2En chest i,

O test foram realizados em cima dos-protocoles TTDP ¢ TOP. O primeiro veste
fot vomi o protocol TP — Vser Datagrom Profocol Ele ¢ uni protocalo de tronsporie
s conwxao [conection Iess), teaniesniote - falando, nao o aecessario bandsiake paia

eftnhelecar nmo comumicigio.

o PO - Trmsmdssion Conitrod Protocol tiuihdan ¢ i protocolo de conminioacin
da camada de transporte, mas & voltado 4 conexao o muito utilizado nas aplicaghies web,
Piira minter o confinbilidade do eivia dos divdost o protovolo TCT uriliza i aperto de
mios de tris viss, o theve ey fogdshoke, ambdfo chamado de SYXN, SYN-ACK, ACK

7.1 Teste com protocolo UDP

Pwre i bodvio wos testes Tob vielbeado @ conesio dos seevidores doaoalador o
comtroludor DL Lo npos aberto s terminois CLL dos:host eootdodes no Minined pam
s s iufrnesirutuens, s segobtes parss de hosts (L3 Ld), (L2, L6) e (Ll hs), o8 hosts
(L1, b2 o h3)astao fwimdo o pagel desarvidores o gode o Canigaes Panla VT e She
Tantss g o bt Wil @ wmn possivel midquinn conertadas oo centro de Caxs, o host il oo

cenitro e Bacabal e o fost B8 esti contro de Thiou.

Niws Bests que vepresentammn os servidores Tol inseride o gegadate camiando Hiperf =

<1 < G060 =1 007 semnlo que o pariunetro s execnto o et no mode servidor, Tent oasn o
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protocolo VD pars realear o teste, “<p” indica p porta pars o servidor esenultar e o 5
pari definke o tetpo de Intetvalo em segundis entire os relatonivs periddiios de Targuea de

Boridu., geeter e taxn de tropsferenciy,

Nos terniinns clientes, que st as maguinas dos centros; o comando inserido foi-
Hpert ¢ (ip do servidor) -1 -p 5366 -f 607, sendp que “=¢7 dndien que o $Perf esti am modn
clianty, 0 ndied o utilizoche do protoeols UDTP, “-p7 indica o' porte pard o servidor
escultar (que deve ser ipual ao do servidor) e “4" U € 0 Lo e HI::H"llIH'lﬂE- parin i
Eransmissdio. (s tesultados obitidos porn as tes conesdes sao lnstrados nas Figonm 1,

Flooew 17 o Figurn 18, qive mestro o8 gribfloos compurativo dos dbos iofruestiuturas,

Figura 16 — Taxs de Truslerinels - Protocolo TDP

= s 2RI

CEl et = T TR EER ]

Fontes O purar.

Figura 17 = Loargurs de Boaoda - Protocols UTP

J J ¥
i Fe o i
B g

lin=r

HRE

AR T

il Temiiaws @ b LRI

Fuoie: 03 snitob,
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Figury 1 = Jitter = Protocolo LD

= - |
U ES

4l

oL Ll =3 ]
A=

s Taresn o

L= 1813 [ fiemlH Tea 2

P D’ e L0
Fonte: () pator.

Anhisando os rafpes dis Fignra 16, Figum 17 o Figare 18, podese alsyrar loves
alteragies em todos o parimetros, com a tecnologls SON tendo am desempanho sperioe
ih do redde veadicioual. Como ésprernnde, evidenciz-se mollivrios el taoo de feansforine
the aludlos v oo largen de handa, ao ponto que o dilfer sofreon wm: poguene swmpato e

relugio b redes toadicionais.

7.2 Teste com protocolo TCP

Iniciando o8 teste com protocolo TCP. foram abertes os revminais CLI dos host
et liaelen men Mindnet paes ds doas taleaestrotanis,

Nois hosts gue vipresentunn o setvidires fol Insecldo o soguinte somamlo: “Ipecf -5
=p GABG <1 60", sendo que o pardmenrn Y5 exeeta o dP%r un modo servider, “<p” indica
soportis o servidor purs o servidor eseultar ¢ o %07 pari definieo tempo die intervalo em
seundis entre os velutorios poviddioos de lovguri de bind v taxn de tmo=ferénei,

Nos termings clicntes, que sho as maquings. dos centros, o comnnilo inserido foi:
“gerd = (p doservidor Toealizadn ew Sio Lals) -p 5500 <1 607, sendo que =" dndica que o
P el et medler eliente, “=p™ Indiea o porta pura o suryider ssenltar, gue deve see gyl
oo ede servidor o "-t7 que ¢ o temipo em segundos para porrnnsmissan; Os sesultados obtidos
dlo savitln el comandis excovutndos o eadn host, parn as (s conexdes, sio ilastrados nos
Flaairn 19 ¢ Figura 20, gue pstium of grifiees coiparalivos das duss infraestiiturss de

pasfir
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Figurn 1= Thxa de Transferénein = Protocols TOP

Loz g= ]
==

1 =i Shee=
L e T W

Fonge: €3 witor.

Fignis 20 — Lorgura de Banda - Peodogolo TCP

Tt N

Bae |l e

'\"Ilu'-'l-"l“ll

ARy T R T
Foute: O qitor.

Aneomteinin dis testes com o protocnle UDT, o8 testes pealivdos com o pratoioln
TOT tiverinn alterscoes sonsivals nos ardmetros: Gl de ceansfordpeio e Targar de G
Comn pode-se observar oas Figorae 19 0 Fuznes 20) os iondlees oos eedes dolinidas por

software sin el elevindon eim religiio as redes trandiciopis

A purtir dos restdiades obitidos nos wstes O posstvel wiirmie gue ds redes delinidass
por aaftware tem wn desempetho superior ns redes trodicionais, para 0s parametros

ahordados nos testes realizados em ambiente virtanlizado com o lesraoments {Perf Essis



Epdlihe 7, Hesulbiidiye oF

alterngnes e dresernpenha nos testes sio ptribidas o aoncteristiens que as tedes definides
por seffurere 10m an separan o plano die contirole do plana de dados dis infrastmtoe de
rede tradicional ttasendo male eficiéneln, Hexibilidode & oumenro.o deseppanlio.



8 Conclusao

A metodologio de pesguiss utilizade pard o desionvolvimento deste trabolho fol
Besagn Sciener Research Methodology (BSRM ) pots darante o vealizncian deste progito fog
possivel realizar umi dlagndstion de comn s& encontrom o vede da Universidade Estatual do
Marnuliso, bem como aodotnnndid de servigos destn redd, Aléug disse fol possive] olsorar
vivriog problomss com o gerencinmento, padranizocao des equipatoentoes, contiguracaoe o
mordtoraments dos eqpapamentos e aplicagies, custes elevados de links MELS e binks dodi-
temlos, consl uindo desta o o priasden Gase, de Roatibesgan do poobileas o worivigén
da pesuis,

Apew esso pritmorn momento notasso qiteos nportante compreconcor pauito Do
Fnwlanniento da stiaigio e sun wfaesientur paca que seji possivel obiter foinmgaes
gole us rorimoes de srabolhe dos sens diforionres serores o servigos. Do neabo se tormando
uma tarete complexae, pots existom, viarins demapdns e priovidedes pam serom obsprvodos

A partic das iiformagted coletadas pode-se abservar wellion o ambiente o, cony
s cluvezn b topologiy de fode b s arilizade paroe o ensalo praposto, obijetivando otiog
ns expectativis do projetoo oot s eeadagao deos testes enn oo de pedle virtunlizady e

realiznr os comparstives enire o8 dacdos coletados

Agpwesar e wito ter sido pessevel vonlizar todos o testes desejodes meste sasado, o
prnn possivel magrneno, podese constatar gue Ton aaplaatade ao ambaents virtpadizado wmn
infraestrntnra minime do recorte da topolvgs niclal demnstrade eletusndo ss configiraghes
nos peivs de pide vietuilizidos na eaniladar de rode o netenntenller SDN.

Considernmdo o complexidide de nso das ferrnmentas ntilizodes pars o desenvolyie
mento deste projeto em o da docimeniacio eseassn, o ohjetive fol alcancado com a
crlugiin do ammbiette de virtuilizogio, nstologio dos sorvidopes phia etaalar i pede SON e
son contralador; eringin dav redde emmlada o configurmeoes posdbodas nos hosls, suffches o
iiter ¢ oonixan leita entoe o emulador o comtrolador SON. Fortn conehisos os testis o

rialiando ds comipuracies planefadas pura o trabnlho,
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9 Trabalhos Futuros

A propasta do traballio era o eringdo do sabiente vistualizado do pede du aoives-
e st ddie ponlizar teste commparatives o uoe possive] ogracen da v tradicionnl ere
wmn rede definida por sofwere e redes de longa distineln O condroladoe OpendieyLight
i ferfinenti nndto complexs ¢ com virias funclonnlidades due podein sép explormles

CTOULTOE . [ e

oo trabudbos futuris aluda existen pontos o serem welhorados ¢ explorados

pere se efetivar oo ssivel migradao, Lais vomao:

Utillzace o contlpolpedir eam i eede veal, conn dispositives figloos o vietusis;

Efetuur testes com disposifivos reads que tenhiom compatibilidiade vom o pratocsln
f Agaee e Toner,

L

Integrur o Podtan com o OpenDayLight para wiilizacio das APTs,

Realizne estudo biblografico ¢ teste cons gx protiolos SFlow ¢ NetFlow
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APENDICE A - Codificacio da topologia de

Rede Tradicional utilizada

A topolowgin de pede teadicional ubilizada pars o estudo de caso no Capieale G foi
erinda por meio de seriprsomn ingeagem Pyefron,

Seript Puthon pare mwontugen e topologio ne Mipinet:

#lfnsr/binleny python

from mininet . det import Midinet

from ininet . mode Import Controller . RemateController, OVSControllor
from mininet node import CPULimitedHost  Host | Node

from wmininet . dode Import OVSKofnelSwitel, UdorSwireli

from woininer  pode fmport 1VSSwiiel

from mininet . cli import O]

from wininer log import serbLoglevel | lnfo

froan auiditiet itk fmport TCOLink, lharef

from subprocess fmport coll
del myMotwork ()

uet = Minipet( |r1[.1n:;"'-.‘ram- ]
huild=Fualsre .
ipBuge="10.0.0_0/% ")

info| “ess Adding controllerin® )

info] Tess Add switehes\n')

rl = not.addBoest] el cls=Node. ip="0.0,0.0")
rloemdl T svsctl ~w net,ipvdoip. ferwiard=1"}
r2 = net.addHost ("2, els=Nule, ip="0.0.0.0")

r2.emdl P svaor]l —w neysipyd Dip forward=1")

rd = wot onddHost{ "r3 " ols=Node, ip="0.0 IR ]

rdoemd] Tsysenl —woner dpedip_lorward=1")

21 = net, dlddSwitel| "sd4 ", ¢ le=0VSKornelSwiteh . [hllMode="sthpndilone )
g3 = nel.addSwiteh | 80 ', cls=0VERKmrnelSwiteh . failMode="standnlone ")
a6 = netoaddSwiteh{ "s6', cls=0VSKernelSwitel . [wilMode="standalone ")
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cn o= oef.oaddHost 277, els=Nade. ip="00000,10 ")
e omd( Tsysenl —w oner, lpvd . ip_forward=1")
=B = get.addSwitel | "s8° ) ¢ ls=0VERmuelSwitch , InilMade="stundulone”

il “ees Add hosts\n)

hl = net . addlast("hl ", els=Hose, ip="192,168.0 10",
defhult Rante="vid 192, 168.0.1 7|

U2 = get.nddHost | "h2 ", els=Host, ip="192.168.0.11".
tefunlt Houte="via 92, 168.0.17)

I3 = net . oddHest ["h3 ", ¢ls=Host, ip="192.168.0.12"
defapliRounte="wia 192 16G8.0.1 7

hd = mot.addHast { "l ", cla=Host, ip="192 168.20.10"
HofaultRBoute="vlu 192, 168,20.17)

Wi = wet  adidMost [ W6, o ls=Hose | ip= ol 87 5 0 N 14 7% 1 0 1 Bl
dpefunirBonte="via. 192168, 24,1 )

6 = net onddHost ("hé ", els=Host, ip="192.165.30 10 ",
défoult Route="vig 192.16R8,30.17)

BT = neroaddHose BT, els=Host . ip="192. 16830 11"
Adefault Route="via 192.168.30.1 "}

8 = net.wddHost [ "hd ', els=Hogr , ip="102,168.40.10"
-uiul'uulllt.nuu-:‘viu- 102684017 )

i = met . addHeost ( "hil ", cls=Host, ip="192.168.40.11 ",
defunlt Rovre="via, 192.168.40.1 %)

infol ‘ess Add links\n )

his4 = { 'bw 1000}

nid, .u.lhll,,ink {hl, =4, ¢l«=TCLldk . #=hlsd)

h2ed = [ "bw’:1000]

net wddLink (h3, s4, ols=TCLink . #==li254)

hisd = { "bw ' 1000}

et eddLink (L3, =1, e1==TCLink . wsL3s1)

sdrl = { hw'i1nno}

net wddlink(=4, r1, els=1TCLink . sszdrl)

ple2 = [Tt 100, delivy " : T15Y, Tlosg "B fHuer 70207
notLwddLink (el . ¢2, ¢l8=TCLink . #xrlr2)

ird = [ "bwiand, tdelpy 2 050, Yloss A Tditter
et o addbLink (el 13, els=TCLlnk . ==rit3)

et wddLink (85, 2]

hass = | bw' 1000}

=]
-1
=
e
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el alitbink (e, w6, els=TClLink . =2=2hilsh)

hash = 4 "bw' 1000}

et addLink( ks, =5, ols=TCLidk , wili5s5)

hist = | "bw’laon}

wel addLink{h6, =6, cls=TCLink . »«hL6s6)

histi = [ "bw ' 1000)

et addLink (W7, s6. els=1CLink . #:hTs0)

uet . addLink (56, £3)

T =3 Thw 50, Tdelay T ISR, M loss T8, T viber T
et _addLink{rl, 7, ¢le=TCLitk , ##¢1rFT)

net sddbink(rT . s8]

s8hi = {“bwiil000}

el addLink{ss, WY, els=TCLiik . ==<8L1)
a8hiE = | ‘bw’:1000)

ot whdbink (58, b8, ols=TCLink , wezihsa)

#*

Iinfol 'ses Storting networkha )

net build () |

infn| "esr Starting contoallersin®)
far countvollér in ner.controllers:
couwteoller . stare ()

info| “eev Staring switchesi\n®)
Wit s Tl T ) st [[1)

net.geef “s5. ). svarr [ [])

net o get [ TGN ) start (1)

fef . gor] "8 ). start t“"l

infnl '==+ Fost eopfigure switehos and hostsin "),

W emd Peiot  Viporonte add 10 10.10.0/24 via 192.168.0.1
Ak ip oroute add 10.10.11.0/24 wia 1D2.008.001

Sk ip vonte add 1L 12.0/24 via 192,168.0.1

Skt ip roiite add 192168, 2000/24 vig 19216801

&N ip route add 1920068 3000/24 vie 102 168.0.1

& ip croute add 1921684000724 vie 102, 108.0.1 7]

B omadPrint 4 ipoTonte add. 1010100020 via. 19216801
&L oip iroute il JOILLL0 /24 vig LB201GR. 00

ads Ip route pdd 10.10.12.0/24 win 192.168.001

&8 ap oroute i1r.il'|- J92.108,20,0/24 vip [H2.168.0.1
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ok ip orontosndd 392 168.30,0/24 vin L9 168.10.1

fede ip oroute add [92068.40.0/20 yvin JY2.068.0.17)

L3 dindPrioe{ "ip foute oodd 10.10.10.0/23 via 102, 168.0.1
&bheotp o orouaee add ML LOOL L0240 wia TB2LEGN.00]

Ao ip oroute add 10.00.12.0/24. via 102.168.0,1

Al ip route add 192168 2000/24 vin 102, 168.0.1

Sk ip ronte bdd 1920168300024 _wid 102.16GE.0.1

Mtp route add 192.168.40,0/24 vie 102.168.0.17)

4. emdPeint Tip ronre qddd OO0 100 /24 via 192, 16%.20,
& ip ronte add 10.10.11.0/29 vig TH2.1068,20.1

&k bp oronne add, 1().111.1:-5.1‘,1:-'24_'“:1 102 R

Sk ip route add 192.068.0.0/24 vin 192.168.20.1

& dp o toute add TU20168.3000/24 via 192768201

KA ip o route mdd TH2.168:4000024 via 192.168:20.17)

I, cme Print { Ciporouts add L0100 10,0/ 210 via . 102, 168,20,
leiporante add 10.010.011.0/24 via 192 168.20.1

Akt ip route audd 10.10.12.0/24 via 192016K.20.1

&b ap ronte ndd: 192168.0.0/24 via 192 168,201

&b iporoute o add 192.168,30.0/20 vie 199 16820,

&L ip toute add 1920168400724 via 192.168.20.17)
Ilﬁ.u.lﬁLd.FrinI['ip rente add LOCI0.T0.0 /24 win 102.168.30.
&k ip o route add 10 00.01.0/24 via 192.168.30.1

Mo iporontke pdd TOT012.0/24 vin 192.168.30, )

&K ip route add 102.168.0.0/24 vig 1092.168.30.1

&k ip route add 192, 168:20.0/24 viae ) 02 LG8 801

S ip route add 1920068 4D00/24 vin 192,108,301 )

BT b Print { "ip rouve add 1010010000024 via 1U2 THS 310
Al dp route add 100100110024 viw 1U2.108.3001

&k ip route add 10.10.02.0/24 via 192.168.30.1

e ip oronre aald 192 168.0.0/24, via 192.168.30.1

AN ip oroute add 1892.168.2000/21 via 192.165.30.1

dbs ip ovonte adkd, JU2.168 40,0724 wia JH2AGH80.17)

he . emdPrintd “ip. oroute add [0 00 10.0/24 via 192, 168.40.:
AU ip voute wdd 1OCL0LLL. 024 vin 192068, 40,1

&k ip roure add IL10.12.0/24 via 1U2.108.4001

Ak iporonte add TU2.16R.0.0 /29 via 192.108.40.1

BLObp o rodte aldid T92016R. 2000724 via 1920168 401

Sk Ip route pdd 192,168.3000/24 vie 192.1658.40.17)

i cmdPriot{ "ipe route aadd 101001000/ 24 vin 10216840,

—

b3

ha

L% ]

P
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.!i.',-!'i‘._ 1p cronbooadd ] de b Ll ) £24 Cwin 192,168,411

fede ip oroute add LOO10002.0 /24 via 192068101

MR jp oroute add 192.168.0.0/24 vin 192.168.40.1

& tp orouwe add 1820168200024 win 1922108401
b Ip route add 192.168,30,0/22 via 192 168.40.1")

CLIC st )
uet o stapd )

if fonw = " _nwin___ "
setloglevel [ "info " |
myNetwork ()
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APENDICE B - Codificacio da topologia de

Rede SDN utilizada

A topralogly de rede SDN utilizade poro o estido de casn no Clapitulo 6 fod eviada

pror vnede de serfpls e lingungon Pyl

Seript Puthon pare mwontugen e topologio ne Mipinet:

b war s lidin Lo python

from
from
from
from
from
from
from
from
froin

ndiner  per import Mininet

plininet , node import
maninel s mode import
mininet  node import

mininet . fode Import

Controller . WembteControllee , (OOVSCornyEdllor

CPU Limdteddost . Host

Naode

UVEKernelSwiteh ., UserSwitely

IVSSwitel

mininet celb import CLI

mininet o import setboghevel . infoe

ninipet Lok impord

TCLink, Intf

aubiprocess hmport call

del myNetwork (|

et = Miniger( rtopo=Noie,

huflil=Fuslse ,
ipHase="10.0.0.0/5"1

intol

cl=neat

‘ee Aydding_eontrollerin® )

ndd Controller (neme="of) ",

coutfollvr=RemaoteCopntyolluy
=R 068.00,.30 7 .
]41'1![:11'1?':‘1 |'||-+

vyt =631

into|
o]
82 =

gd —

L
n B o

Teee Add switehes\n ')

net addSwiteh( "1 7
et . gilldSwitely | e
ner L addSwiteh | 83 ",
net . addSwiteh| "s4"'

TR i}‘qrﬁl\:i'[ netSwiteh |
v e VSKornelSwitel .
C la=0VEKornolSwiteh .
e la=0VSRkernelSwiteh

listen Port =Go3E)
IEten Mort =00613)
laren Pori=6643)

listeanPort=0033)
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fnfo | Tees Add hasts'in)

4 = net . oddHest [ "4, vls=Host, ip="10.0.0.1",
o = meroaddHost [ hi ', cls=Host ip="10.0.0.2" .
L6 got ~addHost ([ "ht", els=Host, ip="1000.4".
b7 = net . addlast [ "h7', els=Hose, ip="10.0 0.5
he = st . wdidHost [ "hs . ols=Hosr, dp="10.00000 7.
W = et JdddHost | 'hﬂ “oowls=Host, ip="10.0.07",
1% = net .|tli.1r“‘|_l_1hl[ ha ', els=Host, ip="10,0.08",
02 = pet . oddHest [ "h2", els=Host, ip="10.0 08",
Bt = neroaddHost( hi*, cls=Host ip="11{0 00,10 "

indo( "ess Add linkstn')

251 = [ b 100 " delay "2 VIR L Toss eyt jitier T
not . wildbink (=2, s1, ols=TCLink , wss2s1)

#35l = {"bw 100, Tdelay - NI T loss ToF T Fitrer
et addLink{s3, =1, ¢le=TCLink . wwsisl)

sdsl = "bw B0, “delay UG T TToss "5, Tjirner '
et oaddLink (s, =1, cls=="1TCLink sesix] )

482 = || "bw " 1000 )

et cwddLink (hd, 52, ¢ls=TCLink . #wwlds2)

has2 = | ‘bw'100)

net uddLink (k5. 52, cls=TULink . =«i5:2)

LGl = { w1000

net - addbink(h6. s3. cls=TCLink . wwh6s3)

h7sd = { "bw 1000}

fef addbink{hi, 53, el«=TCULlnk . ==h7s3)

hged = [ "bw’:1000]

net wddLink (h8, s4, ols=TCLink . ==h8a4)

hi=4 = { "bw ' 1000}

et eddLink(h9, =1, el==TCLink . wsL951)

s1h3 = ‘bw 1000}

net addLink(sl, h3, cls=1CLink . sss1h3)

glh2 = [bhwraon)

oot LwddLink (=1 . b2, ¢ls=TCLink . #%x=1h2)

sILT = | w000}

et o addbLink(s1, hl, els=TCLlnk . ==slhl)

infol "ess Starting networkin |

defualt Route=None )
chefa b R e=None )
defaitlt Roml e=Noue )
defpultRoute=None )
defualt Rowte=None)
defuuliRont e=Nono )
delionlt Boute=None )
default Routre=None)
defanultRoute=None |

‘a0t

:'EE*I
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aet - huikd ()

info| e+ Starting conttollersin®)
for Controllér in net cantrallers:
comtroller csvare (]

info| 'sse Starting switchesin')
oetoget [ 8l T ) osrdret ([ e0])
uet gt (w27 ) stuet (o0 ])
net.ger (T3 o startd| e ])
net o get | Ted U)o Start [ [e0])

infa ‘ss«s Post configure switchas and hosts'\n ')
slopmd| “ilvonfig =1 192.108.60.100 7}
#2 emd| Vifeonfig =2 192168800101 7)
sd.omd( Vifeonfig =3 192 1G8.60.109 )
g4 omd( Tifeonfig g4 1920168 60,1037

CLI{ner)

net stop ()

if Coqwbme . o=—— " qniin
sovloglevael { “info' )

iy Network ()



