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RESUMO

Este trabalho propoe uma matriz de transformacao armadilha que ao ser aplicada as
submatrizes geradoras, de um codigo convolucional de meméria unitéria, geram outras
submatrizes geradoras capazes de reduzir a capacidade de correcao de erros do codigo
através da analise da distancia livre. O processo de reducao da capacidade de correcao de
erro dos codigos ocasionada pelo embaralhamento das colunas das submatrizes geradoras,

proporciona um aumento no grau de privacidade da informacao a ser enviada.

Palavras-chave: Transformagao Armadilha. Cédigos Convolucionais. Matriz Geradora.

Distancia Livre.



ABSTRACT

This work proposes a matrix of trap transformation that, when applied to the generative
submatrix, of a unitary memory convolutional code, generate other generating subma-
trices capable of reducing the error correction capacity of the code through the analysis
of the free distance. The process of reducing the error correction capacity of the codes
caused by the scrambling of the columns of the generating submatrix provides an increase

in the degree of privacy of the information to be sent.

Keywords: Trap Transformation. Convolutional Codes. Generating Matrix. Free Dis-

tance.



2.1

2.2

2.3

24

2.5

2.6

2.7

4.1

4.2

4.3

4.4

4.5

Lista de Figuras

Codificador convolucional (2, 1,2). . . .. ... ... ... ... ...... 16
Diagrama de estados para o c6digo convolucional (2, 1,2). . . .. ... .. 23
Diagrama de treli¢a para o cédigo convolucional (2, 1,2). . . . . ... . .. 23
Trelica da decodificacao abrupta pelo algoritmo de Viterbi. . . . . . . . .. 29

Trelica da decodificacao abrupta pelo algoritmo de Viterbi com um erro no

terceiro par de bits da mensagem codificada. . . . . .. .. ... 30
Criptossistema com privacidade. . . . . . . . . . ... ... ... ... 32
Criptossistema com autenticidade. . . . . . . . . . ... ... ... ... .. 32
Diagrama em blocos do criptossistema de chave publica. . . . .. . .. .. 53
Fluxograma da aplicagao. . . . . . . . . . . ... ... ... 54
Codificador para o cédigo convolucional (4,2, 1). . . . ... ... ... .. 55
Diagrama de estados para o c6digo convolucional (4, 2, 1). . . . . . .. .. 56

Trelica da decodificacao da aplicacao pelo método abrupta do algoritmo de

Viterbi. . . . . .o 57



Lista de Tabelas

3.1 Transformacao triangular inferior, R = 2/4

3.2 Transformacao triangular inferior, R = 2/8



Lista de Abreviaturas e Siglas

AV

CSL

CCP
MATLAB
MU

MUP

NP

PM

Algoritmo de Viterbi

Circuito Sequencial Linear
Criptossistema de Chave Publica
MATrix LABoratory

Memoéria Unitaria

Memoéria Unitaria Parcial

Nao Polinomial

Polinomial

Problema da Mochila



(n,k,m)

L
dfree

tfree

mdc

N e Q&

Lista de Simbolos

Corpo finito

Cédigo convolucional com n saidas, k entradas e m memorias
Taxa de um codigo

Grupo de Galois aditivo

Distancia livre

Maxima capacidade de correcao de erros
Méaximo divisor comum

Fluxo maximo

Peso de Hamming da palavra-codigo
Matriz geradora

Matriz de ordem k X k

Matriz de ordem n x n

Matriz triangular inferior de ordem n x n



SUMARIO

Lista de Figuras 6
Lista de Tabelas 7
Lista de Abreviaturas e Siglas 7
Lista de Simbolos 8
1 INTRODUCAO 12

2 CODIGOS CONVOLUCIONAIS E SISTEMAS CRIPTOGRAFICOS 15

2.1

2.2

2.3

2.4

2.5

2.6

Codificador Convolucional . . . . . . . .. .. ... ... .. ... ..... 15
Representacoes de Codificadores Convolucionais . . . . . . . . ... .. .. 17
2.2.1 Representacao Discreta . . . . . . . . .. ... 17
2.2.2  Representacao Polinomial . . . . ... ... ... ... ... .... 19
2.2.3 Representacao Grafica . . . .. ... ... ... ... ... ... 21
Distancia Livre de um Cdédigo Convolucional . . . . . . .. .. .. ... .. 22
Cédigos Convolucionais Especificos . . . . . .. . ... ... ... ..... 25
2.4.1 Codigos Convolucionais Catastroficos e Nao Catastroficos . . . . . . 25
2.4.2 (Cobdigos Convolucionais de Meméria Unitaria . . . . . . . . . . .. 25
2.4.3 Codigos Convolucionais de Meméria Unitaria Parcial . . . . . . .. 26
Decodificagao dos Codigos Convolucionais . . . . . . . . . . .. ... ... 27
2.5.1 Algoritmo de Viterbi . . . . . . .. .. ... ... 27
Sistemas Criptograficos . . . . . . . . . . ... 31

2.6.1 Sistemas Criptograficos Convencionais . . . . . . .. ... .. ... 32



2.6.2 Sistemas Criptograficos de Chave Publica . . . . ... .. .. ... 33

2.6.3 Complexidade Computacional . . . . . . . ... ... ... ..... 34

2.7 Cébdigos Otimos de Meméria Unitdria . . . . . . . . oo vi i 36
2.8 Transformagoes Armadilha . . . . . . . ... ..o 38

3 TRANSFORMACAO ARMADILHA PROPOSTA 44
3.1 Analise da Transformacao Armadilha Proposta. . . . . . . ... ... ... 46
3.2 Resultados e Discussoes . . . . . . . . ... o 47
3.3 Conclusao . . . . . ... 50

4 APLICACAO DA TRANSFORMACAO ARMADILHA PROPOSTA

AO CCP 52
5 CONSIDERAQC)ES FINAIS 58
5.1 Produgao Cientifica . . . . . . . . . .. .. 58
5.2 Trabalhos Futuros. . . . . . . . . . . 59

REFERENCIAS 60



12

1 INTRODUCAO

Os arabes foram um dos principais povos que contribuiram significativamente
na evolucao da criptografia, pois foram os primeiros a desenvolver a andlise da cifra que
depois vinha a ser conhecida como “criptoandlise, que é o ramo da criptologia que estuda

formas de descodificar uma mensagem sem conhecer a chave”, [5].

“Em 1839, Samuel Morse desenvolveu o popular cédigo Morse, um alfabeto
cifrado em sons curtos e longos”, [24]. Morse inventou também o telégrafo, que fez uma
revolucao nos meios de comunicacao. Com isso, a cifragem de mensagens se tornou uma

necessidade absoluta.

“Com a invencao do computador, a area da criptografia realmente se desen-
volveu, incorporando complexos algoritmos mateméticos”, [21]. Os esforgos em decifrar
cddigos formaram a base para a engenharia de computagao moderna. “Com as rapidas
evolugoes nos meios de transmissao de dados, a forma de transmitir informacoes sigilosas

foi constantemente se modificando”, [26].

Atualmente, existem dois métodos pelos quais podem ser feitos os processos
de cifragem e decifragem dos sistemas criptograficos, a saber: o método convencional e
o método por chaves publicas. No método convencional, dois usudrios que desejam se
comunicar devem pré-estabelecer uma chave comum através de um canal seguro (meio
fisico que interliga os dois pontos) de envio e recep¢ao de mensagens. Com N usudrios,
o numero de chaves criptogréficas necesséarias é, no méximo, N(N — 1)/2. Nos sistemas
de chaves publicas, sao utilizadas duas chaves, uma para cifrar e outra para decifrar. A
chave de cifragem é enviada publicamente ao usuario que deseja transmitir uma mensagem
cifrada. A chave de decifragem mantida secreta permite ao usuario receptor da mensagem

cifrada decifrar a mesma.

Na criptografia contemporanea nao se utiliza mais a suposi¢ao que qualquer
sistema pode ser seguro, ou seja, somente seus criadores tem acesso a metodologia ou
aos algoritmos internos do sistema. A ideia bésica da utilizacao de chave publica é a
eliminacao da necessidade de utilizacao de um canal eficiente e de alta seguranca para a

distribuicao de chaves. Do ponto de vista de implementacao, os sistemas que usam chaves
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publicas se fundamentam na existéncia de métodos diferentes para cifragem e decifragem.

E natural que ao transmitir um dado podem ocorrer problemas como interfe-
réncias eletromagnéticas ou erros humanos, fazendo com que a mensagem recebida seja
diferente daquela que foi enviada. A principal ideia da teoria dos codigos corretores de er-
ros ¢ codificar a informacao inicial, adicionando informagao redundante, de forma que, ao

receber o sinal modificado seja possivel, de alguma forma, recuperar a mensagem original.

A pesquisa é uma anélise a capacidade de correcao de erros dos codigos convo-
lucionais utilizando a transformacao armadilha proposta em cédigos de memoria unitéria.
Este processo proporciona um aumento no grau de privacidade da informacao a ser envi-
ada, devido a dois fatores: a resolucao do Problema da Mochila para a determinacao de
c6digos 6timos de memoria unitaria e a redugao da capacidade de correcao de erro dos

cbdigos ocasionada pelo embaralhamento das colunas das submatrizes geradoras.

Neste contexto, o trabalho além de ser uma contribuicao quanto a capacidade
de correcao de erros dos codigos convolucionais, contribui, também, a partir da conclusao
obtida pelos resultados, a criptografia de chave publica e a transformacgao armadilha.
Além disso sera utilizado para as operacoes de distancias livres, maxima capacidade de

correcao de erros e matrizes geradoras o software MATLAB.
Este trabalho encontra-se organizado da seguinte forma:

No capitulo 2, aborda-se conceitos importantes para a fundamentacao da dis-
sertacao. Apresenta-se cddigos convolucionais, definindo as principais formas de repre-
sentacao de codificadores e cédigos convolucionais. Distancia livre é um dos principais
conceitos, ao qual concentra-se a ideia da proposta, estando também definido neste capi-
tulo. Para o entendimento da decodificagao dos cédigos convolucionais é apresentado e
exemplificado o método abrupta do algoritmo de Viterbi. Em seguida, mostra-se os ti-
pos de sistema criptograficos inclusive o de chave piblica que serd abordado na aplicagao
deste trabalho, e cédigos étimo de meméria unitaria. Por fim, é definido e apresentado
as propriedades das transformagoes armadilha, o que dara fundamento e consisténcia a

transformacao armadilha proposta.

No capitulo 3, apresenta-se a transformacao armadilha proposta, Matriz Tri-
angular Inferior, com definicao e propriedades. Esta matriz possui uma estrutura bem
definida, sendo capaz de diminuir a distancia livre dos codigos convolucionais de memé-

ria unitaria. Para isso, é feito a andlise da transformacao armadilha proposta, aplicando
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esta as submatrizes geradoras dos codigos convolucionais de memoria unitaria com taxas
R=2/4e R=2/8. Os resultados e conclusao desta aplicacao é discutido também neste
capitulo, verificando o poder de correcao dos codigos através da alteracao da distancia

livre.

No capitulo 4, a transformagao armadilha proposta é aplicada ao sistema crip-
tografico de chave publica com objetivo de corrigir o erro aplicado a mensagem a ser

enviada.

Finaliza-se o trabalho com o capitulo 5, no qual encontra-se as contribuigoes,

producao cientifica e sugestoes para trabalhos futuros.
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2 CODIGOS CONVOLUCIONAIS E
SISTEMAS CRIPTOGRAFICOS

Este capitulo apresenta algumas defini¢oes sobre cédigos convolucionais e sis-

temas criptograficos, importantes para fundamentacao do trabalho.

2.1 Codificador Convolucional

Um Circuito Sequencial Linear (CSL) possui como varidveis basicas a entrada,
a saida e os estados (contetidos dos registros de deslocamento). Neste tipo de circuito,
a sequencia de saida é uma aplicagao linear da sequéncia de entrada e dos estados. Um
codificador convolucional (n, k, m) pode ser implementado através de um circuito se-
quencial linear com n saidas, k entradas e m memoéria. “Em um circuito sequencial linear,
os sinais escolhidos dentre os elementos de um corpo finito F, sao aplicados simultanea-
mente a todos os terminais de entrada em instantes discretos de tempo”, [7]. Esse circuito
consiste de uma rede de interconexoes entre um numero finito de componentes primitivos.
Dois tipos destes componentes tém importantes funcoes em codificadores convolucionais:
os somadores (que implementam adi¢gao médulo-q) e os elementos da memdria para

atrasar (ou armazenar) um sinal de entrada por um sinal de tempo.

O cdédigo gerado por um codificador convolucional é chamado de cédigo convo-
lucional (n, k,m). “O cédigo convolucional é definido como o conjunto de palavras-cédigo
geradas pelo codificador para todas as possiveis sequéncias de informacao”, [1]. Os cé-
digos convolucionais diferem dos cédigos de bloco, pois contém meméria e suas n saidas
em uma certa unidade de tempo ¢ nao depende somente das k entradas naquele tempo,
mas também dos m blocos de entradas anteriores. A taxa de um cédigo é indicado por

R =Fk/n.

A sequéncia de informacao de um codificador convolucional pode ser escrita

na forma

) (2 k) (1) (2 k
):<() (2) (k) (1) (2) (k) ),

u = (ug, Uy, ug, ... U 'y UGy ey Uy Uy Uy ey Uy e
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m L u

em que u; = (u ) é 0 bloco de informagao de comprimento k no instante de tempo

i. Similarmente, a sequéncia codificada, chamada de palavra-cédigo, é

v = (vo, V1, Vg, ...) = (U(()l), 062), ...,v(()n), vg), vf), s UYL), )

em que v; = (vgl) ,vi(n)) ¢ o bloco codificado de comprimento n no instante de tempo

4 g oo

1. Cada bloco v; depende do bloco u; bem como de m blocos de informacao passados
Ui—1, ..., Ui—m. O numero total de elementos de memoria para armazenar os bits passados

utilizados pelo codificador é denotado por v”, [18].

A Figura 2.1 mostra um codificador convolucional que consiste de um registro
de deslocamento contendo duas memorias e dois somadores no grupo de Galois, Z,. A

sequéncia de informacao u ¢ deslocada da esquerda para a direita de um par de bits por

(M) o @

unidade de tempo, e duas saidas codificadas v, v,”’ sao geradas pelos somadores em

Zs. Portanto, a cada unidade de tempo 4, o bit de informagao corrente (a primeira célula)

é w;, os bits de informacao passados sao u;_1 e u;_2 (s@o a segunda e terceira células,

fl) e vi(2). A primeira saida, vgl), ¢ a soma em Zs
2)

%

respectivamente) e as duas saidas sao v
de u;, u;_1 e u;_s, enquanto que a segunda saida, v;”’, é a soma de u; e u;_. A sequéncia

de bits codificados é multiplexada e transmitida pelo canal.

) —

vi

vz

Figura 2.1: Codificador convolucional (2, 1, 2).

Fonte: Autora

Exemplo 2.1.1. Considere a sequéncia de informacao v = 1011001. Assuma que as duas
ultimas células do codificador da Figura 2.1 contenham inicialmente zeros (0s). Assim,
no instante ¢ = 0, o bit de informagao ug = 1 é codificado em dois bits de saida, v(()l) =1
e v((f) = 1. No instante i = 1, ug = 1 é deslocado para dentro da segunda célula. O

bit de informacao corrente u; = 0 gera dois bits codificados U%l) =1le v§2) = 1. No

instante i = 2, u; = 0 é deslocado para dentro da segunda célula e ug = 1 é deslocado



2.2 Representacgoes de Codificadores Convolucionais 17

para dentro da terceira célula. O bit de informagao corrente uy = 1 gera dois bits co-
dificados vél) =0e "052) = 1, e assim sucessivamente, obtendo a sequéncia codificada,
v =111101000110111110. E importante observar que os dois ultimos pares de bits codi-

ficados sao obtidos através do deslocamento de Os apds ug, nos instantes ¢ = 7 e 1 = 8.

2.2 Representacoes de Codificadores Convolucionais

Nesta secao, sao apresentadas as principais representacoes dos codificadores
convolucionais. Para cada uma das representacoes é mostrado um exemplo para efeito de
compreensao. A sequéncia codigo obtida, v, em cada caso, é a mesma sequéncia obtida

no Exemplo 2.1.1.

2.2.1 Representagao Discreta

A representacao de um codificador convolucional de taxa R = k/n é dado por

nk sequeéncias de geradores de comprimento m + 1,

QZ(]) — <9§7())a9§f1)7"' ’91%)7 para i=1,---,k e j=1,---,n,
onde 7 representa a entrada, j a salda e m o numero de memorias. As sequéncias de
()

geradores g;”’ sao as respostas ao impulso do codificador.

A operacao de codificacao convolucional é a convolucao discreta da sequéncia

de informagoes com as sequéncias de geradores e € escrito como

k
20 — Z w1 % gi(j) (2.1)
i=1
com j =1,--- n,onde x é a operagao de convolucao.

A convolugao discreta (2.1) pode ser expressa de forma compacta através de
uma multiplicacao de matrizes. As k sequéncias de informacoes podem ser escritas como

sendo a sequéncia
u = (ug, un, g, - ) = (u(()n’uéz),... RECRNORN ugk))

onde u; = <u§1), e ,u,@) é o bloco de informacao no instante de tempo ¢t. Da mesma
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forma, a palavra-coédigo obtida a partir das n sequéncias codificadas é dada por

v® = (vg, 01,09, ---) = (vgﬂ,vg”,--- RYCINCIN ,v§”)7--'> ,
em que v; = <v§1), e ,’Ut(n)) é o bloco codificado no instante de tempo t. Assim, a

codificacao convolucional pode ser escrita como
v=uG, (2.2)

onde G é uma matriz geradora semi-infinita da forma

Gy Gy Gy -+ Gy
G — GO Gl T Gmfl Gm ’
GO e Gm—2 Gm—l Gm

onde os espacos em branco indicam zeros e as matrizes G; sao da forma

[ 2 n) |
g%,l) 9§,l) T gi,z)
o @ m
G, = 92.,1 92.,z 92.71 ’
(1 2 n
| gk,l) gl(f,l) T gl(ﬂ,l) i

()

em que g;; € a sequeéncia geradora entre a i-ésima entrada e a j-ésima saida no [-ésimo

instante de tempo.

Exemplo 2.2.1. Considere a mensagem u = 1011001 aplicada ao codificador da Figura
2.1. Para este codificador, pode-se escrever os vetores conexao g; e go para os dois soma-

dores como:

g1 =111, go =110 e g = 111110.

A resposta ao impulso deslocada é representada na forma matricial, e a sequén-

cia codigo v é obtida por v =u - G.
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11 11 10 00 00 00 00 00 00
00 11 11 10 00 00 00 00 00
00 00 11 11 10 00 00 00 00
v=wu-G=(1011001) | 00 00 00 11 11 10 00 00 00 | =111101000110111110.
00 00 00 00 11 11 10 00 00
00 00 00 00 00 11 11 10 00
00 00 00 00 00 OO 11 11 10

No Exemplo 2.2.1, uma sequéncia de informacao u de comprimento N = 7 bits
foi codificada em uma palavra-cédigo v de comprimento n = 18 bits. Os quatro ultimos
bits na palavra-codigo correspondem a m = 2 zeros que sao usados para retornar ao estado
inicial do codificador. A primeira linha de G, g = 111110, é chamada sequéncia geradora
do codigo e é a partir desta que obtém-se a matriz geradora, deslocando, na segunda linha,
a primeira linha de duas posigoes para a direita. A terceira linha obtém-se através do

deslocamento da segunda linha de duas posi¢oes para a direita, e assim sucessivamente.

Considerando um codificador (n, k, m), uma sequéncia de comprimento N é
codificada em uma palavra cédigo com comprimento M = (N + m) blocos, ou seja, com
n(N +m) bits, em que os tltimos nm bits sdo gerados a partir de m blocos de informagao
com todos os bits Os anexados a sequéncia de informacao. Portanto, a matriz geradora
G é uma matriz com kN linhas e n(m + N) colunas. A cada unidade de tempo, um
conjunto sucessivo de k linhas é deslocado para a direita de n posigoes. Entao, a matriz
geradora captura o deslocamento da sequéncia de informacao na operacao de convolugao

implementada com o uso de registros de deslocamento.

2.2.2 Representacao Polinomial

As sequeéncias de geradores ggj), comi=1,---,kej=1---,n sao finitas e
podem ser representadas como polinomios de grau finito em um operador de retardo D.

Os polinomios geradores para um codificador (n, k, m) sdo representados por

97 (D) = gii + gD + -+ + g, D™,

i,m

ondei=1,---  kej=1,--- n.
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As sequéncias de entrada e saida do codificador podem ser escritas como po-

linomios utilizando o operador de retardo, da seguinte forma:

u(D) = ul +uiD + utD?* + - -

’U(Z)(D) :Ué‘FUiD‘{"U%DQ—{— ,
respectivamente. Sendo a convolu¢ao no dominio do tempo equivalente a multiplicacao

no dominio das transformadas, entao a operagao de decodificacao pode ser escrita como

sendo

v(j)(D) = Zu(i)gl@(D). (2.3)

1=1
Um codificador (n, k,m) no dominio das transformadas pode ser representado

por uma matriz G de dimensao k x n denominada matriz geradora polinomial e é

dada por
(D) gP (D) - g"(D)
1 2 n
o | #'D) ED) - gP(D)
1 2 n
| o)D) g’(D) - g"(D) |
onde gZ(D) ¢ um polinomio de tal forma que, para um dado i e para todo j = 1,--- ,n,

capturam a influéncia do i-ésimo registro de deslocamento sobre todas as n saidas.

A operacao de codificacao pode ser escrita em termos da matriz geradora na

forma polinomial como:

v(D) = u(D)G(D). (2.4)
O vetor u(D) tem k componentes u'” (D), para i = 1,--- k. Analogamente,
o vetor u(D) tem n componentes v (D), para j = 1,--- ,n.

Exemplo 2.2.2. Considere a mensagem
u(z) =1+ 2% 4+ 2% +2°

aplicada pelo codificador da Figura 2.1. Para este codificador, pode-se escrever os vetores

conexao gi(x) e go(x) para os dois somadores como:

gl(x)zl—I—x—i-xQ e golr) =14z,
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os polindmios geradores, em termo do operador de retardo D, sao:
g(D)=1+D+D* e g(D) =1+ D,

onde o termo de mais baixa ordem corresponde ao estagio de entrada do codificador. A

sequencia de saida do codificador é obtida por
v(D) =u(D)g,(D) intercalado com wu(D)gs(D).
Escrevendo a mensagem, u(x), em termos do operador de retardo, tem-se:
u(z) =1+ 2% + 2% + 25 assim, u(D) =1+ D?+ D* 4 D°,
onde o primeiro bit a entrar no codificador é aquele que corresponde ao termo de menor
ordem.

A sequéncia cédigo v é obtida pelo somatdério de u(D) g1(D) com u(D) go( D).

Assim, tem-se:
w(D)g1(D) = (1+ D*+ D*+ D)1+ D+ D*) =1+ D+ D°+ D° 4+ D"  D®
u(D)gs(D) = (1 + D* + D* + D°)(1+ D) =1+ D+ D*+ D* + D° + DT

v =111101000110111110.

Assim como na representacao discreta, a representacao polinomial apresentou
0s quatro ultimos bits na palavra codigo correspondentes a m = 2 zeros que sao usados

para retornar ao estado inicial do codificador.

Em alguns casos a sequéncia final da representacao discreta difere da represen-
tagao polinomial. Este fato acontece porque os zeros necessarios para o esvaziamento do
registrador de deslocamento que produz bits adicionais a sequéncia cédigo pode ocorrer
apenas em uma representacao. Sao apresentados exemplos em que estes casos acontecem

em [25].

2.2.3 Representacao Grafica

A operacao de codificacao convolucional é melhor entendida pela representacao
grafica. Neste trabalho apresenta-se duas representacoes graficas que sao tuteis para o

estudo de cédigos convolucionais, a saber, o diagrama de estados e a trelica.
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Um codificador convolucional é um circuito logico linear e é implementado com
o uso de registro de deslocamento. O contetdo desses registros é chamado de estado do

codificador.

Todos os possiveis estados do codificador e as entradas que causam as tran-
sigoes entre estes estados podem ser compactamente representados pelo diagrama de
estados. “O diagrama de estados mostra a transicao entre os estados, os k bits do bloco
de informacgao que provocam cada transicao e os n bits do bloco de saidas do codificador”,
[4, 16]. A Figura 2.2 mostra o diagrama de estados para o codificador (2, 1, 2) da Figura
2.1. Cada elipse no diagrama é um estado. Assim, o estado deste codificador no instante
de tempo ¢ é formado pelos bits contidos na primeira e segunda células e o estado no
instante de tempo 7 — 1 é formado pelos bits contidos na segunda e terceira células. Cada
bit que entra no codificador produz uma saida (dois bits neste caso) que depende do bit

de entrada e dos bits armazenados na memoria.

A operacao de codificacao corresponde a uma sequéncia de transigoes de es-
tados, comecando por um estado conhecido. Existem, em geral, 2 transi¢oes saindo
de cada estado, que correspondem a sequéncia de informacoes u; de comprimento k.
Para uma dada sequéncia de informagao, correspondendo a sequéncia codificada, é obtida
percorrendo-se o diagrama de estados, a comecar pelo estado todo nulo. As setas indicam

de onde sai e para onde chega cada par de bits.

Outra representagao muito comum para o codificador convolucional é o di-
agrama de trelica. Este diagrama é uma representacao do diagrama de estado do
codificador evoluindo no tempo, ou seja, representa cada estado de tempo como um di-
agrama de estado particionado. Na Figura 2.3 é mostrado o diagrama de trelica para o
codificador (2, 1, 2), o qual existem quatro possiveis estados. Assume-se o estado todo
nulo (00) como estado inicial. De cada estado saem duas transi¢oes. Cada linha é acom-

panhada pelos correspondentes bits de saida.

2.3 Distancia Livre de um Cédigo Convolucional

O desempenho dos cédigos convolucionais esta diretamente relacionado dentre

outros as propriedades de distancias de cédigo. A distancia livre, definida por Costello, [2,
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Figura 2.2: Diagrama de estados para o cédigo convolucional (2, 1, 2).

Fonte: Autora

10

Figura 2.3: Diagrama de treliga para o cédigo convolucional (2, 1, 2).

Fonte: Autora

3], é considerada a mais importante, pois é por meio desta que se estabelece a capacidade

de correcao ou de deteccao de erros associada aos codigos convolucionais.

Para o entendimento da definicao de distancia livre de um codigo é necessério

apresentar dois conceitos importantes, peso e distancia de Hamming.

Definicao 2.3.1. Define-se peso de Hamming, o numero de digitos nao nulos da

palavra-codigo.

Definicao 2.3.2. A distancia de Hamming entre as palavras-cédigo corresponde ao

nimero de posicoes onde estas duas palavras-cédigo diferem.

Exemplo 2.3.1. Considere duas palavras-codigo v; e vy dadas por v; = (0,1,1,0,1) e
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ve = (1,1,0,1,1). Os pesos de v; e vy sdo respectivamente 3 e 4, e a distancia de Hamming

entre v; e vy é 3.

Define-se como distancia livre (dy,..) de um cédigo convolucional, “o caminho
de menor peso de Hamming que diverge do estado Sy em ¢ = 0 e volta para Sy pela
primeira vez em algum instante futuro e permanece neste estado”; [4], ou seja, distancia
livre é a distancia de Hamming minima entre quaisquer duas palavras-cédigo distintas.

Matematicamente, tem-se
dfree = min{dg(v,v') 1 u # u'} = min{wy (v) : u # 0} = min{wy (uG) : u # 0}, (2.5)

/ ~ A . . N N . . ~
onde v e v sdo as sequéncias codificadas correspondentes as sequéncias de informacao u
! . 7 1. . . . .
e u , respectivamente. Os cédigos gerados por codificadores equivalentes (dois codificado-
res que geram o mesmo c6digo) possuem o mesmo dy... €, consequentemente, a mesma

capacidade de correcao.

A obtengao do dy. de um cédigo pode ser feita tracando-se dois caminhos
distintos sobre a trelica a partir de duas transi¢oes que partam de um mesmo estado.
Estes caminhos devem ser tracados de forma a se encontrarem novamente em um mesmo
estado apds o menor nimero possivel de transi¢coes. O nimero de bits que diferirem entre
as sequéncias dos dados de saida representadas por cada um dos caminhos sera a distancia

livre.

Exemplo 2.3.2. Através do diagrama de estados da Figura 2.2 ou do diagrama de trelica
da Figura 2.3, pode-se verificar que a distancia livre do cédigo gerado pelo codificador do
cédigo convolucional (2, 1, 2) é dsyee = 4. O caminho de dy,. € constituido de quatro
transicoes de estados, a saber: a =00 — b =10 — ¢ =11 — d = 01 — a = 00,

referentes a palavra-codigo v = 11000110 e a sequéncia de informacao u = 1100.

Um cédigo convolucional tem Distancia Livre Otima (DLO) se sua distancia
livre é igual ou superior a qualquer outro cédigo convolucional de mesma taxa e mesmo
comprimento de restricao de saida. Devido esta definicao é possivel definir a maxima

capacidade de correcao de erros.

Defini¢ao 2.3.3. A maxima capacidade de correcao de erros ts... de um cédigo convo-

dfree -1
tfree = \‘TJ )

lucional é dada por
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onde |z| é a funcao piso dada pelo menor inteiro de z.

O parametro ¢, ¢ utilizado também para analisar o desempenho de algorit-
mos de decodificacao baseados no principio de maxima verossimilhanca, compreendendo

o algoritmo de Viterbi, que serd apresentado na segao 2.5.

2.4 (Cddigos Convolucionais Especificos

Nesta secao, sao apresentados trés codigos convolucionais importantes, sendo o
c6digo convolucional de memoria unitaria utilizado no desenvolvimento da proposta deste

trabalho.

2.4.1 Cddigos Convolucionais Catastroficos e Nao Catastroéficos

“Os codificadores catastroficos sao aqueles que geram uma palavra-codigo de
peso finito para uma sequéncia de informagcao de peso infinito”, [13]. Quando uma palavra-
codigo é transmitida através de um canal ruidoso, existe uma probabilidade nao nula de
que um numero finito de erros introduzidos pelo canal provoque um niimero infinito de

erros de decodificacao. Situagao esta conhecida como propagagao catastréfica de erros.

Para evitar a propagagao catastroéfica de erros, os codificadores de taxa 1/n

devem satisfazer a condigao, [14]:
mdc [g(])(D)7]:1a27 7”] :17 (26)

onde mdc denomina o mdzimo divisor comum.

Um cédigo convolucional é catastréfico se em seu diagrama de estado existe

uma malha fechada de peso nulo.

Uma matriz geradora G(D) é bf ndo catastrofica se, e somente se, “existir uma
matriz inversa a direita G~!(D) apresentando apenas entradas polinomiais”, [10, 22].
2.4.2 Codigos Convolucionais de Memoria Unitaria

Seja (n, k,m) um cédigo convolucional com taxa R = k/n e m memdrias.

Sabe-se que um cddigo convolucional (ng, kg, m) pode ser considerado como



2.4 Cédigos Convolucionais Especificos 26

um c6digo (n' = mng, k' = mky, m’ = 1), por representar

GO Gl . Gmfl Gm 0 RN 0
’ 0 GO e Gm—2 / Gm—l Gm e 0
G, = e G, = (2.7)
0 0 . GO Gl G2 ce Gm

Os cddigos representados em (2.7) foram definidos por Lee, [12], como c6-
digos de memoéria unitaria. Estes codigos sao equivalentes, uma vez que para uma
mesma sequéncia semi-infinita de digitos de informacao, produzem a mesma sequéncia
semi-infinita codificada. Assim, se for definido a complexidade como sendo ¢, ambos
apresentando este mesmo valor, e para uma dada taxa, o valor maximo de dy,.. ¢ obtido

dentro do subconjunto de codificadores convolucionais com memoria unitaria.

Assim, o processo de codificacao para tais codigos pode ser representado sim-
plesmente por

U(j) — UJ . GO + uj_l . Gl7 para j = 07 ]_7 2’ (28)

onde v\ é a sequéncia codificada, v’ é a sequéncia de informacao e v¥) =0,V j < 0.

2.4.3 Cdbdigos Convolucionais de Memoria Unitaria Parcial

Existe uma classe de codigos convolucionais denominada cédigos convoluci-
onais de Meméoria Unitaria Parcial (MUP) proposto por Lauer, [11]. Esta classe de
c6digos convolucionais possui a importante caracteristica de conter codificadores minimos

atingindo a mesma distancia livre que a dos cédigos de memoéria unitéria.

A propriedade de minimalidade resulta da submatriz G} tendo posto menor que
k. Isso, quando comparando ao codigo de memoria unitaria, implica menor complexidade
em termos do numero de estados. Lauer definiu a complexidade de estado g de um

. s’ . I /
codificador de memoria unitdria como sendo o posto de Gj.

Para um coédigo MUP ser nao catastrofico é suficiente que Gy tenha posto
completo e que as p linhas nao nulas de GG; sejam linearmente independentes entre si e
linearmente independentes das linhas de Gy. A importancia de u é que este determina o

numero 2" de estados no decodificador quando utilizado o algoritmo de Viterbi.
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2.5 Decodificacao dos Cédigos Convolucionais

O algoritmo de decodificagao mais conhecido e abordado nesta segao é o algo-

ritmo de Viterbi.

2.5.1 Algoritmo de Viterbi

O algoritmo de Viterbi é um “decodificador de mdxima verossimilhan¢a com
baixa carga computacional em funcao da utilizacao da estrutura dos diagramas de trelica
dos cédigos convolucionais”, [8], isto é, escolhe o caminho na trelica com menor métrica
acumulada e assim, fornece a melhor sequéncia estimada dentre todas as possiveis sequén-

cias na trelica. A distancia de Hamming constitui uma métrica.

Definig¢ao 2.5.1. [27] Dado dois elementos u e v do cédigo, a distdncia de Hamming
é definida por
d(u,v) = [{iu; # v;, 1 < i <n}|. (2.9)

O funcionamento da decodificacao por maxima verossimilhanca baseia-se em
comparar a soma das distancias de Hamming entre todos os dados da sequéncia de dados
recebidos no receptor digital, e todos os dados de cada uma de todas as possiveis sequéncias
que podem ser geradas no codificador convolucional do transmissor digital. A menor soma
destas distancias indica a possivel sequéncia de dados que mais provavelmente teria sido
gerada pelo codificador convolucional do transmissor. Gragas a técnica de decodificacao
convolucional de Viterbi, é possivel descartar a maior parte das sequéncias possivelmente
geradas no codificador convolucional do transmissor e concentrar a pesquisa (comparagao)
apenas nas sequéencias de dados com maior probabilidade de serem as que resultariam na
sequéncia de dados efetivamente recebidos no receptor digital. Devido a esta caracteristica,
o decodificador convolucional de Viterbi torna a decodificagao convolucional por méxima
verossimilhanca vidvel de ser executada computacionalmente em sistemas de comunicagao

digital de alto desempenho.

Existem dois métodos pelo qual podem ser feitos o processo de decodificacao
pelo algoritmo de Viterbi, a decodificagao abrupta e a suave. “A decodificagao abrupta
destaca-se pela simplicidade e baixa carga computacional enquanto que a decisao suave

requer uma carga computacional maior em troca de melhor desempenho em termos de
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capacidade de corregao de erros”, [20]. A seguir é apresentado um exemplo utilizando a

decodificacao abrupta.

A decodificagao abrupta pelo algoritmo de Viterbi consiste em:

1. Iniciando do estado 00, compara-se a distancia de Hamming do primeiro par de
bits da sequéncia cédigo (11) com as distancias de Hamming das duas transicoes
possiveis a partir do estado 00. As distancias de Hamming obtidas sao armazenadas

(valores entre parénteses).

2. As distancias de Hamming do préximo par de bits da sequéncia codigo (11) é com-
parada com as distancias de Hamming das transi¢oes possiveis a partir dos estados
alcancados apds o passo anterior. As distancias de Hamming encontradas sao so-

madas aquelas obtidas nas transicoes anteriores.

3. O mesmo procedimento apresentado no passo 2 é repetido para o proximo par da
sequéncia cédigo (01). No passo atual, alguns dos estados sao alcangados por dois
caminhos diferentes. O caminho sobrevivente (caminho a ser seguido no préximo

passo) deve ser aquele que apresenta a menor distancia de Hamming acumulada.

4. Repete-se 0 mesmo procedimento até o final da sequéncia.

Observagao 2.5.1. Os nimeros entre parénteses citados nos itens 1,2 e 3 referem-se ao

Exemplo 2.5.1.

Exemplo 2.5.1. Considere a sequéncia de informacao original u = 1011001 que apds ser
codificada pelo codificador da Figura 2.1 obteve a sequéncia v = 11110100011011 e esta

foi enviada.

Aplicando a decodificacao abrupta pelo algoritmo de Viterbi, obtém-se o di-
agrama de trelica representado na Figura 2.4. Ao aplicar um erro no terceiro par de
bits obtém-se a Figura 2.5. O caminho sobrevivente ¢é tracado, nos dois casos, pela cor

vermelha.

Na analise do dltimo par de bits recebidos, na Figura 2.5, o caminho sobre-
vivente aponta uma distancia de Hamming acumulada igual a 1, identificando um erro
no terceiro par de bits. Este resultado mostra que a sequéncia decodificada com maior
probabilidade de ter sido a sequéncia transmitida é a sequéncia v = 11110100011011,
correspondente a mensagem v = 1011001. Assim, a sequéncia recebida apresenta um erro

em relacao a sequéncia decodificada, a distancia de Hamming acumulada é 1.
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Figura 2.4: Trelica da decodificacao abrupta pelo algoritmo de Viterbi.

Fonte: Autora
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Figura 2.5: Trelica da decodificacao abrupta pelo algoritmo de Viterbi com um erro no

terceiro par de bits da mensagem codificada.

Fonte: Autora
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2.6 Sistemas Criptograficos

Formalmente, um bf sistema criptografico é uma classe de transformagoes
{Sk}rek invertiveis

Skiﬁ—)G,

onde M é o espaco das mensagens originais e C' é o espaco das mensagens cifradas, e a

chave k é selecionada de um espaco finito K que é denominado espac¢o de chaves.

Toda seguranca de um sistema criptografico esta concentrada na chave utili-
zada para cifrar. Pode-se até supor que o criptoanalista conheca o espaco de chaves que
estd sendo utilizado, mas a probabilidade do mesmo descobrir a transformacao utilizada
¢ minima.

A classificacao dos sistemas criptograficos podem ser do tipo convencional e

chave publica. Em ambos os sistemas existem dois problemas a serem resolvidos:

1. Privacidade: Objetiva evitar que a informacao seja interceptada no canal por pes-
soas nao autorizadas, os criptoanalistas. Na Figura 2.6 é mostrado um sistema

criptografico com privacidade.

2. Autenticidade: Busca evitar que informacao seja alterada pelo criptoanalista. A

Figura 2.7 apresenta um sistema criptografico que ilustra este tipo de problema.

Em um sistema criptografico envolvendo problema de privacidade, o transmis-
sor gera uma mensagem M, que é enviada por um canal inseguro monitorado por um
criptoanalista. Com o objetivo de evitar que esta mensagem seja interceptada por pes-
soas nao autorizadas, o transmissor cifra o texto M com uma transformacao invertivel Ty;
através da transformagao C' = Ti(M). Assim, a tarefa do receptor autorizado, ao receber

a mensagem T (M), serd a de aplicar uma transformacio inversa T, * em Ty (M), ou seja,
TN (T (M),

de modo a recuperar a mensagem original M.

A transformacao T} aplicada a M é escolhida aleatoriamente de um conjunto
de transformacoes. O parametro que seleciona a transformacao individual ¢ dita ser uma

chave especifica ou apenas, chave.
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Em um sistema criptografico envolvendo problema de autenticidade, o crip-
toanalista nao somente intercepta a mensagem, como também altera seu conteido. O
receptor autorizado protege-se deste tipo de problema aceitando somente as mensagens

cifradas que chegam através do canal, correspondendo a chave correta.

CRIPTOANALISTA |M*

FONTE |—— CIFRADOR »| DECIFRADOR |——»{ RECEPTOR

Figura 2.6: Criptossistema com privacidade.

Fonte: [9]
- CRIPTOANMNALISTA
FONTE ————» CIFRADOR DECIFRADOR » RECEPTOR
M C c M*
Pk

Figura 2.7: Criptossistema com autenticidade.

Fonte: [9]

2.6.1 Sistemas Criptograficos Convencionais

Em um sistema criptografico convencional a chave deve ser enviada do trans-
missor para o receptor através de um canal seguro. Afi estd uma das desvantagens dos
sistemas convencionais, pois é necessario um canal seguro para o envio da chave, de modo

a garantir a eficiéncia do sistema.
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Dentre os algoritmos utilizados em criptografia convencional, pode-se citar: os

de substituicdo e os de transposicao.

1. Substituicao: E caracterizado por uma transformagao de substituicao aplicada ao al-
fabeto. A decifragem é obtida através do mapeamento de cada letra do criptograma

aplicada a transformagcao de substituicao inversa.

2. Transposicao: Esta técnica emprega a transposicao das posicoes das letras da men-
sagem, ou similarmente, pela permutacao de forma predeterminada das letras da
mensagem dentro de um bloco. A mensagem M ¢é subdividida em blocos de tama-

nho N, podendo ser representada através de uma sequéncia caracterizada por:

M = (moo,mm,"' >m0(N71))“'(m00>m017"‘ amO(Nfl))"' )

onde o primeiro indice em m;; caracteriza o bloco da mensagem e o segundo carac-

teriza a posicao de uma letra no bloco.

2.6.2 Sistemas Criptograficos de Chave Publica

Com o objetivo de solucionar o problema dos sistemas convencionais, gerar
necessariamente um canal seguro para o envio da chave, em 1976, Diffie e Helman, [6],
lancaram um novo conceito em criptografia, a implementacao que utiliza a técnica de

chaves publicas.

Os criptossistemas de chave publica utilizam uma familia de pares de transfor-

magoes: (Ey, D), onde k € {K}, Ey e Dy, sao mapas definidos por:

By : {M} = {C} = B, {M} (2.10)

Dy : {C} = {M} = D,{C} (2.11)

sobre um espaco de mensagens finito {M}, tal que:

1. Para todo k € {K}, Dy é a transformagao inversa de Ej, ou seja, para qualquer k e

algum M, tem-se: Dy FEp(M) = M;

2. Para todo k € {K} e m € {M}, as operagoes E) e Dy sao féceis de se calcular, do

ponto de vista computacional;
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3. Para todo k € {K}, é computacionalmente complexo descobrir a transformacao Dy,

a partir de Fj;

4. E computacionalmente simples a obtencao do par de transformagoes inversas Ej e

Dy,.

Assim, o sistema criptografico de chave publica consiste essencialmente de duas
partes: uma compreende a transformacao para cifrar e outra para decifrar. Além disso,

dado que uma das partes é conhecida, determinar a outra parte é um problema nao tivial.

A propriedade quatro nos garante a existéncia de uma solucao para computar

os correspondentes pares de transformacoes inversas.

Como exemplo de um criptossistema de chave publica tem-se o algoritmo RSA.
Proposto por Rivest, Shamir e Adleman (originando a sigla RSA) é o algoritmo de chave
publica mais conhecido. E considerado um dos mais seguros, sua seguranca baseia-se no
fato de que nao é facil fatorar um nimero o qual é o produto de dois nimeros primos
grandes. “Dados dois nimeros primos grandes p e ¢, multiplica-los para encontrar n é
muito mais facil do que o contrério: dado n, encontrar os dois niimeros primos p e ¢”, [15].
A complexidade do algoritmo RSA estd em gerar niimeros primos grandes, com mais de

cem digitos, por exemplo.

2.6.3 Complexidade Computacional

Existe uma preocupacao inerente com os processos desenvolvidos, do ponto
de vista computacional. Esta preocupacao reflete o objetivo imediato de se encontrar

algoritmos eficientes.

O tempo de processamento de um algoritmo em uma determinada maquina
avalia a sua eficiéncia; este tempo estd diretamente ligado a quantidade de operacoes a

serem realizadas no processo, o que determina a complexidade do algoritmo.

A complexidade de um algoritmo pertence basicamente a duas classes: Poli-
nomial (P) e Nao Polinomial (NP). Ela ¢é dita ser P quando esta funcao for uma funcao
polinomial nos tamanhos dos dados de entrada. Caso contrario, quando os problemas de
decisao nao admitem algoritmo polinomial, o algoritmo pertence a classe NP. Neste caso,

a complexidade ¢ exponencial.
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Como exemplo tem-se o algoritmo que verifica se o grafo é ou nao biconexo. A
complexidade deste algoritmo é linear com relacao ao tamanho do grafo. Logo, o problema
de biconectividade pertence a classe P. Como exemplo para um algoritmo que pertence a

classe NP pode-se mencionar o problema do caixeiro viajante.

O Problema da Mochila é denominado como NP completo, que sao os
problemas NP com maior dificuldade de solucao dentre todos os NP. Pode-se definir
o problema da mochila como: considere um conjunto de objetos cuja solucao de um
determinado problema estd contido em um subconjunto deste conjunto de objetos, a este
conjunto total é denominado de mochila. Como exemplo pode-se ilustrar um problema

numérico: E possivel escrever 32 como a soma de um subconjunto dos nimeros,

(10,9,17,13,40,60) ?

A resposta é sim, essa soma pode ser dada por:
32=10+9+ 13,

onde os numeros (10, 9, 13) compdem um subconjunto do conjunto dado. Assim, 32
pode ser representado como a soma do primeiro, segundo e quarto nimeros da lista. Esse

resultado também pode ser escrito como,
32— (1,1,0,1,0,0).

E reciprocamente, dado (1, 1, 0, 1, 0, 0) recupera-se 32.

Considere, ainda, o seguinte exemplo: Seja Y = f(x) = ax, onde a é um vetor
conhecido de n inteiros (aj, as, -+ ,a,) e x é um vetor bindrio n-dimensional. O célculo
de Y é simples, envolvendo somente a soma de n inteiros. Entretanto, o caminho inverso,
isto é, a partir de f obter um subconjunto de elementos de {a;} cuja soma seja Y, é
conhecido como o problema da mochila. A busca exaustiva dos 2" subconjuntos de {a; },
cresce exponencialmente com n, sendo esta busca computacionalmente impraticavel para

n muito grande.

A classe de problemas NP completo é vista com bastante interesse para uso em
sistemas criptograficos, pelo fato da dificuldade da solucao, exigindo um enorme tempo
computacional para resolve-los. Desta forma, a quebra de um bom sistema criptografico

¢ equivalente a resolver um problema NP completo.
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Para a determinacao de cédigos 6timos de memoria unitaria é necessario resol-
ver o problema da mochila, por sua vez este problema pertence a classe dos problemas nao
polinomiais completos (NP completo), ou seja, sua solugao nao é trivial, o que dificulta a
determinacao de bons cédigos convolucionais, mas sua utilizacao é desejavel em sistemas

criptograficos convencionais e de chaves publicas.

A seguranca do Criptossistema de Chave Piblica (CCP) baseado em cddigos

convolucionais leva em consideracao os seguintes fatos:

1. O embaralhamento das colunas das submatrizes geradoras do cédigo convolucional
faz com que os pesos de Hamming das palavras-cédigo ramo diminua, causando a

reducao no poder de correcao dos erros;

2. O problema da mochila deve ser resolvido.

Para obter resultados esperados no desempenho de um sistema criptografico
utilizando cdédigos convolucionais, é necessario que uma transformacao armadilha seja

utilizada.

2.7 Cbdigos Otimos de Meméria Unitaria

Cédigo 6timo é entendido como um cédigo cuja funcao enumeradora dos pesos

tem o menor nimero de palavras-cédigo com valor igual ao do dyyee.

Observagao 2.7.1. Se pelo menos dois codigos apresentam o mesmo nimero de palavras-
coédigo com o valor dy., entao aquele que apresentar o menor nimero de palavras-cédigo
com distancia dye. + 1 serd considerado 6timo. Se persistir o fato que ambos os cédigos
tenham o mesmo nuimero de palavra-cédigo com distancia df.e. + 1, 0 método adotado
serd o de continuar o processo até que um destes apresente um menor nimero de palavras-

coédigo com distancia dy.. + 7, sendo j > 1 um inteiro positivo.

Para o entendimento de codigos 6timos de memoria unitaria é preciso definir os
conceitos de fluxo maximo e conservacao de fluxo, pois “quando caracterizados como um
problema de otimizagao combinatorial, os cddigos 6timos de memoria unitaria satisfazem

as propriedades destes conceitos”, [17, 28].
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Definigao 2.7.1. (Fluxo Maximo - ¢). O fluxo maximo é a soma dos pesos de Hamming
das palavras-codigo ramo que saem e entram no estado zero na representacao do diagrama

de estados, e satisfaz a equagao:
¢p=n-(qg—1)-¢"*". (2.12)

Definigao 2.7.2. (Conservacao de Fluxo). E o fluxo ¢ que entra e sai de cada estado,

com excecao do estado zero no diagrama de estados, é constante.

E possivel estabelecer uma equivaléncia entre a determinagao de bons codigos
de memoéria unitaria e o problema da mochila, observando os conceitos de cédigos de

meméria unitaria, fluxo maximo e conservacao de fluxo.

Seja d um conjunto finito ordenado de distancias de Hamming, d; = wq; + w;o,
onde wy; e w;o sao os pesos de Hamming das palavras-codigo ramo que saem do estado 0

para o estado 7 e do estado ¢ para o estado 0, respectivamente. Desse modo,
d= d17 d27 to 7qu717

onde

d; = wo; + wip,
comlgiqu—l.

Determinar cada um desses valores, wg; e w;g, é o0 problema. Ao encontra-los,
é possivel determinar as matrizes Gy e GG1, respectivamente. Assim, o tnico parametro a
saber ¢ a distancia livre do cédigo convolucional, dado que, em geral, d; = d¢pee +¢ — 1,
para 1 < i < ¢* — 1. Dessa forma, os limitantes superiores da distancia livre do cédigo
convolucional e de memoria unitdria serao muito importantes para a determinagao de d.

“A equagao destes limitantes superiores”, é, [17]:

k—1

Aomin < n(m +1)(g— 1) (qz_1>. (2.13)

O menor valor do limitante da equagao (2.13) é a distancia minima irrestrita,
ou seja, 0 dfpe. Considerando o conjunto d lexicografico, tem-se que di = dfyee €, em
geral, d; = dfyee + ¢ — 1, para todo i tal que 1 < ¢ < ¢* — 1, com o dfree sendo obtido

diretamente da equagao (2.13).
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A partir do conhecimento de d; e das informagoes de ¢ e g, o problema da

mochila pode ser estabelecido por

gk -1
> aid; = (m+1)¢, (2.14)
=1

onde m = 1, para os cédigos de memoria unitaria, e a; representa o nimero de vezes que

o valor d; aparece.

Na equagao (2.14) utilizando uma representacao vetorial para seus elementos,

obtém-se uma caracterizagao matematica do problema da Mochila, dado por
axd=(m-+1)p. (2.15)

Assim, para a determinagao de bons cédigos de memoria unitaria deve-se somente resolver

o Problema da Mochila.

A cada vetor a, solu¢ao do problema da mochila apresentado, esta associado a
matriz geradora correspondente, como resultado da aplicacao da técnica de “representacao
modular de c6digos de bloco”, [28]. A partir dos pesos de Hamming, d;, é estabelecido
uma forma de “determinacao da matriz geradora através do conhecimento da distribuicao
dos pesos de Hamming das palavras-cddigo”, [19]. Portanto, resolver a equagao (2.15)
para cédigos de memoria unitaria onde k assume valores grandes, equivale a determinar

dentre os ¢* possiveis subconjuntos de solucdes as quais fornecerao os cédigos desejados.

2.8 Transformacoes Armadilha

Transformagoes armadilha sao fungoes que quando aplicadas as submatrizes
geradoras originais do cédigo, Gg e GG, reduzem o poder de correcao deste codigo a um
valor desejavel ou mesmo fixado pela aplicacao. Estas funcoes aplicadas as submatrizes
geradoras, sao feitas através de um par de matrizes invertiveis A e B, com dimensoes
k x k e n x n, respectivamente. A matriz B tem por objetivo reduzir a distancia livre,

enquanto que a matriz A realiza o embaralhamento dos bits nas palavras-codigo ramo.

Uma vez aplicadas, estas transformacoes geram novas submatrizes geradoras,

denominadas G{, e G}, dadas por

G} = AG,B (2.16)

G/ = AG,B. (2.17)
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As propriedades das transformacoes armadilha a serem apresentadas sao esta-

belecidas com relagao as condigdes de otimalidade dos c6digos, [18, 21].

Sejam G;,0 < i < m, as submatrizes geradoras com dimensao k£ x n de um
cddigo convolucional, o mesmo pode ser um cédigo de memoria unitéria, sobre Fy. Seja

#(G;) o peso de Hamming total de cada G;, dado por
$(G;) =n28 com 0<i<m.

Definicao 2.8.1. Uma matriz G com dimensao k x n, sobre F,, é dita ser igualmente
distribuida com relacdo aos pesos de Hamming se, e somente se, os 2 — 1 elementos nao

nulos gerados por G tém pesos de Hamming

¢(G)

0= (2.18)
Se 2% — 1 divide ¢(G), entdo [@] = w, isto é, W é um nimero inteiro. Caso
contrario, [w] = {|w| £ j, onde j > 0}. Como os cédigos de memdria unitaria sao

equivalentes aos cédigos convolucionais, serao considerados apenas os de meméria unitaria

onde G tem dimensao 2k x n. Segue, entao, o Lema 2.8.1.

Lema 2.8.1. Se o posto (G) = 2k e 2k < n, entao tem 2k wvetores linha linearmente
independentes com peso de Hamming igualmente distribuidos e sao capazes de gerar todas

as 2%% palavras-cédigo também com pesos de Hamming igualmente distribuidos.

Demonstracao. Um cédigo de meméria unitaria com taxa R = k/n possui representagao
em trelica com 2* estados e 2% transicoes de cada estado. Desta forma, o nimero total de
transicoes em uma janela de tempo é 22, Seja [1] a parte inteira de w. Entdo, existem
n!
(n —[w])! [w]!

vetores com peso de Hamming igual a [@]. Pode-se mostrar facilmente que existe um ng

(]! (2.19)

tal que,

n>ny= n!(n—[w) @] > 2k, (2.20)
logo, pelo menos 2k vetores tem peso de Hamming [w].

Como cada transicao na trelica tem associada uma palavra-cédigo ramo dife-
rente, é possivel encontrar um cédigo de bloco (k, 2n) tal que a matriz geradora seja cons-

tituida por vetores pesos de Hamming igualmente distribuidos, onde a distancia minima
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é igual aquela do c6digo de bloco (k,2n). Portanto, obtém-se os 2k vetores linha (linear-
mente independentes) de G, de tal forma que G gera um espaco vetorial com 22* vetores

com peso de Hamming igualmente distribuidos. O

Uma consequéncia imediata deste lema é que o cdédigo nao é do tipo catas-
tréfico. Entretanto, se 2k > n, a base do espaco vetorial gerado por GG possui dimensao
dim(G) < n, e assim, pelo menos uma das linhas de G é combinagao linear das demais,
o que implica que nem todas as transicoes na trelica serao associadas a palavras-cédigo

diferentes.

Sera estabelecida, agora, a condicao de existéncia da transformacao armadilha
composta pelo par de transformagoes (A, B), sob a condi¢ao do Lema 2.8.1 supondo que

o codigo utilizado seja 6timo.

Existem necessariamente duas condigoes. A primeira delas estd relacionada
com a aplicacao da transformacao armadilha a G, resultando em um novo cédigo com
mesma taxa e nimero de memorias. Em outras palavras, obtendo-se um cédigo 6timo e
supondo que as transformacoes armadilha A e B sao aplicadas as submatrizes geradoras
do c6digo com taxa R = k/n e m + 1 células, novos codigos com a mesma taxa serao

obtidos. Decorrente disso, segue a proposi¢ao:

Proposicao 2.8.1. Considere G;, com 0 < 1 < m, submatrizes geradoras de um codigo
convolucional otimo nao catastrofico sobre Fy. Sejam A e B matrizes invertiveis com

dimensoes k X k e n x n, respectivamente. Entao,
Amin{AlGo, G1, - -+, G] B} < dpin{[Go, G1, -+, Gl },
onde A e B nao sao necessariamente matrizes unitdrias.
Demonstragao. Partindo da hipétese que G = [Go, Gy, -+, G,,] é a matriz geradora de

um codigo 6timo, seja dypin{G} = dmin € G' = AGB, onde a distancia minima de G’ é

igual a d, ;.. Entao

min*

ou

Seja S o conjunto de todas as possiveis transformacoes (A, B) sobre F,. S

pode ser dividido em trés conjuntos:
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Si— Eo conjunto de transformagoes (A, B) que conduzem a c6digos com d,,;, maiores.
So— E o conjunto de transformagoes (A, B) que conduzem aos cédigos equivalentes, isto
é, com mesmo d;p,.

Ss— E o conjunto de todas as outras transformacoes (A, B) que conduzem aos cédigos

com menores d,;,.

Sabe-se que, se o cddigo utilizado é 6timo, entao a condigao (1) nao é satisfeita.
Logo, para uma determinada taxa, se existir um cédigo com d,,;, maior para a mesma

taxa este codigo pode ser catastréfico ou nao-linear.

Sabe-se ainda que G’ é equivalente a G se
G' = AGB,

onde A e B sao matrizes invertiveis com dimensoes kxk e nxn, respectivamente, cujos de-
terminantes sao iguais a 1. Entao, (A, B) pertencem a Ss, e assim, a igualdade é vélida em
(2). E 6bvio que se A e B pertencem a Ss, entao a transformagao resultante conduzird a um

c6digo com capacidade corretora de erros menor. O

H&4 uma outra condicao que é possivel quando o cédigo foi determinado de
acordo com as condigoes do Lema 2.8.1 e que as transformagoes armadilha A e B sao
aplicadas as submatrizes geradoras do cdédigo com taxa R = k/n e meméria m. Estas

aplicagoes resultam em um codigo com o mesmo numero de células, porém, com taxa

R=k/q.

Proposigao 2.8.2. Sejam G; submatrizes geradoras, com dimensdo k X n, de um co-
digo convolucional dtimo ndao catastréfico sobre Fy, onde 0 < i < m. Seja dpin(k/n) a

distancia minima deste codigo, isto é€,
dm'm[GOa Gh R Gm] = dmzn(k/n)

Entao, existem matrizes A e B com dimensoes k X k e n X q, respectivamente, (q > n)

sobre Fy transformando G; em novas submatrizes G; com dimensoes k X q tal que

din{[Go, G, . Gl } = dimin(k/q),

Ayin (k /1) < dpin(k/q).
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Demonstracao. Seja dpin(k,n) a distancia minima de um cédigo de bloco (n, k), onde n
denota o comprimento das palavras-cédigo e k denota o comprimento dos bits de infor-

macdo. E claro que Amin(k/n) = dpin(k,n). A partir do Lema 2.8.1, tem-se que

e que se ¢ > n, onde

Assim, dge.(k/n). Note que a igualdade é valida se G e G’ sao equivalentes

onde det(A) = 1 e posto (B") = n, onde B* é uma submatriz geradora.

De forma andloga a Proposigao 2.8.2, pode-se aplicar as transformagoes arma-
dilha A e B as submatrizes geradoras do cédigo com taxa R = k/n e memoria m para
obter como resultado um c6digo com o mesmo nimero de células e com taxa R = p/q.

Assim segue que

Proposicao 2.8.3. Sejam G;, com 0 <1 < m e dimensao k x n, submatrizes geradoras
de um cédigo convolucional dtimo nao catastréfico sobre Fy. Seja dpin(k/n) a distancia

minima deste codigo, ou seja,
dmin[G07 G17 ) Gm] = dmm(k/n)

Entao, existem matrizes A e B com dimensoes px k en X q, respectivamente, sendo p > k
e q > n+1 sobre Fy transformando G; em novas submatrizes G; com dimensées p X g,
tais que

dmin{[ém éla e 7ém]} = dmm(p/Q)7

Amin(k /1) < dimin(p/q)-

Demonstragao. Segue da aplicacao do Lema 2.8.1, da demonstracao da Proposigao 2.8.2

e do limitante superior da distancia minima dado por

u=l

T (u+k:m)}.

dyin (/1) < min {

Note que G’ é equivalente a G se o posto (A7) = k, posto (AT) = p e posto (BT) = n,

onde A~ e AT sao submatrizes geradoras.
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O cdédigo convolucional 6timo citado nas proposicoes anteriores pode ser de me-
moria unitaria ou nao. Através destas trés proposicoes é possivel estabelecer as condicoes

de existéncia das transformacoes armadilha.
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3 TRANSFORMACAO ARMADILHA
PROPOSTA

“A capacidade de deteccao e/ou correcao de erros, bem como a otimalidade
de um cddigo estd diretamente relacionada a distancia livre (df.e.) deste codigo”, [28].
Existem muitas transformagoes que, quando aplicadas as submatrizes geradoras (Gj e
(1) de um c6digo, sdo capazes de reduzir a distancia livre a niveis desejados, consequen-
temente, melhora na capacidade de correcao de erro. Contudo, é possivel observar que

estas transformagoes nao possuem uma lei de formagao que as caracterizem.

Neste trabalho, é utilizada como proposta de transformacao armadilha a Ma-
triz Triangular Inferior. Sua veridicidade estd fundamentada nas propriedades das

transformacoes armadilha apresentadas na secao 2.8.

A matriz triangular inferior possui uma estrutura bem definida, neste caso,
estrutura de grupo, por este motivo antes de definir a matriz triangular inferior é preciso

conceituar alguns fundamentos importantes da teoria de grupos.

Defini¢ao 3.0.1. (Operacao Bindria). Uma operacao bindria x sobre um conjunto S é
uma regra que associa algum elemento de S a cada par ordenado (a,b) de elementos de

S (a * b denotara o elemento associado a (a, b) através de *).

Uma operagao binaria sobre S deve associar a cada par ordenado (a,b) um
elemento que esta também em S. Essa associacao é denominada fechamento, ou seja, S

deve ser fechado sob a operacgao binaria.

Definigao 3.0.2. (Grupo). Seja G um conjunto munido de uma operagao binéria. Diz-se

que (G, %) é grupo com respeito a operagao * se for verificado as propriedades:

1. A operagao * é associativa, ou seja, g * (hx k) = (g * h) x k sempre que g, h, k € G;
2. Existe e € GG tal que e x g = g*xe = g sempre que g € G : e é a identidade ou
elemento neutro de G,

3. Sege G,entaoexiste gl € Gtalque gxg ' =g lxg=c.
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Quando o grupo G verifica a propriedade g x h = h * g sempre que g,h € G,

diz-se que G é grupo comutativo ou abeliano.

Por exemplo, (Z,+), sendo que Z é o conjunto dos nimeros inteiros relativos

com a adigao usual, ¢ um grupo abeliano.

Definicao 3.0.3. (Matriz Triangular Inferior). Uma matriz M ¢é dita ser triangular
inferior se todos os elementos acima da diagonal principal forem todos nulos, ou seja, se

a;; = 0 para i < j.

Uma matriz triangular inferior caracteriza-se por:

a1 0 0 0
a921 99 0 0
a31 a32 a33 0
M =
41 Q42 43 0
an1 an2 an3 Tt Ann
L 4 nXn

Proposicao 3.0.1. As matrizes triangulares inferiores possuem algumas relevantes pro-

priedades, a saber:

1. A matriz identidade € uma matriz triangular inferior;

2. O produto de matrizes triangulares inferiores origina uma matriz triangular também

inferior;

3. O determinante de uma matriz triangular inferior € o produto dos elementos da sua

diagonal principal;

4. Sendo uma matriz triangular inferior invertivel, sua inversa é também uma matriz

triangular inferior.

De acordo com a definicao de matriz inversa, uma matriz é invertivel se e
somente se o seu determinante for diferente de zero. Uma vez que o determinante de
uma matriz triangular inferior é dado pelo produto dos elementos da diagonal principal,

se um desses elementos for nulo, a matriz nao é invertivel, pois a multiplicagao por esse



3.1 Anélise da Transformagao Armadilha Proposta 46

elemento resultaria em um produto também nulo, consequentemente, um determinante

igual a zero.

As matrizes triangulares inferiores utilizadas neste trabalho tém como entradas
elementos, linearmente independentes, do grupo de Galois Zsy. Além disso, foi utilizado
matrizes cuja diagonal é composta apenas por uns (1s). Assim, por suas propriedades,
o determinante é igual a 1, e consequentemente, a invertibilidade esta garantida. Foi
utilizado para as operagoes de distancias livres, maxima capacidade de correcao de erros

e matrizes geradoras, o software MATLAB.

3.1 Analise da Transformacao Armadilha Proposta

Nesta se¢ao, ¢ desenvolvida a andlise das transformacoes armadilha utilizando

cbédigos convolucionais étimos de memdéria unitaria. Em cada caso, é especificado os
7 . o1 . / !

codigos utilizados apresentando as submatrizes geradoras (G, G1, G e G), suas taxas e

as distancias livres (dye. € dlfree).

Apos ser aplicado as transformacoes armadilha a cada cédigo, é apresentado e

comentado os resultados obtidos.

Nas tabelas apresentadas nesta secao, todas as matrizes, as transformagoes
armadilha e as submatrizes geradoras estao representadas na forma octal, onde cada linha
da matriz é separada por dois pontos (:). Para ilustrar o que foi dito, considere a seguinte
matriz dada em octal:

M =[12: 05 : 03].

Sua representacao binaria é dada por:

1 0 1 0
M=10 1 0 1
0o 0 1 1

Para andlise da transformacao armadilha proposta, o primeiro procedimento

foi aplicar as transformacoes armadilha em cada submatriz separadamente, isto €,

Gy = AGyB e G, = AGB.

Os codigos convolucionais 6timos de meméria unitaria considerados possuem,
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respectivamente, taxa R = 2/4, com submatrizes geradoras,

GOZ eG1: s

11 1 1 1 0 0 O o 1 1 1 1 1 0 0
Go = (S G1 =

o o0 1 1 1 1 1 1 10 o0 1 1 1 1 1
dfree = 10.

As transformacoes armadilha A utilizadas aos dois cédigos sao dadas pelas

seguintes matrizes,

1 0 0 1 1 1 1 0
A1: 3 A2: ) A3: € A4:
0 1 1 0 0 1 1 1

O Teorema 3.1.1 facilita a compreensao dos resultados obtidos na segao 3.2.

Teorema 3.1.1. [23] Seja C' um cddigo convolucional (n,k, m), isto €, com k entradas e

m memorias, gerado pela matriz

Go Gy Gy - Gm
G = Go G1 s Gm —1 Gm

Sejam ® uma transformacgao linear e ®(G) a matriz geradora dada por

O(Go)  O(G1)  P(G) - (G
O(G) = (Gy)  ®(Gy) - (Gm—1) (G |-

obtida através da substituicao de cada uma das submatrizes, pela respectiva imagem, se-
gundo a transformacao linear ®. O cddigo convolucional C', gerado pela matriz ®(G), é

equivalente ao codigo C'.

3.2 Resultados e Discussoes

Para serem aplicadas ao cddigo com taxa R = 2/4, as matrizes triangulares

inferiores aqui consideradas como sendo transformacgao armadilha B sao:
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1 0 0 0 0O 0 O
0O 1 0 O 1 0 0
T1 = s T2 = )
0O 0 1 0 1 1 0
0O 0 1 1 1 1 1
10 0 0 0O 0 O
0O 1 0 0 1 0 0
T3 = € T4 =
1 1 1 0 0O 1 O
11 0 1 1 0 1
Essas matrizes possuem determinantes iguais a 1 e posto completo, ou seja, posto (7;) = 4,

com i =1,2,3,4.

Codigo | Go | Gi | A | B| Gy | G |dpree | dppee
(4,2,1) | 15:03 | 14:07 | Ay | Ty | 17:01 | 14:05 | 5 3
(4,2,1) | 15:03 | 14:07 | A, | Ty | 13:01 | 04:15| 5 4
(4,2,1) | 15:03 | 14:07 | A, | Ty | 01:03 | 14:07 | 5 3
(4,2,1) | 15:03 | 14:07 | A; | Ty | 11:07 | 04:13 | 5 3
(4,2,1) | 15:03 | 14:07 | Ay | Ty | 01:17 | 05:14 | 5 3
(4,2,1) | 15:03 | 14:07 | Ay | T | 01:13 | 15:04 | 5 4
(4,2,1) | 15:03 | 14:07 | Ay | T3 | 03:01 | 07:14 | 5 3
(4,2,1) | 15:03 | 14:07 | Ay | T, | 07:11 | 13:04 | 5 3
(4,2,1) | 15:03 | 14:07 | A3 | 71 | 16:01 | 11:05 | 5 3
(4,2,1) | 15:03 | 14:07 | A3 | T» | 12:01 | 11:15 | 5 4
(4,2,1) | 15:03 | 14:07 | A3 | T3 | 02:03 | 13:07 | 5 4
(4,2,1) | 15:03 | 14:07 | A3 | Ty | 16:07 | 17:13 | 5 6
(4,2,1) | 15:03 | 14:07 | Ay | Ty | 17:16 | 14:11 | 5 5
(4,2,1) | 15:03 | 14:07 | Ay | T | 13:12 | 04:11 | 5 4
(4,2,1) | 15:03 | 14:07 | Ay | T3 | 01:02 | 14:13 | 5 3
(4,2,1) | 15:03 | 14:07 | Ay | Ty | 11:16 | 04:17 | 5 3

Tabela 3.1: Transformagao triangular inferior, R = 2/4

Fonte: Autora

Na Tabela 3.1 sao apresentados os resultados na distancia livre do cédigo
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(4,2,1) obtidos pela aplicagao das transformacoes armadilha nas submatrizes geradoras.

O dfree do cddigo foi reduzido de 5 para 3 em 9 casos e em 5 casos para 4. Em

apenas 1 caso foi maior que o dj,. inicial e em outro permaneceu o mesmo.

Em seu caso de melhor exceléncia o codigo perdeu a capacidade de correcao

de erro, passando a corrigir 1 erro ao invés de 2, isto ¢, o df,.. que era igual a 5 passou a

ser igual a 3.

Para o c6digo com taxa R = 2/8, as matrizes triangulares inferiores utilizadas

como transformacao armadilha B sao:

1 0 0 0 0 0
1 1 0 0 0 0
1 0 1 0 0 0
|0 00100
0 0 1 1 1 0
0 0 1 1 1 1
1 1 1 0 0 0
11 0 1 1 0
(1 0 0 0 0 0
1 1. 0 0 0 0
1 1 1 0 0 0
S R
0 0 1 0 1 0
1 1 0 0 0 1
1 0 1 1 0 0
(10 1 0 1 1

oSO = O O O o o o

- = O O o O o o

_ o O O O O O O

- o O O o o o o

15

_ = O =

—_

—_

1
0
1

_ o = O O O = O

o O o o o = = O

= = O = O = O O

o = O = = o= O O

S =B = O = O O O

o O = O = O o o

_ o O = O O O O

S =R O = O O O O

- o = O O o o o

o o o o o

oSO =R O O O o o o

- = O O o O o o

_ o O O O O O O

- o O O o o o o

Essas matrizes possuem determinantes iguais a 1 e posto completo, ou seja,

posto (T;) =8, com i = 1,2,3, 4.

A Tabela 3.2 apresenta os resultados encontrados na aplicacao das transfor-

macoes armadilha nas submatrizes geradoras.

7 1- / . . . . .
Codigos com dy,., = 5 foram obtidos, com isso a capacidade de corrigir erros

passou de 4 (df..e = 10) para 2.
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A maioria dos cédigos encontrados possuem distancia livre igual a 7, ainda
assim, é um excelente resultado, com capacidade de corrigir 3 erros, apresentando poder

de correcao menor se comparado ao cédigo original.

Cédigo | G G, | A|B| G, Gy | dpree | dpye
(8,2,1) | 370:077 | 174:237 | Ay | Ty | 310:217 | 164:257 | 10 | 7
(8,2, 1) | 370:077 | 174:237 | Ay | Ty | 130:023 | 014:063 | 10 | 5
(8,2, 1) | 370:077 | 174:237 | A, | Ty | 130:301 | 034:241 | 10 | 6
(8,2,1) | 370:077 | 174:237 | Ay | Ty | 270:105 | 254:245 | 10 | 7
(8,2,1) | 370:077 | 174:237 | Ay | Ty | 217:310 | 257:164 | 10 | 7
(8,2, 1) | 370:077 | 174:237 | Ay | Tp | 023:130 | 063:014 | 10 | 5
(8,2, 1) | 370:077 | 174:237 | Ay | Ty | 301:130 | 241:034 | 10 | 6
(8,2,1) | 370:077 | 174:237 | Ay | Ty | 105:270 | 245:254 | 10 | 7
(8,2, 1) | 370:077 | 174:237 | A3 | Ty | 107:217 | 333:257 | 10 | 10
(8,2, 1) | 370:077 | 174:237 | A3 | Ty | 113:023 | 077:063 | 10 | 7
(8,2, 1) | 370:077 | 174:237 | A3 | Ty | 231:301 | 275:241 | 10 | 6
(8,2, 1) | 370:077 | 174:237 | As | Ty | 375:105 | 011:245 | 10 | 7
(8,2, 1) | 370:077 | 174:237 | Ay | Ty | 310:107 | 164:333 | 10 | 7
(8,2, 1) | 370:077 | 174:237 | Ay | Tp | 130:113 | 014:077 | 10 | 5
(8,2, 1) | 370:077 | 174:237 | Ay | Ty | 130:231 | 034:275 | 10 | 6
(8,2, 1) | 370:077 | 174:237 | Ay | Ty | 270:375 | 254:011 | 10 | 8

Tabela 3.2: Transformacao triangular inferior, R = 2/8

Fonte: Autora

3.3 Conclusao

Com os resultados apresentados nas Tabelas 3.1 e 3.2 é possivel verificar que
a transformacao armadilha, matriz triangular inferior, proposta é capaz de diminuir, a
valores considerados, a capacidade de corre¢ao dos codigos de memoria unitaria através

da alteracao da distancia livre.

A utilizacao da transformagcao armadilha proposta neste trabalho é muito 1til

quando aplicada no processo de decodificacao para recuperagao de mensagens, em sistemas
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criptograficos, pois a reducao da distancia livre de um cédigo contribui em seu poder de

correcao de erros.

No capitulo a seguir é apresentado uma aplicacao ao criptossistema de chave
publica utilizando a transformacao armadilha proposta com o objetivo de recuperar a

mensagem original, apds a atribui¢ao de um erro na mesma.
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4 APLICACAO DA TRANSFORMACAO
ARMADILHA PROPOSTA AO CCP

A transformacao armadilha proposta, neste trabalho, quando aplicadas as sub-
matrizes geradoras de um determinado codigo tem por finalidade reduzir o poder de corre-
¢ao deste codigo a um valor desejado ou mesmo fixado pela aplicacao, através da alteracao
da distancia livre. Além deste procedimento, pode-se ainda adicionar um erro a mensagem
cifrada, denominado v.. Este vetor erro adiciona na mensagem cifrada uma quantidade ¢

de erros correspondendo ao poder de corregao do codigo original.
O processo de codificagao para um coédigo de memoria unitaria utilizado na
aplicacao deste trabalho, proposto em [9, 21], é definido por:

U =1y Go® y—1 G, com u; =0 para t <0, (4.1)

onde 7; é a sequéncia codificada na entrada do canal e @; a sequéncia de informacao.

Substituindo as equagoes (2.16) e (2.17) em (4.1), obtém-se:

Uy = Uy GE) D U1 G/l, com u;—qy =0 para t <0. (4.2)

A equagao (4.2) contém o processo de codificacao e cifragem conjuntamente.

Adiciona-se um vetor erro ao vetor v;. Este vetor erro correspondera a quan-

tidade de erro permissivel ao cédigo original, em que
Ve = Uy + 0y, (4.3)

onde
Ve € 0 vetor correspondente a mensagem codificada/cifrada com a inserc¢ao do erro;
vy é a mensagem cifrada/codificada;

v; € a quantidade de erros inseridos na mensagem no seu ponto de envio.

O vetor v; origina um vetor erro v, na decodificagao, cujo peso de Hamming
¢ menor ou igual a capacidade de correcao do codigo. O vetor erro na decodificagao é

obtido através da multiplicacao do vetor erro pela transformacao inversa de B.
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Em um criptossistema de chave ptblica, as matrizes

sao colocadas em uma lista ptblica. O ntimero de erros adicionado a mensagem também

pode ser divulgado. Na Figura 4.1 é representado o sistema de chave publica em diagrama

de blocos.
il GI -

ut vt

—» A > G » B
D Vi
L 4
CANAL

<« Al «<— V/S |« Bl [&——

i, Vie = Vie

Figura 4.1: Diagrama em blocos do criptossistema de chave publica.

Fonte: [9, 21]

O processo de decodificagao é aplicado ao vetor vy, uma vez que a soma do
vetor erro de transmissao ao vetor que contém a informacao v; é que segue através do

canal.

Considerando-se que o canal seja livre de ruidos, no processo de decodificacao
empregado a sequéncia de saida do canal, 0y, (valor estimado de v) é igual ao valor de

ve na entrada do canal. Utilizando-se a transformacao inversa de B, B~!, tem-se que

Vte B_l == (Ut A) GQ @D (Ut—l A) Gl. (45)

Para obter u; aplica-se o algoritmo de Viterbi. Este criptossistema utiliza a
matriz B como transformagao aplicada as submatrizes geradoras originais do cédigo, cujo
objetivo é reduzir a distancia livre, enquanto que a matriz A realiza o embaralhamento

dos bits nas palavras-codigo ramo.

A seguir é utilizado um procedimento de cifragem no sistema criptografico,
definido anteriormente, aplicando a transformacao armadilha proposta. Na Figura 4.2 é

apresentado o fluxograma da aplicacao.



4 APLICACAO DA TRANSFORMACAO ARMADILHA PROPOSTA AO CCP

o4

Y

Inicializar Resolver PM Encontrar > Um codigo MU
R - € gerado

\

Aplicar v, em B!

Definir .| Encontrar Encontrar
AeB 1 Gy e G, 1 6',e 6y
i /
- Determinar Determinar
Nao s
dfree free

v
Obter
B—l

Calcular
tfree

/

obtendo 7,

Y

Aplicar AV
a ¥,

Recuperar
u

Adicionar v; a v,
obtendo v,

Figura 4.2: Fluxograma da aplicagao.

Fonte: Autora

Considere um cédigo étimo de meméria unitdria com taxa R = 2/4, cujo co-

dificador e diagrama de estados estao representados, respectivamente, nas Figuras 4.3 e

4.4. Este codigo pode ser encontrado pela resolucao do problema da mochila. Da equagao

(2.15), tém-se que d; = 5,dy = 6 e d3 = 7. Esta solugao gera um cédigo de memoria

unitaria cujas submatrizes geradoras, Gy e GG, sao dadas por:

1 1 0 1 1
Go = e G1 =
0 0 1 1 0
onde a distancia livre deste cédigo é dada por d e = 5.

0 0
1 1
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Figura 4.3: Codificador para o c6digo convolucional (4, 2, 1).

Fonte: [21]

Sejam as transformacoes A e B dadas por:

10 0 0
1 0 11 0 0
A= A4 = e B= T4 = s
1 1 1 0 1 0
1 1 0 1
e suas matrizes inversas, respectivamente, dadas por:
1 0 0 0
. 1 1 o 1 1 0 0
A= e B =
0 1 1 0 1 0
0O 1 0 1

Aplicando A e B em Gy e G} como em (2.16) e (2.17), obtém-se G, e G:

. ~ . ~ . . s 1 7, . /
Como visto na se¢ao 4.1, a distancia livre deste novo cédigo ¢ igual a d,., = 3.
Com isso, reduziu-se o poder de correcao para apenas 1 erro, quando o cédigo original era

capaz de corrigir até 2 erros.

Considere a mensagem a ser transmitida v = (10,01, 11,00), com o codificador

da Figura 4.3 inicialmente resetado. Assim, a palavra a ser transmitida sera

v = (1101,1111,1001, 1011).
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10/0001

10/0110

00/0000 ii/0101

01/0100

Figura 4.4: Diagrama de estados para o c6digo convolucional (4, 2, 1).

Fonte: Autora

Adicionando o vetor erro de transmissao
v; = (0010, 0000, 0000, 0000),
a palavra que percorrera o canal sera:

ve = (1111,1111, 1001, 1011).

Aplicando agora ao vetor v, & transformacao B~! como mostra a equacao
(4.5), tem-se:
U = (1011,1011,1101,0111).

Em seguida é aplicado o processo de decodificacao utilizando-se o algoritmo
de Viterbi, cuja trelica esta representado na Figura 4.5, obtendo assim a sequéncia de
informagao inicial

u, = (10,01, 11, 00),

conforme o caminho sobrevivente tracado pela cor vermelha.
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Figura 4.5: Trelica da decodificacao da aplicacao pelo método abrupta do algoritmo de

Viterbi.

Fonte: Autora
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5 CONSIDERACOES FINAIS

Neste trabalho, foi apresentado uma proposta de transformacao armadilha
capaz de proporcionar a redugao do poder de correcao de erros dos cédigos convolucionais

6timos de memoria unitaria, por meio da alteracao da distancia livre.

A transformacao armadilha, matriz triangular inferior, aqui proposta, foi apli-
cada aos c6digos convolucionais de meméria unitdria, com taxas R = 2/4 e R = 2/8.
Encontrando como resultados algumas matrizes que mantiveram a distancia livre do cé-
digo obtido igual a do cédigo original e outras que diminuiram o valor da distancia livre a
niveis desejados. Com os resultados obtidos para os cédigos com as duas taxas, conclui-se
que a transformacao armadilha proposta apresentou bons resultados quanto a capacidade

de correcao de erros dos codigos convolucionais.

A proposta foi aplicada ao sistema criptografico de chave publica com o ob-
jetivo de verificar sua eficacia, utilizando a matriz triangular inferior cuja capacidade
de correcao, apresentada na secao 4.1, é de 1 erro, quando o codigo original era capaz
de corrigir 2 erros. Ao ser inserido um erro na mensagem a ser enviada, a transforma-
¢ao armadilha, matriz triangular inferior inversa, corrigiu esse erro e com a aplicacao
do algoritmo de Viterbi a mensagem foi decodificada obtendo-se a mensagem original.

Confirmando, assim, a eficiéncia da transformacgao armadilha proposta.

O trabalho contribuiu a criptografia de chave puiblica utilizando cédigos convo-
lucionais e propondo uma transformacao armadilha com o objetivo de diminuir a distancia
livre do cédigo melhorando sua capacidade de correcao de erros. Acreditamos que o ob-

jetivo proposto pela aplicacao das transformacoes armadilha foi alcangado.

5.1 Producao Cientifica

Durante as pesquisas realizadas para esta dissertacao, originaram-se dois ar-
tigos. O primeiro titulado “Andlise de uma Decodificagio Abrupta pelo Algoritmo de
Viterbi”, sendo este apresentado no X XXV I Congresso Nacional de Matematica Apli-
cada e Computacional (CNMAC 2016). O segundo artigo apresentado junto ao XI1X
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Encontro Nacional de Modelagem Computacional (ENMC 2016) com o titulo “Andlise
da Representacao Polinomial e Discreta dos Codificadores Convolucionais” Ambos estao

disponiveis nos anais dos eventos.

5.2 Trabalhos Futuros

e Aplicar o trabalho com outras taxas, com possibilidade de generalizacao;

e Utilizar a transformacao armadilha proposta em cédigos de memoria unitaria parcial a
nivel de comparagao aos cédigos de memoria unitaria aplicados neste trabalho;

e Propor novas transformacoes armadilha verificando o poder de correcao de erros dos

cddigos considerados.
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