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Resumo

Este trabalho trata sobre o problema de acesso a rede Wi-Fi na Vila de Contéineres da
UEMA, devido a dificuldade de propagacao de sinal de radio da tecnologia em questao,
o alto custo para implantacao utilizando a solucao de rede Wi-Fi proprietaria adotada
pela universidade e o problema da utilizagdo de dispositivos ndo gerenciados (como forma
de suprir a necessidade de acesso Wi-Fi). Diante disso, foi desenvolvido uma solugao
envolvendo o desenvolvimento do prototipo de um software para realizar gerenciamento
de dispositivos Wi-Fi com hardware menos robusto e baseado em um sistema derivado
do Linux, o Openwrt. Para entender melhor como a solucao funciona, foi realizada uma
fundamentacao tedrica com o objetivo de introduzir o leitor nas tecnologias empregadas
na solucao e também foi dada uma breve explicagao sobre o funcionamento do software
desenvolvido e como ele interage com os dispositivos baseados em Openwrt. Este trabalho
se torna relevante ao mercado por obordar um método de configuracao de dispositivos
wi-fi de forma nao convencional, utilizando tecnologias de cédigo livre, possibilitando
implementacao de novas funcionalidades e producao de propriedades intelectuais. Ele
também traz um impacto a comunidade em geral, pois oferece uma forma de gerenciamento
de pontos de acesso wi-fi mais barato, acessivel para usuarios residenciais e de pequenas

empresas.

Palavras-chave: Wi-Fi; Gerenciamento; Openwrt.






Abstract

This paper deals with the problem of access to the Wi-Fi network in UEMA’s Container
Village, due to the difficulty of radio signal propagation of the technology in question,
the high cost for deployment using the proprietary Wi-Fi network solution adopted by
university and the problem of using unmanaged devices (as a way to meet the need for
Wi-Fi access). Therefore, a solution was developed involving the prototype development of
software to manage Wi-Fi devices with less robust hardware and based on a Linux-derived
system, Openwrt. To better understand how the solution works, a theoretical grounding
was introduced with the aim of introducing the reader to the technologies employed in
the solution and a brief explanation of how the software developed and how it interacts
with Openwrt-based devices. This work becomes relevant to the market because it obeys
a method of configuring wireless devices in an unconventional way, using open source
technologies, enabling the implementation of new features and production of intellectual
properties. It also has an impact on the wider community by providing a cheaper way of

managing Wi-Fi hotspots that is affordable for home and small business users.

Keywords: Wi-Fi; Management; Openwrt.
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1 INTRODUCAO

As redes sem fio estao sendo cada vez mais utilizadas na comunicagdo entre
dispositivos dos mais variados tipos e tamanhos e em diferentes ambientes. Por permitirem
a mobilidade, estas redes facilitam a ubiqiidade do poder computacional, tornando
transparente a disseminacao da informagcao e a cooperacao dos dispositivos na realizacao
das mais variadas tarefas (VIEIRA, 2005).

As WLANS ( Wireless Local Area Network) fazem com que seus usudrios se conectem
de forma flexivel a redes sem cabos conectados e se tornou uma das melhores op¢oes para

obter comunicagao sem fio.

Tendo em vista o fato de a mobilidade no acesso a rede de dados ser um fator
que facilita e flexibiliza a pesquisa, a producgao académica, e a gestao administrativa no
ambiente universitario, observamos a importancia de oferecer acesso a rede Wi-Fi na
Universidade Estadual do Maranhao - UEMA. Porém, alguns fatores como perda de sinal
por conta de obstéculos que dificultam a propagagao de radio frequéncia e o preco da
solugao atualmente adotada pela universidade, dificultam a implantacao de uma LAN sem
fio de qualidade na regiao da Vila de Contéineres da UEMA.

Na visao do usuario, a necessidade é ter acesso a rede Wi-Fi com qualidade
satisfatoria, porém nao podemos esquecer as necessidades dos administradores da rede,
que trabalham para manter a infraestrutura de dados funcionando corretamente, para
oferecer um 6timo servigo aos usuarios. O administradores de rede sentem a necessidade

de gerenciamento da rede como um todo, inclusive da rede Wi-Fi.

A partir disso, mostramos neste trabalho a proposta do "Tiiba Wi-Fi Manager’,
um sistema para gerenciamento de dispositivos Wi-Fi baseados em OpenWrt. Tudo isso
visando atender a necessidade de acesso a rede de dados com qualidade por parte do usuario,
gerenciamento dos dispositivos e usuarios conectados por parte dos administradores de

redes, tudo isso com um custo menor que a solucao Wi-Fi adotada como padrao na UEMA.

1.1 Objetivos

1.1.1 Objetivo Geral

Este trabalho tem como objetivo auxiliar o entendimento no que se refere as
tecnologias envolvidas no desenvolvimento do protétipo e no funcionamento da solugao
proposta para resolver o problema de cobertura Wi-Fi e gerenciamento de dispositivos
Wi-fi na Vila de Contéineres da UEMA (Universidade Estadual do Maranhao), por meio
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do desenvolvimento do sistema Tiuba Wi-Fi Manager.

1.1.2  Objetivos Especificos

eDesenvolver uma interface de gerenciamento dos APs (Access Points), através de
uma interface web, possibilitando a configuragao de dispositivos individualmente ou em

grupos e a visualizacao dos usudrios conectados em todos so APs;

elFornecer seguranga na comunicagao entre o sistema Tiiba Wi-Fi Manager e os

APs vinculados a ele por meio de protocolos criptograficos;

elmplementar funcionalidade de VLAN aliadas a multiplos SSIDs, onde cada SSID
esta atrelado a uma VLAN.

1.2 Metodologia

A metodologia utilizada neste trabalho consiste na pesquisa de tecnologias de
software livre e de cédigo aberto, para serem embarcado em hardwares de baixo custo
(menos que R$150,00) e utilizado na implementagao do sistema que ird compor a solucao
proposta. Através de um estudo bibliografico feito por meio de artigos, livros e documentos
técnicos, definir quais melhor se adequam a implementagao dos requisitos quem abrangem
a necessidade em uma melhor cobertura de sinal Wi-Fi na regidao da Vila de Contéineres
da UEMA, assim como a necessidade de gerenciamento centralizado dos equipamentos
que serao utilizados. Com o estudo realizado, serd mostrado como foi desenvolvido e
como funciona o protétipo chamado do Tiiba Wi-Fi Manager, o sistema, ainda em

desenvolvimento, que compoe a solugao proposta para atender o problema em questao.

1.3 Justificativa

O que serviu como motivagao para desenvolver esse trabalho foi o alto custo para se
atender com qualidade a Vila de Contéineres da UEMA utilizando a solugao de rede Wi-Fi
adotada pela universidade, onde seriam necessarios uma grande quantidade de APs para
se atender um local com problemas de propagacao de sinal e com uma baixa densidade de

USuarios.

As solugoes comerciais oferecem uma grande quantidade de funcionalidades, além
de ser composto por hardware com alto desempenho. Isso tudo acaba elevando o preco
da maioria das solugbes de rede Wi-Fi, como é o caso da solugao oferecida pela Aruba
Networks, que foi a adotada pela UEMA.
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1.4 Aplicabilidade

Com a popularizacao de dispositivos méveis e o alto consumo de dados, devido ao
crescente avanco nos servicos oferecidos pela internet, estar conectado passa a ser algo
essencial na vida do ser humano. Esse projeto tem como objetivo oferecer uma solugao de
acesso a rede Wi-Fi aliada a um gerenciamento simplificado, voltado para ambientes onde
hé deficiéncia de cobertura de sinal com a presenca de um tnico AP, fazendo-se necessaria

presenca de multiplos APs Wi-Fi.

1.5 Estrutura do Documento

O trabalho esta estruturado da seguinte maneira. No Capitulo 2 é apresentado
padrao IEEE 802.11, seus derivados e formas de funcionamento. O Capitulo 3 apresenta
o sistema para dispositivos embarcados OpenWrt. O Capitulo 4 apresenta o framework
Web2py, utilizado no desenvolvimento do sistema. O Capitulo 5 faz um aprofundamento
sobre o protocolo SSH. O Capitulo 6 apresenta as Remote Procedure Calls. O Capitulo
7 nos ajuda a conhecer um pouco sobre a Vila de Contéineres da UEMA. O Capitulo 8
conheceremos o sistema desenvolvido, o Titba Wi-Fi Manager. Por fim, nos dois capitulos

seguintes serao mostradas as conclusées do trabalho e os trabalhos futuros.
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2 PADRAO IEEE 802.11

A comunicacao sem fios é uma das tecnologias que mais tem crescido nos ultimos
anos. A demanda pela conexao de dispositivos sem a utilizacao de cabos aumentou
vertiginosamente em todo o mundo. Atualmente, as LANs sem fios sdo encontradas em

campus universitarios, escritérios de empresas e em areas piblicas (FOROUZAN;, 2006).

“Cada vez mais organizagoes descobrem que as LANs sem fio sdo um
complemento indispensavel para as LANs com fio tradicionais, para aten-
der necessidades de mobilidade, relocacdo, interligacao, rede provisoria e
cobertura de locais dificeis de ligar” (STALLINGS, 2005).

A equipe de trabalho do IEEE divulgou em 1997 as especificagoes do protocolo
definidas pelos padroes IEEE 802.11, que fazem parte da familia de padroes 802, respon-
savel por especificar padronizagoes para redes LAN e MAN. No padrao 802.11 é feito o
detalhamento da camada fisica (PHY) e da subcamada MAC (camada de enlace no padrao

IEEE 802), como pode ser vista na Figura 1.

Figura 1 — Camada MAC e PHY

Camada
de Enlace

MAC
802.11 802.11 802.11
FHSS PHY DSSS PHY IR PHY

Fonte: Adaptado de GARCIA (2003).

Camada
Fisica

O padrao IEEE 802.11 prevé que a camada fisica podera usar até trés tipos de
métodos de transmissao: FHSS, DSSS! e o Infra Vermelho (IR). Os padroes FHSS e DSSS
operam na frequéncia de 2.4 GHz, sendo que a maioria das aplica¢oes utilizam a técnica
de DSSS (VINCI; FERREIRA, 2007).

Segundo CARROLL (2009), a faixa de frequéncia de 2.4GHz é, provavelmente, a
mais utilizada em WLANSs. Sendo utilizada nos padroes IEEE 802.11, 802.11b, 802.11g e

1

Frequency-Hopping Spread Spectrum e Direct-Sequence Spread Spectrum: sdo técnicas de codificagao
para transmissao digital de sinais
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802.11n. A faixa de frequéncia de 2,4 GHz vai de 2400 MHz a 2483.5 MHz ou 2495 MHz
(dependendo da regulamentagao pais). Nos Estados Unidos e no Brasil é utilizado a faixa
de 2400 MHz a 2483.5 MHz, dispostos em 11 canais de largura de banda de 22 MHz, como
pode ser visto na Figura 2. Nesse cenario, estao disponiveis 11 canais, onde alguns deles se
sobrepoem, podendo causar interferéncia entre si. Por essa razao, os canais 1, 6 e 11 sao

os mais utilizados, por eles nao estarem sobrepostos.
Figura 2 — Canais em 2.4GHz

Channel: 1 2 3 4 5 & 7 &8 9 1 N

Fonte: (CARROLL, 2009).

A faixa de 5 GHz é utilizada pelos padroes IEEE 802.11a, 802.11n e 802.11ac.
Essa faixa de frequéncia foi utilizada inicialmente no padrao 802.11a, onde as taxas de
transmissao variam de 6 Mbps a 54 Mbps. Algum tempo depois, a faixa de 5 GHz foi
utilizada nos padroes 802.11n, que poderia usar tanto a faixa de 2.4 GHz quanto a de 5

GHz, e no padrao 802.11ac, que utiliza exclusivamente essa frequéncia de transmissao.

2.1 Arquitetura IEEE 802.11

A arquitetura definida para este padrao é celular, onde cada célula, denominada de
Basic Service Set (BSS), é controlada por um Access Point (VINCI; FERREIRA, 2007).

Existem trés tipos de topologia nas quais é possivel formar uma rede WLAN, o
tipo de topologia ¢é classificado de acordo com a forma que os dispositivos se comunicam.
Os trés tipos de topologias sdo IBSS (também conhecido como AD-HOC), BSS (o mais
utilizado nas nossas residéncias) e o ESS (mais utilizadas em ambientes mais extensos
ou com muita interferéncia). A seguir temos uma descri¢cdo mais detalhada de cada uma

dessas topologias:

e IBSS (Independent Basic Service Sets): trata-se de um grupo de estages que
se comunicam de forma direta entre si, sem a necessidade de um AP para controlar o

acesso, como pode ser visto na Figura 3. Esse tipo de topologia é também conhecida

como AD-HOC.
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Figura 3 — Representagao de um IBSS

Fonte: O autor.

e BSS (Basic Service Set): é um grupo de esta¢oes méveis que se comunicam em
uma célula, tendo o AP como um ponto de conexao comum, como pode ser visto na
Figura 4 Esse AP deve estar conectado a rede de distribuicao por meio de uma rede

cabeada ou até mesmo por conexdes sem fios.

Figura 4 — Representagao de uma BSS

Rede de Distribuicao

Fonte: O autor.

e ESS (Extended Service Sets): nessa topologia, temos duas ou mais estruturas
de BSS conectadas através de uma rede de distribui¢cdo (uma infraestrutura de rede

que pode ser cabeada, sem fios ou fibra éptica), como pode ser visto na Figura 5.
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Dependendo de como os APs estao dispostos no ambiente, é possivel que as estagoes
possam passar da area de cobertura de uma BSS para a area de cobertura de outra

de forma transparente, processo esse denominado de roaming.

Figura 5 — Representagdo de uma ESS
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A 4

S 7
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Fonte: O autor.

2.2 Servicos |IEEE 802.11

O padrao IEEE 802.11 especifica nove servicos diferentes, divididos em duas cate-
gorias: Servigos de Estagdo (SS - Station Services) e os servigos de sistema de distribuicao
(DSS - Distribution System Service), ambos os servigos utilizados pela camada MAC
(VINCI; FERREIRA, 2007).

2.2.1 Servicos de Estacdo

Os servigos de estagdo devem ser implementados em todas as estagoes que seguem
o padrao IEEE 802.11. Como hé casos em que os APs também podem ser estagoes, se faz

necessario a implementagao desse servigo nos mesmos (VINCI; FERREIRA, 2007).

Nas redes cabeadas, a segurancga ¢é relativamente garantida devido ao meio de
transmissao confinado (cabos) e pela segmentagdo do dominio de colisdao oferecido pelos
switches. Essa seguranca nao pode ser garantida de forma tao natural nas redes WLAN,

por esse motivo, 0s seguintes servigos sao necessarios:

e Autenticacao: Usada para estabelecer a identidade das estagoes, de uma para
outra. Em uma rede LAN, geralmente se considera que o acesso a uma conexao
fisica significa autorizacao para se conectar a LAN. Essa ndo é uma suposigao valida
para uma WLAN, na qual a conectividade é obtida simplesmente com uma antena
corretamente sintonizada. O servigo de autenticagao ¢ usado pelas estagoes para

estabelecer sua identidade em estacoes com as quais elas irdo se comunicar. O padrao
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IEEE 802.11 nao exige qualquer esquema de autenticacao especifico, que pode variar
de um handshaking a esquemas de criptografia de chave publica (STALLINGS, 2005).

e Desautenticagcao: Uma notificagao por parte de uma estagao ou AP de que uma
associacao existente serd finalizada. Assim como é necessario a autenticagao para
que a estacao tenha acesso efetivo a rede, é necessario que a estagao emita uma
notificacao quando for deixar a drea da BSS ou desligar. Entretanto, o recurso de
gerenciamento do MAC tem a fungao de se proteger contra estagoes que desaparecem
sem enviar a notificagdo de desautenticacao (STALLINGS, 2005).

e Privacidade: Com o objetivo de impedir que as trocas de mensagens entre estacao
e AP possam ser lidos por outros dispositivos além do destinatario pretendido. Para
garantir a privacidade na troca de mensagens, o padrao sugere o uso de criptografia
(STALLINGS, 2005).

e Delivery: Garantia de entrega das informagoes entre os dispositivos, através da

identificacao por endereco MAC (VINCI; FERREIRA, 2007).

2.2.2 Servicos de Sistema de Distribuicao

Em redes de estrutura do tipo ESS, a responsabilidade de encontrar os destinatario
dos dados que trafegam pela rede é de responsabilidade do sistema de distribuicao, mas que
o envio e recebimento de dados pelos dispositivos da rede wireless ocorra é necessario que
se os APs ligados ao sistema de distribuicao implementem os servigos de que trabalham

nas subcamadas LCC e MAC. Estes servigos sao:

e Associacao: Esse servico é o responsavel por permitir que uma estacao envie e
receba dados pela rede através da associacao a um AP, onde o processo de associagao
é sempre iniciado pela estacdo. Ainda que uma estagdo possa estar autenticada em
mais de um AP, ele pode estar associado somente a um AP, que é o mais importante
para o sistema de distribuicao quando este necessita descobrir em qual AP a estagao

esta associada.

e Desassociacao: Este servico serve para informar ao AP quando uma estacao nao
continuara associada a ele, podendo ser efetuado tanto pela estacdo como pelo AP.
Esse servico é importante para que nao ocorra o envio de frames de forma equivocada

para um AP que ndo possui mais a estacao destinataria associada a ele.

e Reassociacao: Geralmente por questoes de economia de energia, uma estacao pode
nao ficar continuamente associada a um AP, onde se faz necessario a existéncia do
servico de reassociagao, que é responsavel por informar ao sistema de distribuicao
o atual AP ao qual a estacao esta associada, sendo invocado sempre pela estacao

quando esta se reassocia a um AP.
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e Integracao: O servico de integracao tem a fungdo de conectar as redes do padrao
IEEE 802.11 & outros tipos de redes LAN, podendo ser uma ou mais LANSs ou outra
WLAN. Este servico consiste em traduzir frames IEEE 802.11 para frames da rede
destino e vice-versa (O’HARA; PETRICK, 2005).

e Distribuicao: determina como serd a entrega dos frames. Esse servi¢co determina
que o sistema de distribuicao ficara responsavel pela entrega dos frames aos seus
respectivos destinatarios, mesmo que a estacao destino esteja associada ao mesmo

AP em que a estacao de origem esta associada.

2.2.3 Estados de uma estacao

O padrao IEEE 802.11 define que os dispositivos que sigam esse padrao devem
implementar os servigos anteriormente citados. Com isso, em algum momento do seu
funcionamento, toda estacao podera assumir um dos trés estados que podem ser visualizados
na Figura 6, onde é possivel ver melhor a funcao de alguns dos servicos que ja foram

mostrados.

Figura 6 — Estados que uma estacao pode assumir
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+ Geréncia Desassociacio Controle +

Geréncia +
Dados

Fonte: (VINCI; FERREIRA, 2007).

e Estado 1: Quando a estacao encontra-se nesse estado, ela nao esta associada e nem
autenticada a nenhum AP. O préximo passo seria realizar autenticagdo em algum

AP disponivel no local.

e Estado 2: Nesse estado, a estacdo ja realizou a autenticacdo com sucesso, po-
rém ainda nao estd associada ao AP. Quando esta nesse estado, a estacao tem a
opcao de realizar a associacao para realizar a transmissao dos dados ou realizar a

desautenticagao para que ele volte para o Estado 1.
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e Estado 3: E nesse estado que a estacao estd apta a transmitir dados aos outros
dispositivos da rede, onde a estagao encontra-se autenticada e associada a um AP.
Para sair desse estado, a estagao pode ser desautenticada para voltar ao Estado 1
ou ser desassociado para voltar ao Estado 2, em ambos os casos o servigo pode ser

solicitado tanto pela estacdo quanto pelo AP.

2.3 Autenticacao em redes WLAN

Inicialmente o padrao IEEE 802.11 nao especificava nenhum método de que ga-
rantisse seguranca no acesso e transmissao dos dados, onde o controle de acesso era feito
por endereco MAC em dispositivos de alguns fabricantes. Como fazer o controle de acesso
por endereco MAC era um muito trabalhoso e de dificil manutencao, foi introduzido no
padrao IEEE 802.11b o método de seguranca WEP ( Wired Fquivalent Privacy), que sofria
de varias falhas. Com esses problemas sofridos pelo WEP, o IEEE resolveu desenvolver
o RSNA (Robust Security Network Association), especificado pelo padrao 802.11i, que
servia como um aperfeicoamento para prover uma forma mais robusta de seguranca no
controle de acesso. O RSNA foi idealizado para prover autenticacdo, geracao de chaves

criptografadas, integridade e confidencialidade.

O padrao 802.11i demorou um tempo para ser totalmente especificado e, enquanto
isso nao acontecia, a Wi-Fi Alliance criou uma solucao temporaria para substituir o WEP,
foi ai que nasceu o WPA (WiFi Protected Access). O WPA ja implementava parte das
especificacoes do padrao 802.11i, com os algoritmos de seguranca que foram denominados
Pre-RSNA. Quando o padrao 802.11i foi finalizado, a Wi-Fi Alliance langou o método de
seguranca WPA2, que é conhecido até hoje pela a sua eficicia e amplamente utilizado nos

diversos padroes IEEE 802.11 desenvolvidos até entao.

Figura 7 — Resumo do padrao IEEE 802.11i

|IEEE 8|132.]1i
Pre-lllSNA Rs:NA
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authentication, confidentiality authentlication. acc!ess cun_ﬁdent.iality,
key generation key generation control integrity
-
open shared WEP EAP 802.1X TKIP CCMP

system key
(TKIP and CCMP also

for replay protection)

Fonte: (HOLT; HUANG, 2010).
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Na Figura 7 temos um resumo de como o padrao IEEE 802.11i esta organizado
no seu objetivo de prover autenticacao, geracao de chaves criptografadas, integridade e

confidencialidade.

2.3.1 Autenticacao Aberta

Conhecida como open system, este método de autenticacdo nao possui nenhuma
forma de seguranca no controle de acesso das estacoes a rede. Para fazer a autenticagao,
considerando dois dispositivos A e B, o dispositivo A afirma sua identidade para o
dispositivo B através de uma requisicao de autenticagao. O dispositivo B envia para
A o resultado da requisicao, que pode ser "success” ou 'failure’. O dispositivos estarao
mutuamente autenticados caso o resultado seja "sucess” (HOLT; HUANG, 2010).

Como nao foi definido originalmente nenhum tipo de seguranga para controlar a
autenticacao das estagoes, foi implementado por alguns fabricantes uma lista de autorizacao
acesso baseada em endereco MAC, onde somente os dispositivos com o endereco MAC
contido na lista recebiam a resposta "sucess” pela requisi¢des de autenticacao feitas ao AP.

Essa implementacao nao estd contida na especificacao original do padrao IEEE 802.11.

2.3.2  Wired Equivalent Privacy (WEP)

Com o intuito original de prover o mesmo nivel de confidencialidade que era
extinta nas redes cabeadas tradicionais, o método de autenticacado WEP foi inicialmente
especificado no padrao IEEE 802.11b com o objetivo de fornecer confidencialidade aos
dados por meio de um algoritmo criptografico de chave secreta, ser eficiente a ponto de ser
capaz de ser processado rapidamente por software e ser exportavel a ponto de poder ser

utilizado em outros paises além das fronteiras americanas (MORAES, 2010).

Segundo MORAES (2010), o WEP trabalha com o algoritmo RC4? da RSA que é
uma cifra baseada em stream de fluxo, onde um algoritmo simétrico uma tnica chave para

criptografar e descriptografar os dados.

Na Figura 8 é possivel ver como é montado o frame WEP, onde a chave utilizada
¢ uma chave de 40 bits que ¢é concatenada com uma vetor de inicializacdo de 24 bits
para formar a chamada seed ou semente em traducao livre. Toda vez que um texto
claro vai ser enviado, ele é submetido a uma operagao XOR com uma stream de dados
pseudorrandémicos gerado pela semente, onde o resultado dessa operagao ¢ novamente
concatenado com o vetor de inicializacao e transmitido. O processo de decriptacao é inverso

ao que acabou de ser descrito.

2 E um algoritmo simétrico de criptografia de fluxo mais usado no software e utilizado nos protocolos

mais conhecidos, como Secure Socket Layers (SSL)
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Figura 8 — Montagem do frame WEP
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Fonte: (HOLT; HUANG, 2010).

Por conter algumas vulnerabilidades que comprometiam a seguranga das informa-
¢oes que trafegam na rede, o WEP foi definido pela Universidade de Berkeley na Califérnia
e pela Universidade de Maryland como inadequado para prover privacidade em redes sem

fio em camada de enlace.

2.3.3  WiFi Protected Access (WPA)

Criado em 2003 pela Wi-Fi Alliance, o WPA tinha como objetivo encontrar e tentar
corrigir as falhas do WEP, garantindo uma forma temporéria de melhorar a seguranca das
WLANSs enquanto o padrao IEEE 802.11i era finalizado. Para isso, foi implementada uma
melhor forma de gerenciamento de chaves utilizando cifra RC4 através do TKIP ( Temporal

Key Integrity Protocol).

O funcionamento do TKIP ¢é baseado na criacao de uma chave temporal de 128
bits, que é compartilhada entre todos as estacoes e o AP. Essa chave temporal é combinada
com o endereco MAC da estagao para ajudar compor o vetor de inicializacdo, que sera
utilizado para a encriptagao dos dados. Para melhorar a seguranca, ocorre uma distribuicao
dinamica dessas chaves temporais, onde as chaves temporais sao trocadas a cada 10.000

pacotes.
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O WPA ja seguia algumas especificagoes de uma versao nao terminada do padrao

802.11i, que definia que o WPA deveria trabalhar de duas formas:

e WPA Personal: utiliza o método PSK (Pre Shared Key), que é uma chave pré-
compartilhada, previamente instalada no AP e nas estagbes para que se faca a

autenticacao das estagoes, seguido do processo de troca de chaves através do TKIP.

e WPA Enterprise: esse método de autenticacao utiliza o padrao IEEE 802.1x, que
é um protocolo de autentica¢ao, baseado em porta, que utiliza o EAP (Eztensible
Authentication Protocol) (MORAES, 2010).

2.3.3.1 Extensible Authentication Protocol (EAP)

Especificado pela RFC 3748, o EAP foi muito utilizado nos anos de 1990 para
prover uma forma segura de autenticagao para o protocolo PPP(Point-to-Point Protocol).
Apesar de ser mais utilizado no PPP, o EAP é um simples encapsulamento que pode
funcionar sobre qualquer protocolo da camada de enlace, podendo utilizar uma ampla

variedade de métodos de autenticacao, das quais podemos citar:

e MD5 Challenge: funciona como um handshake aplicado ao EAP;
e GTC: utiliza cartdes com cddigos token para prover autenticacao;

e TLS: utilizacido de certificados, tanto do lado do servidor como do lado do cliente,

para prover autenticacao mutua;

e TTLS: utilizacdo de certificados para autenticacdo apenas do lado do servidor,
somado a utilizacao de tunelamento para garantir um canal seguro para o trafego
de dados. Esse método pode ser utilizado em conjunto com outros métodos de

autenticacao mais fracos;

e PEAP: similar ao TTLS, podendo, também, ser utilizado em conjunto com outros

métodos de autenticagao mais fracos;

e EAP-SIM: autenticacao utilizada em telefonia mdvel para garantir a identidade do

assinante;

e MS-CHAP-V2: autenticacao por senha criptografada desenvolvida pela Microsoft

e amplamente utilizada em suas tecnologias.

No ambito de redes sem fio, o EAP é utilizado para prover a seguranca na autenticacao
especificada pelo padrao 802.1x, onde o EAP é encapsulado em camada 2 e fica conhecido
como EAPOL (EAP over LAN).
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2.3.3.2 |EEE 802.1x

Segundo HOLT e HUANG (2010), o 802.1x é um protocolo de camada 2 que

suporta controle de acesso a rede baseado em porta.

Figura 9 — Processo de autenticacao do 802.1x
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Fonte: (MORAES, 2010).

O processo de autenticagao do 802.1x, descrito na Figura 9, mostra a estacao do
cliente fazendo a requisi¢ao para acessar os recursos da rede e o AP fazendo o papel de
intermediador da autenticagao, responsavel por fazer o controle do acesso a rede e enviar
as credenciais ao servidor RADIUS. O servidor RADIUS, por sua vez, fara a validacao
dessas credenciais e, de acordo com a sua base de dados, retornara o resultado ao AP. De
acordo com a resposta fornecida pelo servidor RADIUS, o AP fard ou nao a liberacao do

acesso aos recursos da rede para a estacao cliente.

O processo de comunicacao entre a estagao cliente e o AP é feita através do protocolo
802.1x baseado no EAP, ja a comunicacao entre o AP e o servidor de autenticagao é feita
através do protocolo RADIUS.

Uma das vantegens de utilizar o RADIUS é que ele oferece suporte a uma variedade
de diferentes bases de usudrios. Além de utilizar base de dados locais, o RADIUS server
pode ser usado como um gateway para diretérios LDAP, faz autenticacbes UNIX como

NIS e PAM, dominios Kerberos, Active Directory da Microsoft, ou até mesmo em outros
servidores RADIUS (GAST, 2005).

2.3.4  Wi-Fi Protected Access 2 (WPA2)

Baseado na especificagao final do padrao IEEE 802.11i, o WPA2 foi lancado pela

Wi-Fi Alliance em 2004, fornecendo a usuarios domésticos e empresas um maior grau de
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seguranca, mantendo a compatibilidade com o WPA, ou seja, implementa o algoritmo

TKIP e a autenticacao por 802.1x.

A novidade é que o WPA2 passou a utilizar o algoritmo CCMP (Counter Mode
with CBC-MAC'), que é considerado pelo governo dos Estados Unidos como um dos mais
seguros existentes por ser baseado na especificacao final do AES (Advanced Encryption
Standart).

Assim como WPA, 0 WPA2 oferece dois métodos de autenticacdo, um baseado em

uma chave pré-compartilhada e outro baseado em autenticacao 802.1x.

2.4 Familia de protocolos do padrao [EEE 802.11

De acordo com (CARROLL, 2009), a padronizacao da rede sem fio comegou com o
protocolo 802.11 original em 1997, e cada protocolo depois disso simplesmente contribuiu
para o beneficio das tecnologias sem fio. A seguir, analisaremos as familias de protocolos
do 802.11, sua historia e como elas operam. Os protocolos 802.11 funcionam nos ranges de

frequéncia nao licenciada de 2,4GHz e 5GHz.

2.4.1 O protocolo 802.11 original

(CARROLL, 2009) afirma que o protocolo 802.11 original era onde as LANs sem
fio encontravam seus primeiros passos. E raro encontrar este protocolo original em novo
hardware hoje, provavelmente porque ele opera somente em 1 e 2 Mbps. O padrao 802.11
descreve a utilizagao do espectro de propagacao por saltos de frequéncia (FHSS), que
opera somente em 1 e 2 Mbps. O padrao também descreve a utilizacao do espectro de
dispersao de seqiiéncia direta (DSSS), que opera apenas em 1 e 2 Mbps. Se um cliente
opera em qualquer outra taxa de dados, ele é considerado nao-compativel com 802.11,

mesmo que possa usar as taxas de 1 e 2 Mbps.

O protocolo 802.11 original, de acordo com (CARROLL, 2009), se enquadra nas
faixas industriais, cientificas e médicas (ISM) e opera somente na faixa de 2,4 GHz. A faixa
de 2,4 GHz tem até 14 canais, dependendo do pais em que vocé estd. Nos Estados Unidos,
a FCC permite que os canais 1 a 11 sejam usados. Isso fornece 3 canais nao sobrepostos:
1, 6 e 11. Isso é importante porque vocé nao deseja que APs e clientes que operam no
mesmo canal sejam colocados proximos uns dos outros por motivos de interferéncia. A

Tabela 1 mostra as principais caracteristicas do protocolo:
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Tabela 1 — Caracteristicas do protocolo 802.11 original

Ratificado 1997
Tecnologia de RF FHSS e DSSS
Espectro de Frequéncia | 2.4-GHz

Fonte: Adaptado de (CARROLL, 2009).

2.4.2 O protocolo 802.11a

De acordo com (CARROLL, 2009), o 802.11a foi ratificado em 1999 e opera na
faixa de frequéncia de 5 GHz. Isso faz com que seja incompativel com 802.11, 802.11be
802.11g, evitando a interferéncia desses dispositivos, além de microondas, dispositivos
Bluetooth e telefones sem fio. O 802.11a teve adog¢ao tardia no mercado, por isso nao é
tao amplamente implementado quanto os protocolos 802.11b e 802.11g. Outra diferenca é
que o 802.11a suporta de 12 a 23 canais nao sobrepostos, em oposi¢ao aos 3 canais nao
sobrepostos do 802.11b/g. Como o OFDM ¢ usado, os subcanais podem se sobrepor. O
802.11a requer que as taxas de dados de 6, 12 e 24 Mbps sejam suportadas, mas permite
taxas de dados de até 54 Mbps.

(GROUP et al., 1999b) afirma que este protocolo foi inicialmente voltado para
as faixas de estruturas nacionais nao licenciadas de 5.15-5.25, 5.25-5.35 e 5.725-5.825
GHz (U-NII), conforme regulamentado nos Estados Unidos pelo Cédigo de Regulamentos
Federais, Titulo 47, Secao 15.407. O sistema OFDM fornece uma LAN sem fio com
capacidade de comunicagdo que varia entre 6, 9, 12, 18, 24, 36, 48 e 54Mbit/s. Com
suporte para transmitir e receber em taxas de 6, 12 e 24 Mbit/s é obrigatério. O sistema
usa 52 subportadoras que sdo moduladas usando (BPSK/QPSK), 16-QAM ou 64-QAM.
Codificagao de corre¢ao de erro de encaminhamento (codificagdo convolucional) é usada

com uma taxa de codificagao de 1/2, 2/3 ou 3/4.

Na Tabela 2 podemos ver as principais caracteristicas do protocolo 802.11a:

Tabela 2 — Caracteristicas do protocolo 802.11a

Ratificado 1999
Tecnologia RF OFDM
Espectro de Freqiiéncia | 5,0 GHz
Codificagao convolugao
Modulacao BPSK, QPSK, 16-QAM, 64-QAM dependendo da
subportadora.

Continua
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Tabela 2 — Continuacao
Taxas de dados 6,9, 12, 18, 24, 36, 48, 54 Mbps com canais OFDM nao

sobrepostos Cada banda tem um 4; o meio 8 é usado

com 52 subportadoras em cada canal.

Fonte: Adaptado de (CARROLL, 2009).

(CARROLL, 2009) afirma que as regras das especificagbes do ETSI sao um pouco
diferentes. O ETSI permite 19 canais e requer que o controle de frequéncia dinamica (DFC)
e o controle de poténcia de transmissao (TPC) sejam usados. O que torna o 802.11a tinico
¢ o modo como a banda de frequéncia de 5 GHz é dividida em varias partes. Essas partes,
a Infraestrutura Nacional de Informagbes Nao Licenciada (UNII), foram projetadas para
diferentes usos. O UNII-1 foi projetado para uso interno com uma antena permanente. O
UNII-2 foi projetado para uso interno ou externo com uma antena externa e o UNII-3 foi
projetado para pontes externas e antenas externas. Na Tabela 3 podemos ver como sao

divididas as bandas de frequéncia UNII.

Tabela 3 — Bandas de frequéncia UNII

Banda Frequéncia Uso
UNII-1 | 5.15-5.25 GHz | (

UNII-2 | 5,25-5,35 GHz | (UNII Low) Exterior / interior com DFC e TPC.
UNII-3 | 5.725-5.825 GHz | (U-NII / ISM) O FCC permite uso interno e externo.

UNII Indoor) O FCC permite uso interno e externo.

Fonte: Adaptado de (CARROLL, 2009).

2.4.3 O protocolo 802.11b

De acordo com (CARROLL, 2009), o 802.11b é um complemento do protocolo
802.11. O 802.11 foi rapidamente superado porque as redes com fio ofereciam 10 Mbps
contra o 1 e 2 Mbps do 802.11. Os fornecedores desenvolveram métodos para obter taxas
de dados mais altas. O perigo nos protocolos criados pelos fornecedores, é claro, é a
interoperabilidade. O trabalho do IEEE era simplesmente definir um padrao que todos
os fornecedores pudessem seguir com base nas implementagoes proprietarias que estavam

usando.

(GROUP et al., 1999a) afirma que o IEEE 802.11b fornece taxas de dados de até
11Mb/s a 2,4GHz usando DSSS com modulagao de codificagdo de cédigo complementar
(CCK) ou o algoritmo de codificagdo convolucional binaria de pacote (PBCC) (que foi

oficialmente ratificado pelo IEEE como uma alternativa ao CCK).
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Também de acordo com (CARROLL, 2009), este padrao foi ratificado em setembro
de 1999. Os Estados Unidos tém 11 canais, o mesmo que o 802.11. Na Europa, o ETSI
define 13 canais, e o Japao tem 14. O 802.11b permite a mudanga dinamica de taxa (DRS)
para permitir que os clientes mudem as taxas para taxas mais baixas a medida que se
afastam de um AP e taxas mais altas a medida que se aproximam de um AP. A Tabela 4

mostra mais caracteristicas do padrao 802.11b.

Tabela 4 — Caracteristicas do protocolo 802.11b

Ratificado 1999
Tecnologia de RF DSSS
Espectro de Frequéncia | 2.4GHz

Codificacao Barker 11 e CCK
Modulagao DBPSK e DQPSK
Taxas de dados 1, 2, 5.5, 11 Mbps

Canais nao sobrepostos | 1, 6, 11

Fonte: Adaptado de (CARROLL, 2009).

2.4.4 O protocolo 802.11¢g

De acordo com (CARROLL, 2009), o IEEE ratificou o 802.11g em junho de 2003.
Além das quatro taxas de dados do 802.11b, ele acrescentou mais oito. A taxa de dados
maxima de 54 Mbps coloca 802.11g na mesma faixa de velocidade que 802.11a; no entanto,

permanece no intervalo de frequéncia de 2,4 GHz.

Segundo (VASSIS et al., 2005), enquanto o IEEE 802.11b usa apenas tecnologia
DSSS, o IEEE 802.11g usa DSSS, OFDM ou ambos na banda ISM de 2,4 GHz para
fornecer altas taxas de dados de até 54 Mb/s. O uso combinado de DSSS e OFDM é obtido
através do fornecimento de quatro diferentes camadas fisicas. Essas camadas, definidas no
padrao como fisico de taxa estendida (ERPs), coexistem durante uma troca de quadros,
de modo que o emissor e o receptor tém a opc¢ao de selecionar e usar uma das quatro
camadas, desde que ambas a suportem. As quatro diferentes camadas fisicas definidas no

padrao IEEE 802.11g sao as seguintes:

e ERP-DSSS/CCK: Esta é a camada fisica usada pelo IEEE 802.11b. A tecnologia
DSSS é usada com modulacao CCK. As taxas de dados fornecidas sao as do IEEE
802.11b;

¢ ERP-OFDM: Esta ¢ uma nova camada fisica, introduzida pelo IEEE 802.11g. O
OFDM ¢ usado para fornecer taxas de dados IEEE 802.11a na banda de 2,4 GHz;
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e ERP-DSSS/PBCC: Esta camada fisica foi introduzida no IEEE 802.11b e fornece
as mesmas taxas de dados que a camada fisica DSSS/CCK. Ele usa a tecnologia
DSSS com o algoritmo de codificacao PBCC. O IEEE 802.11g estendeu o conjunto
de taxas de dados adicionando as de 22 e 33 Mb/s;

e DSSS-OFDM: foi criada uma nova camada fisica que usa uma combinacgao hibrida
de DSSS e OFDM. O cabecalho fisico do pacote é transmitido usando o DSSS,
enquanto a carga util do pacote é transmitida usando o OFDM. O escopo dessa
abordagem hibrida é cobrir os aspectos de interoperabilidade, conforme explicado para

15 slots, mesmo que o atributo ERP esteja desabilitado, o mais tardar. tecnologias.

(CARROLL, 2009) afirma que ainda existem apenas trés canais nao sobrepostos.
Com OFDM, voceé deve ter cuidado com as saidas de energia; a energia precisa ser reduzida
para lidar com os picos da técnica de modulacao e ainda estar dentro dos regulamentos

governamentais. A Tabela 5 mostra alguns detalhes sobre o 802.11g:

Tabela 5 — Caracteristicas do protocolo 802.11g

Ratificado junho de 2003
Tecnologia de RF DSSS e OFDM
Espectro de Frequéncia | 2,4 GHz

Codificacao Barker 11 e CCK
Modulagao DBPSK e DQPSK
Taxas de dados 1, 2, 5,5, 11Mbps com DSSS 6, 9, 12, 18, 24, 36, 48,

54Mbps com OFDM

Canais nao sobrepostos | 1, 6, 11

Fonte: Adaptado de (CARROLL, 2009).

(VASSIS et al., 2005) afirma que a sobrecarga do pacote de camada fisica de um
pacote IEEE 802.11 consiste em duas partes: o preambulo do Protocolo de Convergéncia
de Camada Fisica (PLCP) usado para sincronizagao e o cabegalho PLCP que contém
informagoes de pacote relacionadas a camada fisica. O grupo IEEE 802.11b percebeu que
o preambulo PLCP ¢é muito longo e adiciona uma sobrecarga consideravel em um sistema
WLAN. Portanto, uma opgao para suportar um tipo mais curto de predmbulo (chamado
de preambulo curto, em contraste com o preambulo antigo) foi introduzida para reduzir a
sobrecarga de pacotes e melhorar o desempenho da rede. Se tanto o remetente quanto o
receptor suportarem esta opc¢ao, a comunicacao é realizada usando o preambulo curto. O

IEEE 802.11g recomenda o uso obrigatério da opc¢ao de preambulo curto.

Também de acordo com (VASSIS et al., 2005), em uma rede IEEE 802.11g, as
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estacoes podem escolher entre 14 taxas de dados diferentes e quatro camadas fisicas
para transmitir um pacote da maneira mais eficiente. Essa multiplicidade de taxas de
dados e camadas fisicas aumenta os problemas de interoperabilidade. Para isso, é essencial

classificar os diferentes tipos de estagoes que podem existir em uma rede IEEE 802.11g:

o Estacoes ERP: as estagoes que suportam a camada fisica do ERP-OFDM. Essas

estagoes sao equipadas com uma interface sem fio IEEE 802.11g pura;

¢ Estagoes nao-ERP que suportam preambulo curto: Estas estagoes sao equi-
padas com uma interface sem fio IEEE 802.11b de uma versao mais nova, que suporta

até 11 Mb/s, mas seu firmware é atualizado para suportar o uso de preAmbulo curto;

e Estacoes nao-ERP que nao suportam predmbulo curto: Estas estagoes sao
equipadas com uma interface sem fio IEEE 802.11b de uma versao mais antiga ou

uma interface sem fio IEEE 802.11 que nao suporta o uso de preambulo curto.

2.4.5 O protocolo 802.11n

Segundo (GROUP et al., 2009), o protocolo de rede Wi-Fi de geracao sob o padrao
IEEE 802.11n oferece novos desafios e oportunidades para fornecer dados em redes sem fio,
sendo até quatro a seis vezes mais rapido do que os dispositivos Wi-Fi legados 802.11a/b/g
anteriores. O IEEE 802.11n-2009 é uma emenda ao padrao de rede sem fio IEEE 802.11-
2007. Destina-se a melhorar o rendimento da rede em relagao aos padroes anteriores com
um aumento significativo na taxa de dados liquida maxima de 54Mbit /s para 600Mbit /s
(taxa de bits bruta ligeiramente maior incluindo, por exemplo, codigos de corregao de
erros e throughput méaximo ligeiramente inferior) através da utilizacado de quatro fluxos

espaciais em uma largura de canal de 40MHz.

(SKORDOULIS et al., 2008) afirma que quando o IEEE 802.11g foi langado para
compartilhar a banda de espectro com os dispositivos legados 802.11a/b existentes, ele
forneceu formas de garantir a coexisténcia entre os dispositivos legados e sucessores.
O padrao IEEE 802.11n estende o gerenciamento de coexisténcia para proteger suas
transmissoes dos dispositivos legados, que incluem 802.11g, 802.11be 802.11a. Existem

trés mecanismos de protegao de nivel MAC e PHY:

e Protecao de nivel PHY: Protegao de Formato de Modo Misto (também conhecida
como Protegao TXOP L-SIG): No modo misto, cada transmissao 802.11n é sempre
incorporada em uma transmissao 802.11a ou 802.11g. Para transmissoes de 20
MHz, essa incorporacao cuida da protecao com 802.11a e 802.11g. No entanto, os

dispositivos 802.11b ainda precisam de protecao CTS.
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e Protecao de nivel PHY: Transmissoes usando um canal de 40 MHz na presenca
de clientes 802.11a ou 802.11g exigem o uso da protecao CTS nas metades de 20

MHz do canal de 40 MHz, para evitar a interferéncia com dispositivos legados.

e Protecao do nivel MAC: Uma troca de quadros RTS/CTS ou transmissao de
quadros CTS em taxas herdadas pode ser usada para proteger a transmissao 802.11n

subsequente.

De acordo com (CARROLL, 2009), a compatibilidade retroativa e a capacidade
de velocidade do 802.11n vém do uso de miultiplas antenas e de uma tecnologia chamada
MIMO (Multiple-Input, Multiple-Output). O MIMO, usa diferentes antenas para enviar e
receber, aumentando assim o rendimento e realizando mais de uma operagao full duplex. A
Figura 10 mostra graficamente como é uma trnasmissao utilizando MIMO em comparagao

com uma transmissao usando SISO.

Figura 10 — Comparacao entre uma transmissao SISO e uma Transmissao MIMO

802.11 —T L 802.11 802.11 —T L 802.11
device device device device

(a) SISO (a) MIMO

Fonte: (GAST, 2012).

Ainda de acordo com (CARROLL, 2009), o 802.11n e os outros padrdes de protocolo
802.11 também sao diferentes de outras maneiras. Por exemplo, na camada fisica, a forma
como um sinal é enviado considera reflexdes e interferéncias uma vantagem em vez de
um problema. Outra maneira de aumentar o throughput é pela agregacao de canais. No
802.11n, dois canais sdo agregados para aumentar o rendimento. O 802.11n usa canais de
20 MHz e 40 MHz. Os canais de 40 MHz no 802.11n sao na verdade dois canais de 20

MHz que sao adjacentes entre si e ligados.

Outra tecnologia que veio para aumentar a taxa de transferéncia nos dispositivos
do padrao 802.11n é o beamforming. De acordo com (GAST, 2012), ele permite que uma
matriz de antenas concentre a energia na direcao de um dispositivo cliente. Usando a
mesma poténcia, mas focando-a no receptor, é possivel aumentar a relagao sinal /ruido no
receptor. Maior relagao sinal-ruido permite o uso de codificagao mais agressiva e, portanto,

maior velocidade. A Figura 11 mostra a ideia basica de beamforming:
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Figura 11 — Ideia de funcionamento do beamforming

beamformed

Fonte: (GAST, 2012).

2.4.6 O protocolo 802.11ac

De acordo com (GAST, 2013), o Grupo de Tarefas AC foi autorizado a construir
um padrao de gigabit que pudesse suportado em frequéncias de menor que 6 GHz, o que o
torna compativel com as bandas de frequéncia existentes utilizadas pelo 802.11. No inicio
do processo de desenvolvimento, foi decidido restringir o 802.11ac as bandas de frequéncia
de 5 GHz usadas pelo 802.11n e pelo 802.11a, e nao suportar a banda de frequéncia de
2,4 GHz usada pelo 802.11b e 802.11g. Na mesma época, o Grupo de Tarefas AD foi
autorizado a criar um padrao de gigabit em uma faixa de frequéncia de 60 GHz. Embora
seja uma tecnologia interessante, ela requer mudancgas significativas na maneira como as
redes sao planejadas e construidas, e o alcance é dramaticamente mais curto com uma

frequéncia tao alta.

(GAST, 2013) afirma que conceitualmente, 802.11ac é uma evolugao da 802.11n e
nao uma inovagao revolucionaria. Muitas das técnicas usadas para aumentar a velocidade
no 802.11ac sdo familiares apos a introdu¢ao do MIMO. Ao contrario do 802.11n, que
desenvolveu novos recursos MAC principais para melhorar a eficiéncia, o 802.11ac usa
técnicas ja conhecidas e as leva a um novo nivel, com uma excec¢do. Em vez de usar o
MIMO apenas para aumentar o niimero de fluxos de dados enviados para um tnico cliente,
o 802.11ac ¢é pioneiro em um método de MIMO para varios usuarios que permite que
um ponto de acesso envie para varios clientes ao mesmo tempo. A Tabela 6 apresenta as

diferencas entro o padrao 802.11n e o padrao 802.11ac.

Tabela 6 — Diferencas entre 802.11n e 802.11ac

802.11n 802.11ac
Suporta canais de 20 e 40 MHz | Adiciona canais de 80 e 160 MHz

Suporta bandas de frequéncia | Suporta apenas 5 GHz
de 2,4 GHz e 5 GHz

Continua
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Tabela 6 — Continuacao

802.11n 802.11ac

Suporta BPSK, QPSK, Adiciona 256-QAM

16-QAM e 64-QAM

Suporta muitos tipos de Suporta somente beamforming explicito de pacote
beamforming explicito de dados nulo (NDP) Suporta até quatro fluxos

espaciais Suporta até oito fluxos espaciais (AP);

dispositivos clientes até quatro fluxos espaciais

Suporta somente transmissao | Adiciona transmissao multiusuario

de usuéario tnico

Inclui aprimoramentos Suporta aprimoramentos MAC semelhantes, com
significativos de MAC extensoes para acomodar altas taxas de dados
(A-MSDU, A-MPDU)

Fonte: Adaptado de (GAST, 2013).

Ainda de acordo com (GAST, 2013), o padrao 802.11ac inclui as seguintes funcio-

nalidades:

e Canais mais amplos: 802.11ac apresenta dois novos tamanhos de canal: 80 MHz
e 160 MHz. Assim como no 802.11n, canais maiores aumentam a velocidade. Em
algumas areas, 160 MHz de espectro contiguo sera dificil de encontrar, entao o
802.11ac introduz duas formas de canais de 160 MHz: um tnico bloco de 160 MHz,
e um canal “80 + 80 MHz” que combina dois canais de 80 MHz e entrega a mesma

capacidade;

e 256-QAM: como as alteragoes anteriores do 802.11, o 802.11ac transmite uma
série de simbolos, cada um representando um padrao de bits. Antes do 802.11ac,
os dispositivos de LAN sem fio transmitiam seis bits em um periodo de simbolo.
Usando uma modulagao mais complexa que suporta mais bits de dados, é possivel
enviar oito bits por periodo de simbolo, um ganho de 30%. A extensao até a qual o
256-QAM pode ser usado de maneira confidvel em implementagoes do mundo real é

uma questao em aberto para o 802.11ac neste momento;

e Beamforming: o 802.11ac simplifica radicalmente as especificagdes de beamforming
para um método preferencial. O beamforming no 802.11n exigia dois dispositivos
para implementar fungoes de beamforming mutuamente aceitaveis a partir das
opgoes disponiveis. Pouquissimos fornecedores implementaram as mesmas opgoes e,

como resultado, quase nao havia compatibilidade de beamforming entre dispositivos
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de fabricantes diferentes. Com os principais recursos do 802.11ac, dependendo do

beamforming, entretanto, foi necessaria uma simplificagdo para facilitar essa interacgao;

e Miiltiplos fluxos espaciais e MIMO multiusuario (MU-MIMO): o 802.11ac
especifica até oito fluxos espaciais, em comparagao com os quatro fluxos espaciais
do 802.11n, no ponto de acesso. Os fluxos espaciais extra podem ser usados para
transmitir para varios clientes ao mesmo tempo. Com a capacidade de transmitir em
alta velocidade para varios clientes simultaneamente, o 802.11ac acelerara as redes

ainda mais do que seria possivel, simplesmente observando a taxa de dados.

Figura 12 — Comparativo entre SISO e MU-MIMO

(a) Single-user MIMO

381 551-4
552
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(b) Multi-user MIMO
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Fonte: (GAST, 2013).

A Figura 12(a) mostra o funcionamento do SISO, onde os fluxos espaciais sdo
direcionados para um unico dispositivo, entregando uma taxa de dados bem alto, o que
foi uma inovagao protagonizada pelo 802.11n. Em seguida temos a Figura 12(b) que
mostra como funciona o MU-MIMO, onde quatro fluxo espaciais s@o transmitidos para trés

dispositivos diferentes. Segundo (GAST, 2013), para manter as trés transmissoes separadas,
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o ponto de acesso usa beamforming para focar cada uma das transmissoes em direcao
ao seu respectivo receptor. Para que esse tipo de cenario funcione, é necessario que os
receptores estejam localizados em dire¢oes diferentes o suficiente para que as transmissoes
focadas nao interfiram umas nas outras. Devido ao potencial de interferéncia inter-stream,

as transmissoes multi-usuario exigem feedback mais atualizado.
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3 OPENWRT

"0 OpenWrt é uma distribuigdo do GNU/Linux, altamente customizével,
direcionada a sistemas embarcados (frequentemente roteadores wireless).
Ao contrario de muitas outras distribuigoes para roteadores, o OpenWrt
é um sistema operacional facilmente modificavel e repleto de recursos.”
(OPENWRT, 2019).

Sua funcao é substituir os firmwares dos roteadores WiFi vindos de fabrica, dando
a eles maior quantidade de funcionalidades e fazendo com o software que executa nesses
dispositivo deixe de ser simplesmente uma ferramenta pronta e estatica, atribuindo mais
flexibilidade através da possibilidade de se incluir e excluir novos pacotes de funcionalidades.
Isso significa, na pratica, que é possivel ter tudo o que se precisa, sem desperdicios, com

base e um kernel Linux que é mais recente do que a maioria das outras distribuigoes.

Os roteadores de linhas domésticas da grande maioria dos fabricantes oferecem
funcionalidades limitadas. Essa limitacoes sao feitas pelo firmware padrao de fabrica, que
disponibilizam apenas alguma func¢oes ao usuario, sem oferecer o maximo que os hardwares
desses dispositivos podem oferecer. Como exemplo de funcionalidades que geralmente nao

sao oferecidas de fabrica e que ficam disponiveis com a instalacao do OpenWrt temos:

VLAN (Virtual Local Area Networks);

Multiplos SSIDs (podendo ser cada SSID em uma VLAN diferente);

Configuracgao por Telnet e SSH (Secure Shell);

Servidor e cliente VPN;

Inclusao e exclusao de novas funcionalidades e funcionalidades ja existentes;

O OpenWrt pode ser utilizado tanto como um substituto dos firmwares de alguns
pontos de acesso de miiltiplos fabricantes conhecidos como sendo o sistema operacional
vindo direto de fabrica, em alguns casos bastante comuns em hardwares fabricados na

China e disponiveis para importacao dos sites de vendas chineses.

3.1 Histérico do OpenWrt

O projeto OpenWrt foi iniciado em janeiro de 2004. As primeiras versoes OpenWRT
foram baseadas em cédigos fontes do Linksys WRT54G para GPL e um BuildRoot! do

1

Ferramenta simples, eficiente e de facil utilizagdo para a compilacao de sistemas embarcados.
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projeto uClibc?. Esta versdo era conhecida como OpenWrt stable release” (versao estdvel)
e foi amplamente colocada em uso (OPENWRT, 2019).

No inicio de 2005, alguns novos desenvolvedores se associaram a equipe. Depois
de alguns meses de desenvolvimento, a equipe decidiu publicar as primeiras versoes
"experimental” (experimentais) de OpenWrt. As versdes experimentais usam um sistema de
construcao fortemente personalizado com base no BuildRoot2 do projeto uClibc. OpenWrt
usa fontes do kernel oficiais GNU /Linux e s6 adiciona patches para o SoC e drivers para

interfaces de rede (OPENWRT, 2019).

De 2007 até os dias atuais foram langadas varias versoes do OpenWrt, onde as

versoes estaveis lancadas sao:

e White Russian v0.9 (2007):Langada em 2007, essa foi a primeira versao do
OpenWrt estavel que pode ser utilizada pelo publico. O nome que o batizou veio
de um famoso coquetel, onde as versoes subsequentes também sao batizadas com

nomes de coquetéis;

e Kamikaze v7.09 - v8.09.2 (2006-2010): Nessa versao foram feitas melhorias
substanciais para o ambiente de compilagao sobre um fork do BuildRoot-NG em
agosto de 2006, onde estes foram implementados no ramo principal de desenvol-
vimento do Kamikaze e tornou-se o primeiro lancamento oficial da versao estavel

do Kamikaze. As versoes 7 e 8 do OpenWrt sao da corrente Kamikaze e langados
durante o periodo de 2007 a 2008;

e Backfire v10.03 - v10.03.1 (2010-2011): A primeira versao do OpenWrt Blackfire
10.03 foi langado em 2010 e sua versdao de manutencao (10.03.1) ficou disponivel no
fim de 2011;

e Attitude Adjustment v12.03 (2013): foi langada em abril de 2013, onde foram
adicionadas importantes atualizacoes de seguranca e, por esse motivo, é recomendado

que essa versao seja utilizada em dispositivos com 4MB de memoria flash ou mais;
e Barrier Breaker v14.07 (2014): versao langada em julho de 2014;

e Chaos Calmer v14.07 (2015-2016): ¢é atual versao do OpenWrt, que usa o kernel

3.18 LTS como base. Essa versao foi lancada em setembro de 2015;

e LEDE 17.01 (2017): O projeto LEDE foi fundado como um spin-off do projeto
OpenWrt e compartilhou muitos dos mesmos objetivos. O projeto visava a criagao
de uma distribuicao Linux embarcada que tornasse mais facil para desenvolvedores,

administradores de sistemas ou outros entusiastas do Linux construir e customizar

2 Um Sistema Linux de cédigo aberto criado em 1998 e completamente voltado a Sistemas Embarcados,

com kernel de apenas 900Kb e suporte para varios protocolos de rede.
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software para dispositivos embarcados, especialmente roteadores sem fio. O nome

LEDE significa Linux Embedded Development Environment;

e OpenWrt 18.06 (2018): sendo a versao mais recente disponivel, série OpenWrt
18.06 se concentra na modernizacao de muitas partes do sistema, no backporting
do suporte de download para alvos elegiveis e no estabelecimento de bases para

atualizagoes regulares de langamentos futuros.

3.2 O sistema UCI (Unified Configuration Interface)

Até a versao White Russian as configuragoes eram baseadas em NVRAM (Non-
Volatile RAM), onde a NVRAM ¢é uma meméria nao volatil (que persiste mesmo sem
alimentacao elétrica) responsavel por guardar as configuragoes de inicializa¢ao do sistema.
O UCI veio como substituto da NVRAM, oferecendo muito mais do um simples método de
armazenar os dados de forma persistente, ele veio para oferecer uma forma de configuragao

facil e simples, tornando a configuracao dos dispositivos menos complicada.

UCIT pode ser visto como uma interface de configuragao principal do OpenWrt para
as configuragoes mais importantes do sistema. Normalmente, essas sdo as defini¢des que
sdo cruciais para o funcionamento do dispositivo, tais como sao normalmente encontrados
na interface web de roteadores e dispositivos embarcados. Exemplos disso, sdo o de
configuracao de interfaces de rede, as configuragoes de rede sem fio, funcionalidade de log
e de configuracao de acesso remoto (OPENWRT, 2019).

Por ser um sistema baseado em Linux, o OpenWrt segue a mesma estrutura de
arquivos de configuragao, além de aceitar a instalacao de programa de terceiros que, por
sua vez, tem seus proprios arquivos de configuracao espalhados pelos diretérios do sistema,

onde cada arquivo de configuracdao de cada programa pode seguir uma sintaxe particular.

Para facilitar a configuracao de alguns programas de terceiros, foi feita a compa-
tibilidade desse programas com o UCI, dessa maneira vocé nao tem que se preocupar
com qualquer um dos arquivos de configuracao deles, basta modificar os arquivos de
configuracdao da UCI, que seguem uma sintaxe padrao. Claro, a maioria dos softwares
utilizados nao terao sido preparados para a configuracao via UCI, o que pode ser algo bom,
porque muitas vezes é necessario utilizar o poder da proépria interface de configuracao
de um aplicativo, planejado pelos desenvolvedores. Portanto, apenas alguns programas
selecionados pelos mantenedores dos pacotes OpenWRT foram beneficiados com da dis-
ponibilidade de uma configuragdo centralizada feita via UCI. A seguir, temos alguns dos

arquivos de configuracao com suporte ao UCI:

e /etc/config/dhcp: configuragoes de DNS e DHCP;
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/etc/config/dropbear: configuragoes do servidor SSH;

/etc/config/firewall: configuragoes firewall, NAT, filtragem de pacotes e redireci-

onamento de portas;

/etc/config/network: configuracoes de switch, interfaces e rotas;

/etc/config/wireless: configuragoes de rede WiFi;

/etc/config/qos: configuracoes de QoS (Quality Of Service);

/etc/config/samba: configuragdes do Samba (simulador de gerenciador de arquivos

e impressao da Microsoft).

3.3 Sintaxe nos arquivos de configuracao

Os arquivos de configuragao da UCI seguem uma estrutura simples e de facil
entendimento, onde essa estrutura é composta, basicamente, por um ou mais blocos de
instrugoes de configuracoes, que por usa vez sao formados por uma ou mais declaragoes de

opgoes e a definicdo de seus valores.

Figura 13 — Exemplo de estrutura de um arquivo de configuracao UCI

package '"example'

config 'example' "test
ption string' 'some value
ption boolean’ 1T

Fonte: (OPENWRT, 2019).

Na Figura 13, é possivel ver um exemplo de como ¢é estruturado um arquivo de

configuracao da UCI, exemplificando a inicializacao do bloco de configuracao indicada por:

e config ’example’ ’teste’ : indica o inicio de um bloco de configuragdes (ou se¢ao);
e option ’string’ ’some value’ : definicdo de um opc¢ao do tipo string;

e option ’boolean’ ’1’ : definicdo de um opgao do tipo boolean, que pode receber

os valores '0’, mo’, ‘off’, false’ ou ‘disabled’ para representar um valor falso e 17,

), P

yes’, ‘on’, ‘true’ ou ‘enabled’ para representar verdadeiro;



3.4. Configura¢io por linha de comando 55

e list : define uma lista de valores, que sdo considerados como sendo da mesma lista

de acordo com o tipo (que nesse exemplo é definido pelo valor ‘collection’).

Na defini¢ao dos tipos e dos valores pode ser usado aspas simples ou aspas duplas,
mas o uso dessas aspas nao sao obrigatorias, elas sao utilizadas apenas para especificar

valores que contém espacos em sua composicao.

3.4 Configuracao por linha de comando

Até agora, foi mostrado que para alterar as configuracoes era necesséario, simples-
mente, mudar os valores nos arquivos de configuragao do servico que desejamos modificar.
No entanto, quando for necessario fazer configuracoes via scripts, é possivel modificar
qualquer configuracao UCI através do utilitario de linha de comando UCI, que pode ser
utilizado pelos desenvolvedores tanto para definir novas configuragoes, modificar configu-
ragoes existentes e analisar as configuragoes feitas. Essa tltima fungao pode ser muito
util quando o desenvolvedor precisa analisar um arquivo de configuragdo UCI para tomar

outra decisao, tornando o uso dos comandos awk ou grep totalmente desnecessarios.

A estrutura base dos comandos UCI é: "uci [<options>] <command> [<ar-

guments>]"

Na estrutura base dos comandos UCI temos as opgoes (options), que servem como
comandos opcionais para controlar como os resultados serao mostrados ou para especificar
como o comando sera executado. A Tabela 7 mostra os comandos UCI padroes, sua

utilizagao e a descrigao de cada um.

Tabela 7 — Detalhes dos comandos UCI

Comando Forma de usar Descricao

batch - Executar scripts de

comandos UCI.

export [<config>] Exportar arquivos de
configuracao na sintaxe

UCL

import [<config>] Importar arquivos de

configuragao na sintaxe
UCI.

changes [<config>| Listar as alteracoes feitas,

antes de dar o commit.

commit [<config>| Escreve os comandos nos

arquivos de configuragao.

Continua
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Tabela 7 — Continuacao
Comando Forma de usar Descricao
add <config> <section-type> Adicionar uma se¢ao ao
arquivo de configuracao.
add__list <config>.<section>.<option>=<string> | Adicionar uma string a uma
lista de ja existente.
del_list <config>.<section>.<option>=<string> | Remover uma string de
uma lista ja existente.
show [<config>|.<section>[.<option>]|] Mostrar uma opgao, se¢ao
ou configuragdo em notacgao
comprimida.
get <config>.<section>[.<option>| Buscar um valor de opcao,
secao ou configuracao.
set <config>. <section>[.<option>|=<value> | Atribuir um valor a uma
opcao, secao ou
configuragao.
delete <config>[.<section[.<option>|] Deletar uma determinada
Secao ou opgao.
rename <config>.<section>[.<option>|=<name> | Renomear uma determinada
Secao ou opgao.
revert <config>[.<section>[.<option>|| Reverter uma determinada

op¢ao, se¢ao ou arquivo de

configuracao.

Fonte: Adaptado de (OPENWRT, 2019).

Por ser uma interface de linha de comando, os comandos UCI sao utilizados quando

¢é feito o acesso remoto ao dispositivo que executa o OpenWrt. Para permitir o acesso

remoto aos dispositivos, o OpenWrt oferece nativamente servidores Telnet e SSH.

3.5 Pacotes OpenWrt

'O sistema OpenWrt é mantido e distribuido como uma colecdo de
pacotes. Quase todos os softwares encontrados em uma imagem tipica de
firmware OpenWrt sdo fornecidos por um pacote desse tipo, com excec¢ao
notével do préprio kernel do Linux."(OPENWRT, 2019).

De acordo com (OPENWRT, 2019), o termo pacote OpenWrt pode referir-se a

um pacote fonte OpenWrt que essencialmente é um diretério que consiste em pelo menos

um pacote Makefile OpenWrt descrevendo os procedimentos de aquisi¢do, construgao
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e empacotamento de um software, um diretério suplementar opcional com corre¢oes
de pacotes OpenWrt que modificam o adquirido cédigo-fonte e, opcionalmente, mais,
arquivos suplementares estaticos enviados junto com o pacote, como arquivos de script

init, configuragoes padrao, scripts ou outros arquivos de suporte.

(OPENWRT, 2019) afirma que um pacote OpenWrt também pode se referir a um
pacote binario OpenWrt que é um arquivo compativel com GNU tar contendo artefatos
executaveis binarios juntamente com arquivos de controle de pacotes para instalacdo em
um sistema em execucgao, semelhante ao Debian .deb ou Linux .rpm distribui¢oes como
CentOS, SuSE etc. O pacote bindrio do OpenWrt é quase exclusivamente produzido a
partir de pacotes de codigo-fonte invocando o pacote OpenWrt ou o OpenWrt SDK para
traduzir as descrigoes do Makefile do pacote fonte para artefatos binarios executaveis

adaptados para um determinado sistema de destino.

Segundo (OPENWRT, 2019), os pacotes de cidigo-fonte sao desenvolvidos em
varios feeds de pacotes do OpenWrt hospedados em diferentes locais e para diferentes
finalidades. Cada feed de pacote é uma colecao de defini¢oes de pacote de origem que
residem em um repositorio de cédigo-fonte alcangavel publica ou privadamente. Pacotes de
fontes descrevem como um software deve ser baixado, corrigido, compilado e empacotado
para formar um artefato de software binario adequado para uso em um sistema de destino
em execucao. Eles também descrevem as relagoes com outros pacotes de origem necessarios
no tempo de construcao ou no tempo de execucao. Cada pacote de cédigo-fonte deve ter um
nome exclusivo globalmente parecido com o nome do software descrito por ele. O OpenWrt
geralmente segue o exemplo de outras distribuigoes ao decidir sobre a nomenclatura de

pacotes e adota as mesmas convengoes de nomenclatura em muitos casos.

Existe uma alta disponibilidade de pacotes com multiplas funcionalidades disponi-
veis para o OpenWrt. Dentre os quais podemos ver na Tabela 8 alguns poucos exemplos
de pacotes e suas funcionalidades, que estao disponiveis para serem baixados ou que ja

podem vir na prépria imagem do OpenWrt baixada ou criada pelo usuario.

Tabela 8 — Detalhes dos comandos UCI

Pacote Funcao
uhttpd Servidor HTTP/HTTPS.
iptables ferramenta de interface de usuario que permite a criacao de

regras de firewall e NATSs.

opkg Gerenciador de pacotes do OpenWrt bem leve, capaz remover e

instalar pacotes .ipk e .deb.

rped Habilita a interface de comunicagao por meio de Remote

Procedure Calls

Continua
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Tabela 8 — Continuacao

Pacote Funcao
uci Servico que habilita a interface de linha de comando UCI.
squid O Squid é um proxy de armazenamento em cache para a Web

que suporta HT'TP, HTTPS, FTP e muito mais. Reduz a largura
de banda e melhora os tempos de resposta, armazenando em

cache e reutilizando paginas da Web solicitadas com frequéncia.

mariadb-server

O MariaDB é um servidor de banco de dados SQL multi-usuério,

multithreaded rapido, estavel e verdadeiro.

tepdump

Conhecida ferramenta de monitoramento de rede e aquisicao de
dados.

openssh-server

Servidor SSH.

Fonte: (OPENWRT, 2019).

Para que seja realizada a instalagdo de um pacote no sistema OpenWrt, é necessario

utilizar o utilitario de gerenciamento de pacotes, chamado OPKG. O Através do OPKG é

possivel instalar, atualizar e remover pacotes no sistema, além de gerenciar a atualizacao

de informacgoes buscadas no repositério onde esses pacotes sdo baixados. O exemplo a

seguir, mostra como pode ser instalado o pacote uhttpd (servidor de paginas HTTP) no

sistema:

opkg install uhttpd

O OpenWrt oferece varios pacotes de servigos que sao muito utilizados, o que

pode abrir muito as possibilidades de aplicagoes em que se torna possivel fazer uso dessa

distribuicao Linux para sistemas embarcados.
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4 FRAMEWORK WEB2PY

Desenvolvido inicialmente como uma ferramenta de ensino por Massimo Di Pierro,
o Web2py é um web framework livre e open source, escrito em Python e programavel
em Python, para desenvolvimento agil de aplicagbes web seguras baseadas em banco de
dados. O Web2py é um framework “full stack”, o que significa que ele contém todos os
componentes que vocé precisa para desenvolver completamente aplicagoes web funcionais,

altamente interativas e escalédveis.

Em seu nivel mais fundamental, uma aplicacdo web é composta de um conjunto de
fungoes (ou métodos) que sao executadas quando a URL correspondente ¢é visitada. A saida
do programa é retornada para o visitante e transmitido pelo navegador. O objetivo dos
frameworks web é permitir que desenvolvedores criem novos aplicativos de forma agil, facil
e sem erros. Isso ¢ feito por fornecimento de APIs! (Application Programming Interface)

e ferramentas que reduzem e simplificam a quantidade de codificagdo que é necessaria

(PIERRO, 2019).

Além de permitir a construgao de sistemas web baseado no padrao MVC (Model
View Controller), o Web2py permite a implementacao de médulos pelo desenvolvedor, que

podem ser importados para qualquer parte do sistema de forma muito simples.

O DAL (Database Abstraction Layer) ¢ uma API escrita em Python que mapeia
objetos Python em objetos de banco de dados, tais como consultas, tabelas e registros, com

o objetivo de simplificar a utilizagdo de diversos bancos de dados em aplicacdes Web2py.

Esse framework foi projetado para orientar um desenvolvedor web a seguir as boas
praticas da engenharia de software, tal como a utilizacao do padrao MVC. Web2py separa
a representagao dos dados (model) da apresentacao dos dados (view) e também da 16gica
de aplicagao e do fluxo de trabalho (controller). Além disso, o Web2py fornece bibliotecas
para ajudar na criacdo, implementagao, e teste do projeto, cada uma dessas trés partes

desenvolvidas separadamente, mas trabalhando em conjunto(PTERRO, 2019).

A linguagem Python tipicamente segue os seguintes principios:

e Nao se repita (DRY - Don’t Repeat Youself);
e Deve existir apenas uma maneira 6bvia de para fazer algo;

e Explicito é melhor do que implicito.

I E um conjunto de rotinas e padrdes estabelecidos por um software, que se resume a utilizar seus

servigos, sem implementar nada na prépria API.
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Figura 14 — Caminho de uma requisicao HT'TP

Tm

hittpefi.. Faction I

HTTF R t

map ufl, validate input, dispatch, stal session, s1an transaction I

gt tables) __s)

Iewarss map wis, save session, close transaction, slart cron lasks I

IS

Fonte:(PIERRO, 2019).

HTTF Response
randar response I

O Web2py procura seguir rigorosamente os dois primeiros principios por forcar o
desenvolvedor a utilizar boas praticas de engenharia de software, utilizando o amplamente
difundido padrao de projeto MVC e incentivando o reaproveitamento de codigo. O fra-

mework guia o desenvolvedor facilitando as tarefas mais comuns em desenvolvimento para
web(PYTHON, 2019).

A Figura 14 mostra um exemplo de uma requisicado HTTP feita a um sistema
web desenvolvido com Web2py, onde o elemento Main ¢ a aplicagao WSGI? ( Web Server
Gateway Interface) e a partir dela o sistema interage entre os models, logo apds com os

controllers e, por fim, com as views, que sao responsaveis por dar a resposta em diversos

formatos possiveis (HTML, XML, RSS, JSON;, streaming, etc).

A estrutura do Web2py pode ser vista na Figura 15, que nos mostra que ele é

composto pelos seguintes componentes:

e Aplicagao welcome: ¢é uma das aplicagoes padrao do Web2py, que serve como

base para o desenvolvimento de novas aplicacgoes;

e Aplicacao examples: contém exemplos interativos, documentagoes sobre o Web2py

2 E uma especificacdo de uma interface simples e universal usada para manter a comunicacio entre

servidores web e aplicagoes ou frameworks que utilizam linguagem Python
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e um clone exato do site oficial do Web2py;

e Aplicagdo admin: oferece uma completa IDE (Integrated Development Environ-
ment — Ambiente de Desenvolvimento Integrado) que é utilizada para criar, projetar

e gerenciar as aplicacoes Web2py;
e Aplicagao proéprias: sao aplicagoes desenvolvidas pelo usuario;

e Bibliotecas: ¢ o nticleo do Web2py, de onde vem todas as funcionalidades do

framework;

e Servidor Web: ¢ o servidor usado para receber e responder as requisigoes. O
servidor padrao é Rocket, mas pode ser substituido pelo Apache através de algumas

modificagoes;

e Interpretador Python: responsavel por executar os c6digo em Python(atualmente

é distribuido com a versao 2.5 do Python).

Figura 15 — Estrutura do Web2py

(Applications

welcome admin examples

(we )| we )| me )

plugins
(appadmin) (appadmin) (appadmin)
A

s N

model

controllers

views

modules

core libraries: request, response, session, cache, languages

helpers, template, forms, internationalization,DAL, etc.

L

databases

A S
4 A static files
rocket (ssl+ipv6) Apache, Nginx,
web server Lighttpd, etc.
A vy
[ Python Interpreter ]

Fonte:(PIERRO, 2019).

No decorrer do desenvolvimento do Web2py também houve uma grande preocupacao
em prover seguranca das aplicacoes Web2py. Para isso, o os desenvolvedores resolveram
consultar a OWASP (Open Web Application Security Project), que é uma comunidade

mundial livre e de cddigo aberto focado em melhorar a seguranca de aplicagoes de software.

A OWASP listou os dez principais problemas de seguranca responsaveis por expor

aplicacoes web ao risco de ataque de crackers. Nessa lista ha varios tipos de vulnerabilidades
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como o SQL injection, o Cross Site Scripting (XSS), conexdes nao criptografadas e outras
mais. Através dessa lista, os desenvolvedores do Web2py focaram em evitar que as aplicagoes

desenvolvidas com Web2py sofressem dessas mais famosas e perigosas vulnerabilidades.

Com todas as facilidades ofertadas pelo Web2py, aliadas a seguranca que o fra-
mework insere nas aplicagoes desenvolvidas, faz com que o Web2py seja considerado uma
Otima ferramenta para desevolvimento agil e seguro de aplicagbes web em linguagem
Python.

4.1 Web2py Scheduler

Essa é a solugdo web2py para executar tarefas em segundo plano (e, portanto,
longe do processo do servidor web). O scheduler web2py funciona muito bem como a fila

de tarefas com as seguintes caracteristicas:

e Ele fornece um mecanismo padrao para criar, agendar e monitorar tarefas;

e Nao ha um tunico processo de segundo plano, mas um conjunto de processos de
trabalho;

e O trabalho dos nés do worker pode ser monitorado através do seu estado, assim

como o estado das tarefas, ja que eles s@o armazenados no banco de dados;

e Funciona sem Web2py, ou seja, funciona em paralelo, em um servico diferente, mas

em conjunto com o Web2py.

No scheduler, uma tarefa é simplesmente uma func¢ao definida em um modelo (ou

em um moédulo e importada por um modelo). Por exemplo:

def task add(a, b):

return a + b

De acordo com (PIERRO, 2019), as tarefas sempre serao chamadas no mesmo
ambiente visto pelos controladores e, portanto, elas verao todas as variaveis globais definidas
nos modelos, incluindo conexoes de banco de dados(db). As tarefas diferem de uma agao
do controlador porque elas nao estao associadas a uma solicitagao HTTP. Além disso, as
tarefas podem acessar outra variavel de ambiente que nao estao presente nas solicitagoes
normais.Para ativar o scheduler, vocé deve instanciar a classe Scheduler em um modelo.
A maneira recomendada de ativar o scheduler para seu aplicativo é criar um arquivo de
modelo chamado scheduler.py e definir sua funcao la. Apds as fungoes, vocé pode colocar

o seguinte c6digo no modelo:
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from gluon.scheduler import Scheduler
scheduler = Scheduler (db)

A tarefa pode ser agendada da seguinte maneira:

scheduler . queue task(task add, pvars=dict(a=1, b=2))

Para iniciar o scheduler junto com a o servido web que vem como o Web2py, é

preciso dao seguinte comando:

python web2py.py —a Senha —K meuApp —X

Onde, neste caso, o texto "Senha'deve ser substituido pela senha que o usuario
deseja utilizar para acessar a area administrativa do Web2py e o texto "meuApp" deve ser

substituido pelo nome da aplicacao que ird utilizar o scheduler.

Figura 16 — Ciclo de vida de uma tarefa

timeoed pa

exception detpeted
FAILED

4l went ok

Fonte: (PIERRO, 2019).

Na Figura 16, pode ser visto como funciona o ciclo de vida de uma tarefa no
scheduler do Web2py. Assim que a tarefa entra na fila, ela pode ficar em dois estados
expired ou assigned, o primeiro quer dizer que a tarefa expirou por ultrapassar o tempo de
espera da tarefa e o segundo é quando a tarefa é assumida por um worker e passa para
o estado running. No estado running a tarefa é executada e pode assumir trés estados:
timeout(quando o tempo de execucao ultrapassa o definido pelo desenvolvedor ou padrao
do sistema), failed(quando ocorre algum erro nao tratado durante a execucao da tarefa)

ou completed(quando a tarefa é realizada com sucesso dentro do tempo permitido).
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5 SSH (Secure Shell)

Segundo (MENEZES et al., 2002), o servigo de ssh permite fazer o acesso remoto
ao console de uma maquina, como se estivesse conectado localmente ao console da mesma,
desenvolvido para substituir ao telnet, rlogin e rsh. A principal diferenga com relacao ao
servigo telnet padrao, rlogin e rsh é que toda a comunicagao entre cliente/servidor é feita
de forma encriptada usando chaves publicas/privadas RSA para criptografia, garantindo

uma transferéncia segura de dados pela rede.

Também segundo (MENEZES et al., 2002), em conexoes sem criptografia (telnet,
rsh, rlogin) os dados trafegam de forma desprotegida e caso exista algum programa que
fagca monitoramento de pacotes instalado em sua rota com a maquina destino, todo o que

fizer podera ser capturado (incluindo senhas).

5.1 Componentes principais do SSH

De acordo com (YLONEN; LONVICK, 2006b), o protocolo Secure Shell (SSH) é um
protocolo para login remoto seguro e outros servicos de rede segura em uma rede insegura.
Como mostra a Figura 17, o protocolo SSH consiste em trés componentes principais
executando sobre a pilha do protocolo TCP: O Protocolo de Camada de Transporte fornece
autenticacao, confidencialidade e integridade do servidor com perfeito sigilo antecipado. O
Protocolo de Autenticagdo do Usudrio autentica o cliente para o servidor. O Protocolo de

Conezxao multiplexa o encapsulamento criptografado em varios canais 16gicos.

5.1.1 Protocolo de Camada de Transporte SSH

De acordo com (STALLINGS, 2009), a autenticagao do servidor ocorre na camada
de transporte, com base no servidor que possui um par de chaves publica-privada. Um
servidor pode ter varias chaves de host usando varios algoritmos de criptografia assimétrica
diferentes. Varios hosts podem compartilhar a mesma chave de host. Em qualquer caso, a
chave de host do servidor é usada durante a troca de chaves para autenticar a identidade do
host. Para que essa autenticacao seja possivel, o cliente deve ter conhecimento presuntivo
da chave do host publico do servidor. A RFC 4251 (YLONEN; LONVICK, 2006b) dita

dois modelos de confianca alternativos que podem ser usados:

e O cliente possui um banco de dados local que associa cada nome de host (conforme
digitado pelo usudrio) com a chave do host publico correspondente. Esse método

requer infraestrutura administrada centralmente e coordenagdo de terceiros. A
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Figura 17 — Pilha do protocolo SSH

SSH User Authentication Protocol SSH Connection Protocol
Authenticates the client-side Multiplexes the encrypted
user to the server. tunnel into several logical channels.

SSH Transport Layer Protocol

Provides server authentication, confidentiality, and integrity.
It may optionally also provide compression.

TCP

Transmission Control Protocol provides reliable,
connection-oriented end-to-end delivery.

IP

Internet Protocol provides datagram delivery
across multiple networks.

Fonte: (STALLINGS, 2009).

desvantagem é que o banco de dados de associagbes de nome para chave pode

se tornar oneroso para manter;

e A associacdo de nome-chave do host é certificada por uma autoridade de certificacao
(CA) confiavel. O cliente conhece apenas a chave raiz da CA e pode verificar a
validade de todas as chaves do host certificadas pelas CAs aceitas. Essa alternativa
facilita o problema de manutencao, porque, idealmente, apenas uma tnica chave de
CA precisa ser armazenada com seguranga no cliente. Por outro lado, cada chave
de host deve ser adequadamente certificada por uma autoridade central antes que a

autorizacao seja possivel.

Podemos ver na Figura 18 como é formada a estrutura do pacote da Camada de

Transporte SSH, formado pelos seguintes campos:

e Comprimento do pacote: O comprimento do pacote é o tamanho do pacote em
bytes, nao incluindo os campos Comprimento do Pacote e Cédigo de Autenticacao

de Mensagem;

e Comprimento de Preenchimento: o comprimento de preenchimento é o compri-

mento do campo de preenchimento aleatério;
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e Payload: Payload constitui o contetido 1util do pacote. Antes da negociagao do
algoritmo, este campo é descompactado. Se a compactacao for negociada, nos

pacotes subsequentes esse campo sera compactado;

e Preenchimento Aleatério: depois que um algoritmo de criptografia é negociado,
esse campo é adicionado. Ele contém bytes aleatorios de preenchimento de forma
que o comprimento total do pacote (excluindo o campo MAC) seja um multiplo do

tamanho do bloco de cifra ou 8 bytes para uma cifra de fluxo;

e Cédigo de Autenticacdo de Mensagem (no inglés: Message Authentication
Code - MAC): Se a autenticacao de mensagem foi negociada, este campo contém o
valor MAC. O valor do MAC ¢ calculado sobre o pacote inteiro mais um nimero
de sequéncia, excluindo o campo MAC. O nimero de sequéncia é uma sequéncia
de pacotes implicita de 32 bits que é inicializada em zero para o primeiro pacote e
incrementada para cada pacote. O nimero de sequéncia nao estd incluido no pacote

enviado pela conexao TCP.

Figura 18 — Estrutura de um pacote SSH

Payload

l

Compress

i

seq # pktl  pdl Compressed Payload Padding

Encrypt MAC

! !
- N

pktl = Packet Length SSH Packet
pdl = Padding Length

Fonte: (STALLINGS, 2009).

A Figura 19 mostra como funciona a sequéncia de eventos no protocolo SSH
Transport Layer. Inicialmente, o cliente SSH estabelece uma conexao TCP com o servidor
SSH por meio do protocolo TCP (que nao faz parte do protocolo da camada de transporte).
Quando a conexao é estabelecida, o cliente e o servidor trocam dados, chamados de pacotes,

no campo de dados de um segmento TCP.
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Figura 19 — Sequéncia eventos da Camada de Transporte do protocolo SSH

Client Server

s

Establish TCP Connection

SSH-protoversion-softwareversion
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S§SH_MSG_KEXINIT
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A

Key Exchange

SSH_MSG_NEWKEYS

Y

End of Key
Exchange SSH_MSG_NEWKEYS

A

§SH_MSG_SERVICE_REQUEST

Service Request

Y

Fonte: (STALLINGS, 2009).

De acordo com (STALLINGS, 2009), a troca de pacotes da Camada de Transporte
SSH consiste em uma sequéncia de etapas (Figura 19). O primeiro passo, a troca da string
de identificagdo, comega com o cliente enviando um pacote com uma string de identificacao

do formulario no seguinte formato:

"SSH — versaoProtocolo — versaoSo ftwareSPcomentariosC RLF”

Onde SP, CR e LF sao caractere de espaco, retorno de carro e alimentacao de linha,

respectivamente.

Um exemplo de uma string valida é:

"SSH —2.0—billsSSH_3.6.3¢3 < CR><LF >7

O servidor responde com sua propria cadeia de identificagdo. Essas cadeias de

caracteres sao usadas na troca de chaves Diffie-Hellman.
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Stallings (STALLINGS, 2009) afirma que em seguida vem a negociagao de algoritmo.
Cada lado envia um mensagem "SSH_ MSG_ KEXINIT'contendo listas de algoritmos
suportados na ordem de preferéncia do remetente. Cada tipo de algoritmo criptografico
possui uma lista. Os algoritmos incluem troca de chaves, criptografia, algoritmo MAC
e algoritmo de compressao. A Tabela 9 mostra as opg¢oes permitidas para criptografia.
Para cada categoria, o algoritmo escolhido é o primeiro algoritmo na lista do cliente que

também é suportado pelo servidor.

Tabela 9 — Detalhes dos comandos UCI

Criptografia | Descricao

3des-cbc Padrao de criptografia digital triplice de trés chaves (3DES)
no modo CBC (codificagao de bloco)
blowfish-cbc | Blowfish no modo CBC
twofish256-cbc | Twofish no modo CBC com uma chave de 256 bits
twofish256-cbc | Twofish no modo CBC com uma chave de 256 bits
twofish192-cbc | Twofish com uma chave de 192 bits
twofish128-cbc | Twofish com uma chave de 128 bits
aes256-cbc Advanced Encryption Standard (AES) no modo CBC com
uma chave de 256 bits
aes192-cbc AES com uma chave de 192 bits
aes128-cbc AES com uma chave de 128 bits
Serpent256-cbc | Serpent no modo CBC com uma chave de 256 bits

Serpent192-cbc | Serpent com uma chave de 192 bits

Serpent128-cbc | Serpent com uma chave de 128 bits

arcfour RC4 com uma chave de 128 bits
cast128-cbc CAST-128 no modo CBC
hmac-shal HMAC-SHA1; Comprimento do digest = comprimento da
chave = 20
hmac-shal-96 | Primeiros 96 bits do HMAC-SHA1; Comprimento do digest =

12; Comprimento da chave = 20

hmac-md5 HMAC-SHA1; Comprimento do resumo = Comprimento da
chave = 16
hmac-md5-96 | Primeiros 96 bits do HMAC-SHA1; Comprimento do digest =

12; Comprimento da chave = 16

Fonte: Adaptado de (STALLINGS, 2009).

Ainda de acordo com (STALLINGS, 2009), o préximo passo é a troca de chaves. A

especificacdo permite métodos alternativos de troca de chaves, mas no momento apenas
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duas versoes da troca de chaves Diffie-Hellman sao especificadas. Ambas as versoes sao
definidas por (HARKINS; CARREL et al., ) e exigem apenas um pacote em cada diregao.
As etapas a seguir estao envolvidas na troca. Neste, C' é o cliente; S é o servidor; p é
um prime grande e seguro; g é um gerador para um subgrupo de GF(p); q é a ordem
do subgrupo; Vg ¢é a string de identificagdo de S; Viz é a string de identificagdo C'; Kg
¢é a chave do host publico S; I é a mensagem C' "SSH_ MSG__ KEXINIT"; e I é a
mensagem S "SSH_ MSG__ KEXINIT"que foi trocada antes desta parte comecar. Os
valores de p, g e ¢ sdo conhecidos pelo cliente e pelo servidor como resultado da negociacao
de selegdao de algoritmo. A fungdo hash() também é decidida durante a negociagdo do

algoritmo.

1. C gera um nimero aleatério z(1 < x < q) e calcula e = ¢* mod p. C envia e para S;

2. S gera um nimero aleatério y(0 < y < q) e calcula f = g¥ mod p. S recebe e. Ele
calcula K =e¥ mod p, H =hash (Vo || Vs || Ic || Is || Ks || e || f || K) e assinatura
s em H com sua chave de host privada. S envia (K || f || s) para C. A operacao

de assinatura pode envolver uma segunda operacao de hash;

3. C verifica se Kg realmente ¢ a chave do host para S (por exemplo, usando certificados
ou um banco de dados local). C' também pode aceitar a chave sem verificagao; no
entanto, isso tornard o protocolo inseguro contra ataques ativos (mas pode ser
desejével por razoes praticas no curto prazo em muitos ambientes). C' entao calcula
K = frxmod p, H="hash (Vo || Vs || Ic || Is || Ks || e || f || K), e verifica a

assinatura s em H.

Stallings (STALLINGS, 2009) afirma que como resultado dessas etapas, os dois
lados agora compartilham uma chave mestra K. Além disso, o servidor foi autenticado
para o cliente, porque o servidor usou sua chave privada para assinar sua metade da troca
Diffie-Hellman. Finalmente, o valor de hash H serve como um identificador de sessao para
essa conexao. Quando computado, o identificador de sessdo nao é alterado, mesmo que a
troca de chave seja executada novamente para essa conexao para obter chaves novas. O
fim da troca de chaves é sinalizado pela troca de pacotes "SSH__ MSG_ NEWKEYS".
Neste ponto, ambos os lados podem comecar a usar as chaves geradas a partir de K, como

discutido posteriormente.

A etapa final é a solicitacao de servico, onde o cliente fica responsavel por enviar
um pacote "SSH__ MSG_ SERVICE__REQUEST" para solicitar a autenticagao do
usuario ou o protocolo de conexdo. Apos essa solicitacao, todos os dados sao trocados
como a carga util de um pacote da Camada de Transporte SSH, protegido por criptografia
e MAC.
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As chaves usadas para criptografia e MAC (e quaisquer IVs necessérios) sao geradas
a partir da chave secreta compartilhada K, o valor de hash da troca de chaves H e o
identificador de sessao, que é igual a H, a menos que tenha havido uma troca de chave
subsequente apos a troca de chave inicial. Considerando que HASH () é a func¢ao hash
determinada durante a negociagao do algoritmo, os valores sao calculados da seguinte

forma:

e [V inicial do Cliente para o servidor: HASH(K | | H || "A" || session__id);

IV inicial do Servidor para o cliente: HASH(K || H || "B" || session_id);

Chave de criptografia cliente para servidor: HASH(K || H || "C" || session__id);

Servidor de chave de criptografia para cliente: HASH(K || H || "D" || session__id);

Cliente-chave de integridade para servidor: HASH(K || H || "E" || session_id);

Servidor de chaves de integridade para cliente: HASH(K || H || "F" || session_id).

5.1.2 Protocolo de Autenticacao do Usuério

Segundo (YLONEN; LONVICK, 2006b), a finalidade deste protocolo é executar a
autenticacao do usuario do cliente. Ele pressupoe que isso seja executado em um protocolo
de camada de transporte seguro, que ja autenticou a maquina do servidor, estabeleceu um
canal de comunicacao criptografado e calculou um identificador de sessao exclusivo para
essa sessao. Varios métodos de autenticagao com diferentes caracteristicas de seguranca
sdo permitidos. Cabe a politica local do servidor decidir quais métodos (ou combinagoes

de métodos) esta disposto a aceitar para cada usudrio.

O servidor pode entrar em um periodo de suspensao apos repetidas tentativas de
autenticacao malsucedidas para dificultar a busca de chaves pelos invasores. As solicitagoes

de autenticagdo do cliente possuem o seguinte formato:

Tabela 10 — Requisi¢oes de Autenticagao

byte | SSH_MSG_USERAUTH_ REQUEST(50)

string | nome de usuario

string | nome do servico

string | nome do método

campos especificos do método

Fonte: Adaptado de (STALLINGS, 2009).

Como mostra a Tabela 10, o nome de usuario é a identidade de autorizagao que o
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cliente esta reivindicando, nome de servico é o recurso para o qual o cliente estd solicitando
acesso (geralmente o Protocolo de Conexao SSH) e o nome do método é o método de
autenticacao usado nessa solicitagdo. O primeiro byte tem o valor decimal 50, que é
interpretado como SSH_MSG_USERAUTH REQUEST.

Se o servidor rejeitar a solicitagdo de autenticagao ou aceitar a solicitagdo, mas
exigir um ou mais métodos de autenticacao adicionais, o servidor enviara uma mensagem
com o formato mostrado na Tabela 11, onde a lista de nomes é uma lista de métodos que

podem continuar produtivamente a caixa de didlogo. Se o servidor aceitar autenticacao,
ele enviard uma mensagem de byte tinico, SSH_MSG__USERAUTH__SUCCESS(52).

Tabela 11 — Mensagem de rejeicao de autenticacao

byte SSH_MSG_USERAUTH_FAILURE (52)

lista de nomes | autentica¢bes que podem continuar

booleano sucesso parcial

Fonte: Adaptado de (STALLINGS, 2009).

De acordo com (STALLINGS, 2009), a troca de mensagens do processo de autenti-

cagao de usudrios no SSH envolve as seguintes etapas:

1. O cliente envia uma mensagem SSH MSG_USERAUTH_REQUEST sem nenhum

método solicitado;

2. O servidor verifica se o nome de usuario é valido. Caso contrério, o servidor retornara
uma mensagem SSH_ MSG_USERAUTH_FAILURE com ’falso’ no valor do campo
de sucesso parcial. Se o nome de usuario for valido, o servidor prosseguira para a

etapa 3;

3. O servidor retorna a mensagem SSH MSG_USERAUTH_FAILURE com uma lista

de um ou mais métodos de autenticagao a serem usados;

4. O cliente seleciona um dos métodos de autenticacao aceitaveis e envia uma mensagem
SSH__MSG_USERAUTH_REQUEST com o nome desse método e os campos dos
métodos especificos necessarios. Nesse ponto, pode haver uma sequéncia de trocas

de mensagens para executar o método;

5. Se a autenticacao for bem-sucedida e mais métodos de autenticacao forem necessarios,
o servidor prosseguira para a etapa 3, usando um valor 'verdadeiro’ no campo de
sucesso parcial. Se a autenticacao falhar, o servidor prosseguirda para a etapa 3,

usando um valor ’falso’ no campo de sucesso parcial;
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6. Quando todos os métodos de autenticacdo necessarios forem bem-sucedidos, o
servidor enviara uma mensagem SSH MSG_USERAUTH_SUCCESS e o Protocolo

de Autenticacao serd encerrado.

Stallings (STALLINGS, 2009) também afirma que o servidor pode exigir um ou

mais dos seguintes métodos de autenticacao:

e Chave Publica:os detalhes desse método dependem do algoritmo de chave ptblica
escolhido. Em esséncia, o cliente envia uma mensagem para o servidor que contém a
chave publica do cliente, com a mensagem assinada pela chave privada do cliente.
Quando o servidor recebe essa mensagem, ele verifica se a chave fornecida é aceitdvel

para autenticacao e, em caso afirmativo, verifica se a assinatura esta correta.

e Password: o cliente envia uma mensagem contendo uma senha de texto sem forma-

tagdo, que é protegida por criptografia pelo protocolo da camada de transporte.

e Baseda em host: a autenticagdo é executada no host do cliente, em vez do préprio
cliente. Assim, um host que suporta varios clientes forneceria autenticacdo para
todos os seus clientes. Esse método funciona fazendo com que o cliente envie uma
assinatura criada com a chave privada do host do cliente. Assim, em vez de verificar
diretamente a identidade do usuario, o servidor SSH verifica a identidade do host do
cliente e, em seguida, acredita no host quando diz que o usuario ja foi autenticado

no lado do cliente.

5.1.3 Protocolo de Conexao

Segundo (STALLINGS, 2009), o protocolo de conexao SSH é executado na parte
superior do protocolo SSH Transport Layer e presume que uma conexao de autenticagao
segura esteja em uso. Essa conexao de autenticacao segura, chamada de tunel, é usada

pelo Protocolo de Conexao para multiplexar varios canais 16gicos.

Em (YLONEN; LONVICK, 2006a), "O protocolo de conexao Secure Shell (SSH)",
afirma que o protocolo de conexao é executado em cima dos protocolo de camada de
transporte e o protocolo de autenticagao de usuario. J& em (YLONEN; LONVICK, 2006b),
"Arquitetura do Protocolo SSH", declara que o Protocolo de Conexao é executado sobre
o Protocolo de Autenticacao do Usuario. (STALLINGS, 2009) afirma que na verdade,
o Protocolo de Conexao ¢é executado sobre o Protocolo da Camada de Transporte, mas

pressupoe que o Protocolo de Autenticacao do Usuério tenha sido invocado anteriormente.

(STALLINGS, 2009) também afirma que todos os tipos de comunicagao usando
SSH, como uma sessao de terminal, sao suportados usando canais separados. Qualquer um

dos lados pode abrir um canal. Para cada canal, cada lado associa um ntimero de canal
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Unico, que nao precisa ser o mesmo em ambas as extremidades. Os canais sao controlados
por fluxo usando um mecanismo de janela. Nenhum dado pode ser enviado a um canal até
que uma mensagem seja recebida para indicar que o espago da janela estd disponivel. A
vida de um canal progride através de trés etapas: abertura de um canal, transferéncia de

dados e fechamento de um canal.

De acordo com (STALLINGS, 2009), quando um dos lados deseja abrir um novo
canal, ele aloca um nimero local para o canal e envia uma mensagem do formulario
com o formato semelhante ao mostrado na Tabela 12, onde uint32 significa inteiro de
32 bits sem sinal. O tipo de canal identifica o aplicativo para este canal, conforme
descrito posteriormente. O canal emissor é o niimero do canal local. O tamanho inicial
da janela especifica quantos bytes de dados de canal podem ser enviados ao remetente
desta mensagem sem ajustar a janela. O tamanho maximo do pacote especifica o tamanho
maximo de um pacote de dados individual que pode ser enviado ao remetente. Por exemplo,
pode-se querer usar pacotes menores para conexoes interativas para obter melhor resposta

interativa em links lentos.

Tabela 12 — Mensagem de alocagdao de novo canal SSH

byte | SSH_MSG_CHANNEL_ OPEN

string | tipo de canal

uint32 | canal remetente

uint32 | tamanho inicial da janela

uint32 | tamanho maximo do pacote

seguir dados especificos do tipo de canal

Fonte: Adaptado de (STALLINGS, 2009).

Se o lado remoto puder abrir o canal, de acordo com (STALLINGS, 2009), ele
retornard uma mensagem SSH MSG _CHANNEL OPEN_CONFIRMATION, que inclui
o numero do canal do remetente, o nimero do canal do destinatario e os valores de tamanho
da janela e do pacote para o trafego de entrada. Caso contrario, o lado remoto retornara
uma mensagem SSH MSG_CHANNEL OPEN_FAILURE com um cédigo indicando
o motivo da falha. Depois que um canal é aberto, a transferéncia de dados é realizada
usando uma mensagem SSH MSG_ CHANNEL DATA, que inclui o niimero do canal
do destinatario e um bloco de dados. Essas mensagens, em ambas as dire¢oes, podem
continuar enquanto o canal estiver aberto. Quando qualquer um dos lados deseja fechar
um canal, envia uma mensagem SSH MSG_ CHANNEL CLOSE, que inclui o nimero
do canal do destinatario. A Figura 20 fornece um exemplo de troca de mensagens no

Protocolo de Conexéo.
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Figura 20 — Troca de mensagens apés o estabelecimento da conexao SSH
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Fonte: (STALLINGS, 2009).

Quatro sao as possibilidades de tipos de canais conhecido e especificados por

(YLONEN; LONVICK, 2006a):

e Sessao: refere-se a execucao remota de um programa. O programa pode ser um shell,
um aplicativo como transferéncia de arquivos ou e-mail, um comando do sistema
ou algum subsistema interno. Quando um canal de sessao é aberto, as solicitagoes

subsequentes sao usadas para iniciar o programa remoto;

e x11: Este tipo de canal refere-se ao X Window System, um sistema de software de

computador e protocolo de rede que fornece uma GUI para computadores em rede.
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X permite que os aplicativos sejam executados em um servidor de rede, mas sejam

exibidos em uma méquina de desktop;

e Encaminhamento de porta TCP /IP: fornece a capacidade de converter qualquer
conexao TCP insegura em uma conexao SSH segura. Também ¢é conhecido como
tunelamento SSH. Uma porta é um identificador de um usuario do TCP. Portanto,
qualquer aplicativo executado em cima do TCP possui um niimero de porta. O
trafego TCP de entrada é entregue ao aplicativo apropriado com base no nimero da
porta. Um aplicativo pode empregar varios niimeros de porta. Por exemplo, para o
protocolo SMTP, o lado do servidor geralmente escuta na porta 25, para que uma
solicitacao SMTP de entrada use TCP e direcione os dados para a porta de destino
25. O TCP reconhece que esse endereco é o endereco do servidor SMTP e encaminha

os dados para o aplicativo do servidor SM'TP;

e TCP/IP local: Quando uma conexao chega a uma porta TCP/IP encaminhada lo-
calmente, o seguinte pacote é enviado para o outro lado. Observe que essas mensagens
também podem ser enviadas para portas para as quais nenhum encaminhamento foi

explicitamente solicitado. O lado receptor deve decidir se permite o encaminhamento.

5.1.4 Protocolo SFTP (Secure File Trasfer Protocol)

De acordo com (DEAN, 2012), o SFTP é uma versao segura do FTP, que usa o
SSH para criptografia e as vezes é chamado de FTP sobre SSH ou SSH FTP. O SFTP

pode ser configurado para escutar em qualquer porta, embora normalmente use a porta 22
do SSH.

Segundo (STAHNKE, 2005), sftp pode ser usado de maneira muito semelhante ao
FTP, embora por baixo dos panos o FTP e o sftp sejam muito diferentes. O sftp é um
mecanismo de transferéncia de arquivos totalmente diferente, originalmente desenvolvido
no SSH Communications Security para o protocolo SSH versao 2. O cliente sftp fala com
o subsistema sftp-server dentro da conexao SSH. Isso significa que os comandos enviados

via ssh sao passados para o subsistema sftp-server.

(STAHNKE, 2005) também afirma que os usudrios finais aproveitam a simplicidade
e o conforto do sftp. Eles podem usar muitos comandos dentro de uma sessao sftp que
eles estao acostumados a partir de uma sessao tradicional do cliente ftp. Uma vez que
um usuario familiarizado com o FTP é apresentado ao sftp, normalmente a transicao é
bem simples. O sftp, no entanto, transfere arquivos conforme encontrado no sistema de
arquivos. Normalmente, no FTP, o modo ASCII convertera os arquivos DOS em UNIX e

vice-versa; Ao usar o sftp, o arquivo é transferido exatamente sem qualquer conversao.
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6 RPC (Remote Procedure Call)

Segundo (BIRRELL; NELSON, 1984), Remote Procedure Calls (RPC) é um
paradigma 1til para fornecer comunicagao através de uma rede entre programas escritos
em uma linguagem de alto nivel. A idéia de chamadas do RPC ¢ bastante simples, baseia-se
na observagao de que as chamadas de procedimento sao um mecanismo bem conhecido
e bem compreendido para a transferéncia de controle e dados dentro de um programa
executado em um unico computador. Portanto, propoe-se que esse mesmo mecanismo
seja estendido para fornecer transferéncia de controle e dados através de uma rede de

comunicacao.

Ainda de acordo com (BIRRELL; NELSON, 1984), quando um RPC ¢é invocado, o
ambiente de chamada é suspenso, os parametros sao passados pela rede para o ambiente
onde o procedimento deve ser executado (ao qual nos referiremos como o chamado) e o
procedimento desejado é executado 1a. Quando o procedimento termina e produz seus
resultados, os resultados sao passados para o ambiente de chamada, onde a execugao con-
tinua como se estivesse retornando de uma simples chamada de maquina tnica. Enquanto
o ambiente de chamada esté suspenso, outros processos nessa maquina podem (possivel-
mente) ainda ser executados (dependendo dos detalhes do paralelismo desse ambiente e

da implementagao de RPC).

6.1 JSON-RPC

De acordo com (JSONRPC, 2019), o JSON-RPC é um protocolo de chamada de
procedimento remoto (RPC) leve e sem estado. Primeiramente, esta especificagao define
varias estruturas de dados e as regras em torno de seu processamento. Ele é independente
de transporte, pois os conceitos podem ser usados dentro do mesmo processo, em sockets,

em http ou em varios ambientes de passagem de mensagens. Ele usa JSON como formato
de dados, definido em (CROCKFORD, 2006).

Como o JSON-RPC utiliza o JSON, ele possui o mesmo sistema de tipos, de
acordo com (CROCKFORD, 2006). O JSON pode representar quatro tipos primitivos
(Strings, Numbers, Booleans e Null) e dois tipos estruturados (Objetos e Arrays). O termo
"primitivo'nesta especificacao referencia qualquer um desses quatro tipos primitivos de

JSON. O termo "Estruturado'faz referéncia aos tipos JSON estruturados.

Uma chamada RPC ¢ representada enviando um objeto Request para um servidor.

De acordo com (JSONRPC, 2019), o objeto Request possui os seguintes membros:
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e jsonrpc: Uma String especificando a versao do protocolo JSON-RPC. Deve ser

exatamente "2.0";

e method: Uma String contendo o nome do método a ser invocado. Os nomes dos
métodos que comegam com a palavra rpc seguida por um caractere de periodo (U +
002E ou ASCII 46) sdo reservados para métodos e extensoes internos da RPC e nao

devem ser usados para mais nada;

e params: Um valor estruturado que contém os valores de parametro a serem usados

durante a invocacao do método. Este membro pode ser omitido;

e id: Um identificador estabelecido pelo Cliente que deve conter um valor String,
Number ou NULL, se incluido. Se nao estiver incluido, é considerado uma notificacao.
O valor normalmente nao deve ser nulo e os nimeros nao devem conter partes

fracionérias.

Quando uma chamada RPC é feita, o servidor deve responder com uma resposta,
exceto no caso de notificagoes. De acordo com (JSONRPC, 2019), a resposta é expressa

como um unico Objeto JSON, com os seguintes membros:

e jsonrpc: Uma String especificando a versao do protocolo JSON-RPC. Deve ser

exatamente "2.0";

e result: Este membro é necessario em caso de sucesso. Este membro nao deve existir
se houver um erro ao invocar o método. O valor desse membro é determinado pelo

método chamado no servidor;

e error: Este membro é necessario por erro. Esta membro nao deve existir se nao
houve erro acionado durante a invocacgao. O valor para este membro deve ser um

objeto;

e id: Este membro é necessario. Deve ser o mesmo que o valor do membro id no
objeto de solicitagdo. Se ocorreu um erro ao detectar o ID no objeto Solicitacao (por

exemplo, Erro de andlise/Solicitacao invalida), ele deve ser Nulo.

De acordo com (JSONRPC, 2019), quando uma chamada RPC encontra um erro,
o objeto de resposta deve conter o membro de erro com um valor que é um objeto com os

seguintes membros:

e code: Um numero que indica o tipo de erro que ocorreu. Deve ser do tipo Inteiro;

e message: Uma String fornecendo uma breve descricao do erro. A mensagem deve

ser limitada a uma tnica sentenca concisa;
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e data: Um valor primitivo ou estruturado que contém informacoes adicionais sobre
o erro, podendo ser omitido. O valor desse membro é definido pelo servidor (por

exemplo, informagoes detalhadas de erro, erros aninhados etc.).

A Tabela 13 mostra os erros pré-definidos pelo JSON-RPC. De acordo com
(JSONRPC, 2019), os codigos de erro de -32768 a -32000 sdao reservados para erros
pré-definidos. Qualquer c6digo dentro deste intervalo, mas nao definido explicitamente

abaixo, é reservado para uso futuro.

Tabela 13 — Erros do JSON-RPC

codigo mensagem significado

-32700 Erro de analise JSON invélido foi recebido pelo

servidor. Ocorreu um erro no servidor

durante a analise do texto JSON.
-32600 Pedido invalido O JSON enviado nao é um objeto de

solicitacao valido.

-32601 Método nao encontrado | O método nao existe/nao esta
disponivel.
-32602 Params invalidos Parametros de método invalidos.
-32603 Erro interno Erro JSON-RPC interno.
-32000 a -32099 Erro do servidor Reservado para erros de servidor

definidos pela implementacao.

Fonte: Adaptado de (JSONRPC, 2019).

6.1.1 JSON-RPC sobre HTTP

Segundo (JSONRPC, 2019), com alguma limitacao, as solicitacoes HTTP podem
ser usadas como um transporte para comunicacao entre pares. Uma comunicacao entre
pares, sendo um cliente HT'TP e outro um servidor HT'TP, pode abranger varias solicitagoes
HTTP. Um par do lado do cliente pode enviar uma ou mais solicitagoes, notificagdes ou
respostas ao seu par enviando uma solicitagao HTTP POST contendo todos os objetos

serializados.

(JSONRPC, 2019) também afirma que o par do lado do servidor deve responder
com respostas a todas as solicitagoes enviadas e pode enviar solicita¢des ou notifica¢oes
proprias. O par do lado do cliente deve responder as solicita¢oes recebidas enviando outro
HTTP POST. Para dar ao servidor uma oportunidade de enviar mensagens para o peer
do lado do cliente, o peer do lado do cliente pode reabrir a comunicagao enviando um

HTTP POST vazio. Uma solicitagdo nao valida deve resultar no fechamento da conexao.
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Uma resposta invalida deve gerar uma excecao para todas as solicitacdes nao atendidas
no cliente. Fechar uma conexao deve gerar uma excecao para todas as solicitacdes nao

atendidas no cliente.
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7 Vila de Contéineres da UEMA

A Vila de Contéineres da Universidade Estadual do Maranhao tem o objetivo
de servir de instalagoes de instalacoes para laboratorios de empresas juniores de alguns
cursos da universidade, oferecendo um ambiente climatizado e com isolamento térmico

para utilizacao da comunidade académica.

O projeto consiste na instalacao de 16 contéineres, como mostra a Figura 21, sendo
que 2 desses contéineres sao utilizados como banheiros, 1 é utilizado como suporte para

operagoes de seguranga e abrigo para a infraestrutura de rede de dados da propria Vila de

Contéineres e os outros 13 sao utilizados para fins académicos.

Figura 21 — Projeto da Vila de Contéineres da UEMA

Fonte: O autor.

Segundo (UEMA, 2019), a vila cientifica contemplara os laboratérios de biologia
pesqueira - BIOPESQ), Fisioecologia, Reproducao e Cultivo de Organismos Marinhos
- FISIOMAR, Genética e Reproducao de Peixes, Preservagao de Gametas de Peixes,
Engenharia Mecanica, Engenharia de Produgao, Cole¢ao de Tecidos e DNA da Fauna

Maranhense; AGA; Empresas Juniors dos cursos de Administracdo e Engenharia da

Computagao).

Segundo (MODULARES, 2019), os contéineres tém as dimensoes de 6 metros de
comprimento e 2,65 metros de largura, onde a sua estrutura é feita de ago galvanizado de

2 milimetros e as paredes sao compostas de painéis termoactsticos feitos em placas de de
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metal na parte externa e miolo composto de uma espuma de Poliuretano, como esta sendo

representado na Figura 22.

Figura 22 — Estrutura do painel termoactustico

Metal —— —————— Metal

S

Isolamento termoacustico
em poliuretano

Fonte: O autor.

7.1 Problema da Cobertura Wi-Fi

Em alguns testes, observou-se que a perda por penetracao causada pelos painéis
termoacusticos das paredes variavam de 15dB a 17dB, prejudicando bastante a propagacao
do sinal da rede Wifi, fazendo com que se fizesse necessaria a utilizacgao de um niimero
consideravel de pontos de acesso para oferecer uma qualidade aceitavel (préximo a -67dBm)

em todos os contéineres, de acordo com o padrao utilizado no projeto de implantagao da
rede Wi-Fi da UEMA.

Pudemos afirmar isso utilizando o software de predicao de sinal Ekahau Site Survey
para simular o ambiente da Vila de Contéineres. Como esse software é possivel fazer
uma predicao da propagacao do sinal, simulando o ambiente dos contéineres, levando
em consideracao os materiais no qual os contéineres sao compostos, a escala da planta
utilizada como base para a simulacao e os pontos de acesso da solu¢ao adotada como
padrao da rede institucional UEMA.

Foram feitas trés simulagoes no Ekahau Site Survey na frequéncia de 2.4GHz e

poténcia de transmissao de 100mW, nas quais foram utilizadas as seguintes abordagens:

e Abordagem outdoor: foram utilizados dois pontos de acesso HPE Aruba TAP-

275 (especifico para ambientes externos) posicionados estrategicamente entre os
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contéineres;

e Abordagem indoor alternado: foram utilizados seis pontos de acesso HPE Aruba
TAP-205 (especifico para ambientes internos) posicionados entro de contéineres
alternados, de forma que se tentou obter o melhor sinal possivel nos contéineres que

nao foram colocados pontos de acesso;

e Abordagem indoor coompleto: foram utilizados quatorze pontos de acesso HPE
Aruba TAP-205 (especifico para ambientes internos) posicionados entro de cada
contéiner (com excegao dos banheiros), com o objetivo de deixar todos os contéineres

com sinal de qualidade.

Os dois modelos usados como referéncia para a realizacao da simulacao (IAP-275 e
[AP-205) sao os pontos de acesso mais bésicos adquiridos pela UEMA na mais recente
licitacao de compra de pontos de acesso Wi-Fi e que estavam disponiveis para serem

instalados.

Figura 23 — Simulagao da propagacao de sinal, utilizando o software Ekahau Site Survey
em frequéncia de 2.4GHz, utilizando abordagem outdoor.

Fonte: O autor.

Na Figura 23 observamos que (de acordo com a legenda de intensidade de sinal)
alguns contéineres ficaram com uma qualidade de sinal baixa (acima de -70dBm), o que

poderia prejudicar a experiéncia de conexao do usuario em alguns contéineres.

A Figura 24 nos mostra situacao em que foi pensado a possibilidade de posicio-
namento dos pontos de acessos dentro dos contéineres, em distancias médias, alternando

espagadamente os contéineres onde seriam instalados os pontos de acesso.
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Figura 24 — Simulacao da propagacao de sinal, utilizando o software Ekahau Site Survey
em frequéncia de 2.4GHz, utilizando abordagem indoor alternado.

Fonte: O autor.

Figura 25 — Simulacao da propagacao de sinal, utilizando o software Ekahau Site Survey
em frequéncia de 2.4GHz, utilizando abordagem indoor completo.

Fonte: O autor.

De acordo com a legenda de intensidade de sinal da Figura 24, alguns contéineres

ficaram com uma qualidade de sinal baixa (acima de -70dBm, chegando até -80dBm), o



7.1. Problema da Cobertura Wi-Fi 85

que poderia prejudicar a experiéncia de conexao do usuario em alguns contéineres. Isso
ocorre pela necessidade de o sinal precisar ultrapassar duas paredes para chegar ao interior

dos contéineres onde nao hé pontos de acesso instalados.

Podemos ver na Figura 25 a terceira abordagem de simulagao realizada, levando
em consideragao a instalagdo de um ponto de acesso em cada contéiner (com excec¢ao dos
banheiros). Nessa abordagem, o sinal dentro de todos os contéineres atingem a qualidade
minima exigida, como ja era de se esperar, uma vez que nao ha barreiras para atenuar o

sinal de forma significativa.

7.1.1 Custos de implantacao

Outro fator importante a se considerar ¢ o valor que cada ponto de acesso ira custar
aos cofres publicos e o custo total de implantacao, incluindo apenas os pontos de acesso e
as licengas necessarias para fazer com que o ponto de acesso funcione com a infraestrutura

que a universidade ja dispoe.

Tabela 14 — Pregos de pontos de acessos e licengas utili-

zados como base para as simulagoes.

Modelo do ponto de acesso Preco

[AP-275-RW : ponto de acesso para ambiente externo $1995.00
[AP-205-RW : ponto de acesso para ambiente interno $695.00
LIC-AP: licenga obrigatoria para vincular o ponto de acesso na $75.00

controladora Wi-Fi da UEMA

Fonte: (ITPRICE, 2019).

Na Tabela 14 podemos ver um resumo desses valores, detalhando cada item e
custo unitario em dolar. Esses valores (em dolar) sdo baseados nos dados encontrados no
site (ITPRICE, 2019), responséavel por guardar as price lists divulgadas pelos fabricantes,

tomando como referéncia o ano de 2019.

Podemos ver na Tabela 15 as informagoes referentes aos pregos obtidos do (IT-
PRICE, 2019) e a quantidade de pontos de acesso utilizados em cada abordagem que

realizamos a simulacao.
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Tabela 15 — Custo estimado das abordagens simuladas.

Abordagem Preco Preco por Quantidade | Preco
por ponto de total
licenca acesso

Outdoor $75,00 $1.995,00 $4.140,00

Indoor $75,00 $695,00 6 $4.620,00

alternado

Indoor $75,00 $695,00 14 $10.780,00

completo

Fonte: (ITPRICE, 2019).

Com essas informacoes, podemos calcular o custo de implantagao aproximado
das trés abordagens, onde pudemos observar que a abordagem com menor custo foi a
abordagem outdoor com o custo de $4.140,00 ddlares, enquanto que a mais cara (e com

a melhor qualidade de sinal entregue ao usuario) foi a abordagem indoor completa com
$10.780,00 ddlares.
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8 Tiuba Wi-Fi Manager

O Tiuba Wi-Fi Manager - TWM é um sistema web responsavel por gerenciar
pontos de acesso Wi-Fi que tem o OpenWrt como sistema operacional. Ele foi desenvolvido
como uma proposta para gerenciar pontos de acesso com um custo reduzido ou até mesmo

ja disponiveis nos local(por meio da substitui¢do do firmware original).

Através do TWM é possivel gerenciar algumas funcionalidades de rede, de wireless,
gerenciamento de pontos de acesso por grupos, multiplos SSIDs, multiplas VLANSs, vincular

SSID a uma VLAN especifica e verificar os usuarios conectados aos pontos de acesso.

Atualmente, o TWM gerencia pontos de acesso com o OpenWrt versao 18.06.4
instalado, mas nao basta que o sistema esteja instalado, é necessario que alguns pacotes e
alguns arquivos de configuracao sejam modificados no ponto de acesso para que tenhamos
como fazer a gerencia do dispositivo pelo TWM. Para entendermos melhor, veremos a
seguir como é feita a configuracao do ponto de acesso para que seja possivel o pleno

funcionamento com o Tiuba.

8.1 Preparando o ponto de acesso Wi-Fi

Para este trabalho, estamos considerando que o ponto de acesso ja estd com o
Openwrt instalado e funcionando com as configuragdes padroes. Caso o hardware utilizado
seja de um fabricante que usa firmware proprio, serd necessario a substituicao do firmware,
caso o ponto de acesso ja venha com o OpenWrt instalado, é interessante restaurar as

configuragoes do ponto de acesso para o padrao.

Com o OpenWrt pronto para ser configurado, a primeira coisa a ser feita é a
configuragao de um enderego IP (evitando conflitos) e uma senha padrao para o usuério
root, de escolha do administrador da rede. Apés isso, para o funcionamento da integracao
entre o ponto de acesso e o sistema Tiuba Wi-Fi Manager é necessario que dois pacotes

sejam instalados no OpenWrt:

e uhttpd-mod-ubus: habilita a interface ubus do OpenWrt, por onde nés iremos

realizar o acesso as informacgoes do ponto de acesso por meio do protocolo HTTP;

e rpcd-mod-iwinfo: habilita o acesso do pacote iwinfo por meio de Remote Procedure
Calls - RPC, onde este sera utlizado junto com o pacote anterior para a requisicao
de dados.

No script a seguir(que pode ser executado via terminal) faremos uso do OPKG, o
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gerenciador de pacotes do OpenWrt, para realizar as modifica¢oes necessarias para que

possamos concluir parte do processo de configuracao inicial dos pontos de acesso:

opkg update

opkg install uhttpd—mod—ubus rpcd—mod—iwinfo
opkg remove uhttpd —force—depends

rm /etc/config/uhttpd

opkg install uhttpd

No script acima, podemos observar na primeira linha que é dado o comando
"opkg update’, responsavel por realizar as buscas no repositério de pacotes oficial do
OpenWrt para verificar os pacotes disponiveis. Na segunda linha temos a instalagao dos
pacotes uhttpd-mod-ubus e rpcd-mod-iwinfo. Da terceira linha até a quinta, é realizada,
consecutivamente, a desinstalacao do pacote uhttpd, a remocao do arquivo de configuracao
deste mesmo pacote e depois é realizado a instalacdo do pacote novamente. A objetivo
desta ultima etapa do script é forcar a atualizacdo do pacote e a criagdo de um novo
arquivo de configuragao, para evitar que uma versao antiga do pacote uhttpd e seu arquivo

de configuracao no padrao antigo sejam utilizados.

A préxima etapa consistem na configuragao das permissoes de acesso por RPC,
por meio da criagdo de um arquivo de configuracao de permissoes de usudrios. Para isso,
criamos o arquivo "superuser.json” no diretério "/usr/share/rped/acl.d/" e colocamos o

seguinte texto no arquivo:

{

"superuser': {
"description': "Super_ user access_ role",
"read": {
"ubus": {
[ e ]
}7
"uci' "k
I
"write": {
"ubus": {
[t
I
"uci" R
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Apoés a realizagao destes procedimentos, é necessario reiniciar o ponto de acesso.
Ap6s o processo de boot, o ponto de acesso com OpenWrt configurado ja estara apto
a funcionar em conjunto com o Titba Wi-Fi Manager com todas as funcionalidades

disponiveis no protétipo desenvolvido.

8.2 Conhecendo o Titba Wi-Fi Manager

Atualmente o prototipo do Tituba Wi-Fi Maneger é dividido em seis se¢oes, nas
quais podemos acessar as funcionalidades disponiveis para realizar o gerenciamento da

rede sem fio. A seis se¢Oes sao: Painel, Dispositivos, Grupos, VAPs, Configuracoes e Sobre.

A seguir, cada secao dessa sera explicada melhor, exemplificando como elas estao

dispostas no protoétipo.

8.2.1 Painel

A secao Painel é o local onde sao exibidos os usudrios conectados aos pontos de

acesso gerenciados pelo TWM.

Figura 26 — Painel de clientes conectados do Tiuba Wi-Fi Manager

< Cc @ @ 127.0.0.1 * Y Ihn@D % O o & =
TIUBA Log In~
Painel
Painel
Tx Rx
Dispositivos
MAC v Sinal AP SSID Taxa MCS BW Taxa MCs BW

Grupos
No matching records found

VAPs
Configuragées

Sobre

web2py

Fonte: O autor.

A Figura 26 mostra a se¢do chamada Painel, nela é possivel ver informagoes sobre os
dispositivos conectados aos pontos de acesso gerenciados pelo TWM. Para cada dispositivo
conectado, é possivel ver informagoes como endereco MAC, a poténcia de sinal recebido, o
ponto de acesso ao qual ele esta conectado, o SSID ao qual ele esta conectado, as taxas de

tx e rx, MCS (tx e rx) e a largura de banda do canal (tx e rx) que eles estao utilizando.
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Tudo isso disponivel em uma tinica tabela que pode ser ordenada por qualquer dos itens

citados anteriormente, de acordo com a escolha do usuario do sistema.

8.2.2 Dispositivos

Nesta secao é onde o TWM disponibiliza a funcionalidade de administrar os dispo-

sitivos gerenciados pelo mesmo. E nesta parte que o usuario pode, no ambito dos pontos

de acesso, adicionar, editar, remover os dispositivos no sistema e aplicar as configuracoes

(que sera abordado melhor em outra secao deste trabalho).

Figura 27 — Painel de dispositivos gerenciados pelo Tiuba Wi-Fi Manager

&« c @ @ 127.0.0.1
TIUBA
Painel
Nome Descrigéo
Dispositivos
P1-Auditério Prédio1_Auditério
Grupos P1-SetorA Prédio1_SetorA

VAPs
Adicionar
Caonfiguracdes

Sobre

Dispositivos
Endereco Grupo
192.168.1.1 UEMA

192.168.1.2 Prédio1-SetorA

Fonte: O autor.

R

Editar

Editar

Editar

Remover

Remover

Remover

L INED ® O o@a =

Log In~

Aplicar Configuragdes
Aplicar

Aplicar

web2py

Na Figura 27 podemos observar a tela principal da secao Dispositivos, nela temos

uma tabela contendo todos os pontos de acesso cadastrados no sistema, junto com algumas

informagoes sobre os mesmos, dentre as quais podemos citar:

e Nome: ¢é nome pelo qual se identifica o ponto de acesso Wi-Fi;

e Descrigao: ¢é uma forma descrever melhor os dispositivos, passando mais informa-

¢oes basicas importantes sobre o ponto de acesso;

e Endereco: endereco IP dos dispositivo a ser gerenciado pelo TWM,;

e Grupo: ¢ o grupo ao qual um determinado ponto de acesso estd vinculado. Todo

ponto de acesso deve estar vinculado a um grupo previamente criado na segao de

Grupos.
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8.2.3 Grupos

Na se¢ao Grupos é onde o usuério do sistema podera gerenciar os grupos de pontos
de acesso disponiveis no sistema. E nesta parte que o usuario, no ambito de grupos de
pontos de acesso, pode adicionar, editar, remover os dispositivos no sistema e aplicar as

configuragoes (que serd abordado melhor em outra segao deste trabalho).

Figura 28 — Painel de grupos gerenciados pelo Tiuba Wi-Fi Manager

& c o ® 127.0.0.1 7 r'in@D 9 O o & =
TIUBA Log In~
Grupos
Painel
Nome Descricdo VAPs Editar Remover Aplicar Configuragdes

Dispositl

VoS
Default Grupo padrao [ Default ] Editar Remover Aplicar

G S
Hee Prédio1-SetorA Setor A localizado no prédio 1 [ Setor A, UEMA ] Editar Remover Aplicar

Ps
VAPs UEMA Grupo da rede institucional [UEMA] Editar Remover Aplicar

Configuracées
Adicionar

Sobre

web2py

Fonte: O autor.

Na Figura 28 podemos observar a tela principal da se¢cdo Grupos, nela temos uma
tabela contendo todos os grupos cadastrados no sistema, junto com algumas informacoes

sobre os mesmos, dentre as quais podemos citar:

e Nome: ¢ nome pelo qual se identifica o grupo de pontos de acesso;

e Descricao: ¢ uma forma descrever melhor os grupos de pontos de acesso, passando

mais informagoes basicas importantes sobre o grupo;

e VAPs (Virtual Access Points): sdo os pontos de acesso virtuais (serd explicado
com mais detalhes na proxima secdo) cadastrados no sistema e que podem ser

vinculados a cada grupo.

8.2.4 VAPs - Virtual Access Points

Na se¢ado VAPs é onde o usudrio do sistema podera gerenciar os perfis de pontos
de acesso virtuais disponiveis no sistema. O OpenWrt pode permitir que sejam criados

multiplas redes Wi-Fi (chamados Virtual Access Point - VAP) em tinico ponto de acesso,
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essa funcionalidade depende do hardware utilizado. Geralmente os equipamentos permitem

a criagao de até quatro porntos de acesso virtuais em cada ponto de acesso real.

Nesta secao que o usuario, no ambito de VAPs, pode adicionar, editar, remover os
dispositivos no sistema e aplicar as configuracoes (que serd abordado melhor em outra

secao deste trabalho).

Figura 29 — Painel de VAPs gerenciados pelo Tituba Wi-Fi Manager

<« c @ @ 127.0.0.1 154 rinD % O o & =
TIUBA Log In~
VAPs
Painel
Nome SsID VLAN Descricao Editar Remover
Dispositivos
Default Default 10 Default Editar Remover
Grupos UEMA UEMA 2 Rede institucional Editar Remover

VAPs
VARs Setor A Setor A 10 Rede especifica para o setor A Editar Remover

Configuragbes
Adicionar

Sobre

web2py

Fonte: O autor.

Na Figura 29 podemos observar a tela principal da secdo VAPs, nela temos uma
tabela contendo todos as VAPs cadastradas no sistema, junto com algumas informagoes

sobre as mesmas, dentre as quais podemos citar:

e Nome: define o nome pelo qual se identifica os pontos de acesso virtuais;

e Descricao: ¢é uma forma descrever melhor os VAPs, passando mais informacoes

basicas importantes sobre o VAP;
e SSID: define como sera identificada a rede nos dispositivos Wi-Fi clientes;

e VLAN: define qual VLAN esta vinculada ao determinado perfil de VAP.

8.2.5 Configuracdes

Nesta secao o usuario do sistema podera gerenciar as configuragoes do préprio
sistema. Ela estd dividida em duas partes: Configuragoes de Usuarios e Configuragoes

Geralis.

A Figura 30 mostra o painel de configuracao de usuarios do sistema. nesta se¢ao

é possivel adicionar, remover e editar os usudrios. Cada usuario pode pertencer a um
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Figura 30 — Configuracoes de usuarios do Titba Wi-Fi Manager

 wi x
&« c o @ 127.0.0.1:80 fifconfig/listar w L Ihn@D % O e @ =
TIUBA Log In~

Configuragdes

Painel Configuragoes de Usudrios Configuragoes Gerais

Dispositivos

Usudrio Opcéo
Grupos

admin Editar
VAPs lucas. Editar

Configuragdes Adicionar

Sobre

t ® 2 Powered by web2py

Fonte: O autor.

grupo, ou "admin" ou "user”. O usuario do grupo "user” tem acesso apenas ao painel de
dispositivos conectados, ja o usuario do grupo "admin" tem acesso a realizar todas as

modificagoes disponivel no sistema.

Figura 31 — Configuracoes gerais do Tituba Wi-Fi Manager
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Vlan De Gerencia 1

Salvar

Powered by web2py

Fonte: O autor.

A Figura 31 exibe o formulario de configuragoes gerais do sistema. Atualmente
(por se tratar de uma versdao beta) apenas quatro itens estdo disponiveis para serem
modificados nesta se¢do, os itens descritos aqui fazem referéncia a informagoes sensiveis

para o funcionamento correto do sistema.
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8.2.6 Sobre

Esta se¢do, como mostra a Figura 32, serve apenas para mostrar contetidos infor-
mativos sobre o sistema, dando im resumo sobre o objetivo e o histérico do Tiuba Wi-Fi

Manager.

Figura 32 — Informacoes gerais sobre o Tiiba Wi-Fi Manager

<« c @ © 127.0.0.1 & L InD® O o@ =
TIUBA Log In~
Sobre
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Grupos O Tidba Wi-Fi Manager desenvolvido como uma proposta de um sistema para gerenciamento de

Pontos de Acesso Wi-Fi baseados em OpenWrt. Este protétipo foi desenvolvido por Lucas
Jeferson da Costa Silva, sub orientagao de Leonardo Henrique Gonsloroski Furtado Silva como
parte do trabalho de conclusao de curso do mestrado profissional do PECS - Programa de Pos-
Graduacao em Engenharia da Computagao da UEMA - Universidade Estadual do Maranhao. A
proposta € aplicar as funcionalidades deste protétipo para dar uma solugéo para os problemas
na Vila de Contéineres da UEMA, que envolvem:
*® Alto preco para oferecer acesso a rede Wi-Fi no local utilizande a solugao Wi-Fi
proprietdria adotada pela universidade;
* Atenuacao do sinal causado pelas paredes dos contéineres;
*® Falta de gerénciamento dos pontos de acesso Wi-Fi instalados pelos proprios usuarios
que trabalham e estudam no local

VAPs
Configuracbes

Sobre

Diante disso, esperamos contribuir com um proposta de um sistema para gerenclamento de
pontos de acessos, que utilizam o sistema baseado em Linux chamado OpenWrt, e afraves
desta solugdo dar mais qualidade de acesso & comunidade académica que faz uso do local para
exercer as suas atividades e também para os administradores de rede da universidade, que
poderao ter mais controle e melhor gestao da rede Wi-Fi do local.

web2py

Fonte: O autor.

8.2.7 Aplicacao de Configuracdes e Persisténcia dos Dados

Algo importante sobre o funcionamento do TWM é que os registros inseridos, desde
a secao de dispositivos até a secao de configuragoes, sao salvos em um banco de dados do
sistema e ficam persistentes apds o usudrio solicitar que os mesmos sejam salvos. Mas isso
nao implica que essas modificagoes ja passam a funcionar nos pontos de acesso Wi-Fi a

que as modificagoes se referem.

Para que as modificagdes salvas recentemente no sistema passe a vigorar nos pontos
de acesso, é necessario que o usuario escolha duas formas de aplicar as configuragoes: para
todo o grupo de pontos de acesso ou para apenas um ponto de acesso. Como podemos ver
na Figura 27 e na Figura 28, estas configuragoes ainda precisam ser aplicadas de forma

manual pelo usuario.
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8.3 Funcionamento do Tidba Wi-Fi Manager

Por se tratar de um sistema para gerenciar dispositivos Wi-Fi, o TWM nao foi
inicialmente desenvolvido com o intuito de oferecer outros servicos de rede, como ¢é o
caso dos servigos de DHCP, firewall e outros. Além disso, o TWM foi desenvolvido como
um possivel solugao para resolver o problema de acesso Wi-Fi na Vila de Contéineres da
UEMA e como a propria rede da UEMA ja conta com estes servigos citados, nao foi uma
preocupacao levada em consideracao no decorrer do desenvolvimento do projeto, o que

nao exclui a possibilidade de serem feitas futuras inclusées de funcionalidades no projeto.

Para que toda a solucdo funcione corretamente, é necessario ter cuidado de con-
figurar os ativos de rede corretamente e de deixar passando, nas portas onde os pontos
de acesso estao conectados e onde o , as VLANSs necessarias para que os dados possam

trafegar corretamente sem nenhum problema.

Figura 33 — Arquitetura de funcionamento do Titiba Wi-Fi Manager

Vians:
-Gerenciamento

Vians:
-Gerenciamento
-VAPs

Vians:
-Gerenciamento

Vians:
-Gerenciamento
-VAPs

-VAPs

Fonte: O autor.

A Figura 33 mostra um exemplo simplificado de como deve ser a arquitetura da
solucao de rede sem fio que esta sendo proposta. Nela podemos ver o que podemos entender
como o host onde o TWM esta hospedado estando conectado a um switch gerenciavel,

que esta conectado aos pontos de acesso. A Figura 33 também mostra, nas conexoes entre
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o TWM e os pontos de acesso ao switch, as VLANs que devem estar configuradas para

trafegar nas suas respectivas portas.

Necessério salientar que, em situagoes onde se faz uso de multiplos VAPs, todas as
VLANS, inclusive a de geréncia, precisam passar como "tagged” nas portas dos switches
onde os pontos de acesso estardo conectados. Caso so seja utilizado um VAP e o usuério
nao queira investir recursos na compra de switches gerenciaveis, basta utilizar tudo em
VLAN 1 como "untagged’.

Apés efetuadas as configuragoes de portas de switches e realizadas todas as con-
figuragoes descritas acima, o TWM estara pronto para ser utilizado para ajudar no
gerenciamento da rede sem fio do ambiente onde ele for instalado. A Figura 34 mostra
como ¢ feito o envio das configuragoes por meio do protocolo SSH, onde o usuario é o
responsavel por decidir quando as configuragoes serao enviadas para os pontos de acesso e
o TWM escolhe quais configuragoes cada ponto de acesso ira receber, de acordo com o

grupo ao qual eles pertencem.
Figura 34 — Envio de configuragoes por SSH
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Fonte: O autor.

Podemos ver na Figura 35 um fluxograma referente ao processo de configuracao
de um ponto de acesso no TWM desde o inicio (inser¢ao de dados no sistema por parte

do usudrio), passando pela parte de comunicacao de rede através do protocolo SSH até
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chegar no seu fim com a efetivagdo da configuragdo e funcionamento dos pontos de acesso

de acordo com que estda no TWM.

Figura 35 — Fluxograma do processo de configuracdo dos pontos de acesso por meio do
protocolo SSH.

Usuario Insere/edita dados
pela interface WEB

Sistema envia arquivos de
configuracdes para cada Ponto
de Acesso Wi-fi por meio do
protocolo SSH

Sistema envia arquivos de

configuractes para cada Ponto
de Acesso Wi-fi por meio do
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reinicializagdo de todos eles

Sistema salva dados em Banco
de Dados

Sistema agenda um processo
de envio para cada Ponto de

Acesso Wi-Fi do grupo

Pontos de Acesso Wi-Fi
reiniciam e passam a funcionar
de acordo com as
configurag8es recebidas

Sistema cria arquivo de
configuragdes por grupo

Usuério solicita o envio das
configuracdes para os Pontos
de Acesso Wi-Fi de um
determinado grupo

Fonte: O autor.

Ja a Figura 36 nos da uma visdao, por meio de outro fluxograma, de como funciona
o processo de aquisi¢cao periddica de dados que o TWM faz para obter informagoes dos
pontos de acessos cadastrados. Este processo se da por meio de RPC - Remote Procedure
Calls (no portugués: chamadas de procedimento remoto), que se utilizam da estrutura do

JSON para organizar e estruturar os dados e funciona sobre o protocolo de rede HT'TP.

Por meio deste processo mostrado na Figura 36 ¢é possivel ter uma visdo de como
funciona o JSON-RPC e assim entender como é feita essa aquisicao de dados dos pontos
de acesso (informagoes de rede, configuragoes do dispositivo, dados de usudrios conectados,
etc), que se inicia desde a inser¢ao dos dados no sistema por parte do usuario, passando
pelo processo autenticacao e autorizacao entre o TWM e cada ponto de acesso e finalizando
com o TWM mostrando as informacoes de forma organizada ao usuario no front-end do

sistema.
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Figura 36 — Fluxograma do processo de aquisi¢do periédica de dados dos pontos de acesso
por meio de JSON-RPC sobre HTTP.
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Fonte: O autor.

Este processo de aquisicao de dados ocorre de forma periddica e atinge todos os
pontos de acesso, sendo possivel modificar a periodicidade com que esse processo acorre
de acordo com a necessidade. Para a visualizagdo de clientes conectados em cada ponto de

acesso, foi utilizado um processo de aquisicao de dados que ocorre a cada 10 segundos.

8.4 Custos de implantacao

E importante mencionarmos quais sao os custos envolvidos na implantacio desta
solucao, para ter nocao do quanto isso podera custar aos cofre publicos. Como o TWM
funciona em conjunto com dispositivos baseados em Openwrt, é possivel obter um disposi-
tivo compativel das seguintes maneiras: comprando um dispositivo que vem de fabrica
com o Openwrt instalado ou instalando o Openwrt em um equipamento (ja comprado ou

que ainda serd comprado) que tenha suporte para o Openwrt.
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Tabela 16 — Custo de aquisicao dos pontos de acesso Wi-

Fi baseados em Openwrt.

Ponto de acesso Preco

Ponto de acesso ja comprado e com suporte para Openwrt $0.00

Ponto de acesso (802.11n 2.4GHz MIMO-2x2 300Mbps) de linha | $25.00 (R$100)
doméstica de marcas conhecida
Ponto de acesso (802.11n 2.4GHz MIMO-2x2 300Mbps) j4 com o | $20.00 (R$80)
Openwrt de fabrica

Fonte: O autor.

Na Tabela 16 é possivel observar os custos unitarios de aquisicao dos pontos de
acesso. Considerando as abordagens mostradas no Capitulo 7, para esta solucao, escolhemos
utilizar a abordagem indoor completa, onde ¢é sugerida a instalagao de um ponto de acesso

por contéiner.

A escolha dessa abordagem se deu pela melhor qualidade de sinal oferecida e o
custo por ponto de acesso ser reduzido, facilitando assim a implantacao da solucdo. Como
a abordagem indoor completa sugere a utilizacao de 14 unidades de pontos de acesso,
na pior das situagoes o custo com equipamentos seria de $350,00 ddlares (ou R$1400,00
reais) ou, na melhor das hipdteses, a custo de aquisigdo zero no caso da utilizagao de

equipamentos compativeis com o Openwrt ja disponiveis para uso na universidade.

8.5 Equipamentos utilizados nos testes

Para a realizacao dos testes durante a implementacao do protétipo do TWM, foram
utilizados dois tipos de hardwares distintos. O da Figura 37 é o equipamento modelo
WDR3500 da fabricante Tp-Link, que teve o seu firmware substituido pelo Openwrt, para

que pudesse funcionar em conjunto com o TWM.

Na Figura 38 temos a imagem do ponto de acesso OEM importado da China.
Este equipamento ja vem com Openwrt instalado, sendo necessario apenas realizar a
atualizagdo e configuracao do Openwrt, para a versao ja especificada anteriormente no

inicio do capitulo.
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Figura 37 — Roteador Wi-Fi modelo WDR3500 da fabricante Tp-Link.

Fonte: (TPLINK, 2019).

Figura 38 — Roteador Wi-Fi OEM importado da China com o Openwrt de fabrica.

Fonte: O autor.
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9 Conclusao

Os objetivos deste trabalho foram alcangados. Como foi proposto, foi desenvolvido
um sistema para gerenciamento de pontos de acesso Wi-Fi com interface web para prover
gerenciamento centralizado dos pontos de acesso, possibilitando a configuracao de multiplos
equipamento de forma automatizada e a visualizagao dos dispositivos conectados. Essa
comunicacao é feita por meio de uma conexao SSH, que prové uma comunica¢do ponto-a-
ponto com seguranca garantida pela criptografia utilizada para evitar que dados sensiveis

possam a vir cair nas maos de pessoas mau intencionadas.

O que também separa a solucao proposta da grande maioria dos pontos de acesso
simples, destinados a ambientes domésticos e comercializado pela maioria dos fabricantes,
é a capacidade de configuracao de miltiplos perfis de redes Wi-Fi (mostrando multiplos
SSIDs) e a possibilidade de atrelar cada perfil a uma VLAN diferente, com o objetivo
de separar servicos e clientes, para oferecer ambientes diferentes em um mesmo ponto de

acCesso.

Por estar em fase inicial, o TWM nao consegue competir em oferta de recursos e
funcionalidades com a solucao proprietaria adquirida e definida como padrao da UEMA,
mas oferece (a custos bem mais atraentes) uma opgao para situagbes em que a utilizagao
da solugao padrao da UEMA se torna muito cara para ser usada e em situagoes que se
deseja evitar a utilizagao de pontos de acesso de linha domésticas, sem gerenciamento

centralizado.

Através deste trabalho deu-se inicio mais s6lido a um projeto que poderd ser
ampliado e expandido para diversas situagoes da vida real, ajudando muitas pessoas e
empresas que desejam ter acesso a um servico de gerenciamento de rede Wi-Fi com recursos
um pouco mais sofisticados, a um custo mais acessivel. E com isso, foi possivel dar entrada
em dois processos de propriedade intelectual, um processo de registro de software e um

processo de registro de patente.

O processo de registro de software do Tiitba Wi-Fi Manager foi solicitado visando
garantir a propriedade intelectual do sistema desenvolvido. Foram encontrados alguns
softwares semelhantes, como é o caso do Openwisp, que é um projeto de cdédigo aberto, e
que utilizada JSON-RPC em todos os processos, tanto de configuracao quanto de requisicao
de dados. Ja o Tiuba Wi-Fi Manager utiliza o SSH para poder realizar a configuracao
dos pontos de acesso baseados em Openwrt e utiliza JSON-RPC apenas na requisicao de

informacgoes dos pontos de acesso.

Também esta sendo realizado um processo de requisicao de patentes, visando

registrar o processo de configuragao de pontos de acesso baseado em Openwrt utilizando
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o protocolo SSH. Para a realizacao deste processo, foram encontrados algumas patentes

existentes que oferecem solucgoes parecidas, algumas delas podem ser vistas a seguir.

A patente CN105430688A, que define uma arquitetura de LAN sem fio baseada em
redes definidas por software, baseado na utilizacao do protocolo OpenFlow, da ferramenta
Open vSwitch e Openwrt, onde o mesmo realiza um controle a nivel de camada fisica,
facilitar o processo de gerenciamento centralizado e de balanceamento de carga, sem se
preocupar em apresentar uma solugao mais voltada para a seguranca no gerenciamento.
Enquanto isso, a presente invengao tem como o objetivo facilitar o processo de configuracao
de multiplos pontos de acesso baseados em Openwrt, utilizando um protocolo diferente,
no caso o protocolo SSH, onde nao se tem o controle tao robusto e versatil quanto no
protocolo OpenFlow, mas inclui-se a vantagem da segurancga, que é provido por meio da

comunicac¢ao criptografada do protocolo SSH.

O processo descrito na patente USOO7305240B2 se difere da nossa solugao por ser
uma solucao voltada para redes MAN sem fio, geralmente utilizado em telefonia movel
celular. Além disso, o processo descrito na patente em questao utiliza-se do protocolo SNMP
(diferente do utilizado na presente invengao) para realizar o gerenciamento das estagoes
radio base. A presente invencao se difere pelo fato de ter como foco o gerenciamento de
dispositivos de LAN sem fio e fazer uso de um protocolo diferente, que faz toda a diferenca

no processo de como é feito gerenciamento dos equipamentos.

O processo descrito na patente WO/2014/056437 tem como objetivo fazer o geren-
ciamento de pacotes wi-fi para realizar um bypass no gerenciamento dos clientes de uma
rede sem fio, visando tirar do ponto de acesso a funcionalidade de gestao de gerenciamento
de IP, cobranca, autenticacdo e outros processos. A presente invencao se difere da patente
citada devido o fato de ela nao ter o objetivo remover a gestdao das funcionalidades citadas
do ponto de acesso, mas sim configurar multiplos pontos de acesso de forma centralizada,

mantendo no ponto de acesso as funcionalidades citadas.

O processo descrito na patente WO /2014/094483 descreve o processo de configu-
racao de multiplos Service Set Identifiers — SSIDs, visto que isto é feito por meio de um
WEBUI. A presente inven¢ao nao se limita a apenas configuracao de SSIDs de pontos de
acesso, mas também a parametros de rede, parametros de radio e parametros de servicos
do sistema Openwrt em geral, que vao mais além do processo mostrado na patente em

questao.

Com essas informagcoes é possivel concluir que o projeto tem relevancia tanto
no sentido académico como no comercial, abrindo portar para a pesquisa de solugoes
envolvendo gerenciamento de WLANs utilizando tecnologias gratuitas em suas amplas
possibilidades, além de abrir possibilidade de comercializagao de um produto resultante
do desenvolvimento mais forte da solu¢ao proposta neste trabalho e também de pesquisas

que podem vir a ser desenvolvidas utilizando este trabalho como base. Além de todas
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as possibilidades, este trabalho trouxe um retorno para a UEMA e para o Programa de
Pés-Graduagao em Engenharia da Computacao e Sistemas - PECS, por meio do processo
de registro de software, que ja foi encaminhado e do processo de registro de patente, que

estd sendo desenvolvido.
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10 Trabalhos Futuros

Como a proposta do trabalho era atender a Vila de Contéineres da UEMA e na
universidade ja existe uma politica consolidada de DHCP e firewall, o foco do desenvolvi-
mento do protétipo do Titiba Wi-Fi Manager acabou sendo em oferecer as funcionalidades
proposta e a comunicagao dos clientes com outros recursos da rede. Nao foi direcionado
esforgos para o desenvolvimento de outras funcionalidades como DHCP, firewall, recursos
de dignéstico de rede e outras ferramentas que poderiam facilitar a vida do usuario do

TWM.

Sendo assim, foram definidos como trabalhos futuros as seguintes oportunidades:

e Adicao de recursos: inclusao de funcionalidades como DHCP, firewall, rotas,
ferramentas de diagndstico e outras funcionalidades, podem abrir o leque de utilizacao

do WPM para clientes domésticos e pequenas empresas;

e Criacao de uma build prépria baseada no OpenWrt: este trabalho podera
facilitar o processo de configuracao da solucao, facilitando a vida de quem vai
configurar e abrindo a possibilidade de comercializacdo de um equipamento pronto

de fabrica para utilizacao junto com o PWM.
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